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VOORWOORD

Deze publicatie gaat over wat er in de samenleving gaande is op het gebied van
slachtofferschap van delicten met een digitale component. Hieronder vallen
verschillende strafbare feiten, zoals hacken en het verspreiden van malware,
maar ook e-fraude en stalking via internet.

De Nederlandse overheid geeft aan de opsporing en bestrijding van cyber-
crime prioriteit en neemt verschillende juridische en organisatorische maat-
regelen. Het doel is om de strafrechtketen in staat te stellen effectief uitvoering
te geven aan de bestrijding van cybercrime. Opsporingsbeleid vergt dat poli-
tie en justitie prioriteiten stellen. De ernstigste problemen verdienen als eerste
aandacht. De ernst van een probleem wordt bepaald door zowel de aard als de
omvang ervan. Over de omvang van cybercrime is minder bekend dan over
de aard ervan. Experts en direct betrokkenen laten bij tijd en wijle weliswaar
horen dat een bepaalde criminaliteitsvorm verontrustend toeneemt, maar syste-
matisch en deugdelijk onderzoek naar de omvang van cybercrime is opvallend
afwezig.

Het Korps Landelijke Politiediensten en het Programma Aanpak Cyber-
crime hebben daarom een landelijk slachtofferonderzoek cybercrime laten
uitvoeren en een gestandaardiseerde methode laten ontwikkelen om dergelijk
slachtofferschap ook in de toekomst in kaart te brengen. Deze publicatie is een
verslag daarvan.

Een onderzoek zoals hier besproken kan alleen tot stand komen dankzij de
medewerking van velen. Om te beginnen bedanken we leden van de klank-
bordgroep die ons tijdens het gehele proces voorzien hebben van waardevol
commentaar. Daarnaast bedanken we het Centraal Bureau voor de Statistiek
voor de nauwe samenwerking tijdens de dataverzameling en analyse. Uiteraard
bedanken we ook alle experts die hebben meegewerkt aan interviews in de
voorbereidende fase. Zonder hun inzet hadden we dit onderzoek niet kunnen
voltooien. We zijn hen allen zeer erkentelijk.

LEESWIJZER

In hoofdstuk 1 wordt de context van het onderzoek geschetst. Hoofdstuk 2 bevat
de methodische verantwoording. In hoofdstuk 3 tot en met 5 gaan we dieper in
op een aantal vormen van cybercrime. In hoofdstuk 3 bespreken we malware
en hacken, in hoofdstuk 4 financiéle delicten (fraude via veiling- of verkoop-
sites, voorschotfraude en identiteitsmisbruik) en in hoofdstuk 5 delicten in de
persoonlijke sfeer (stalking en bedreiging). In deze hoofdstukken komt aan bod
wat de prevalentie is per delict, wat de modus operandi is geweest van de dader,
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wat de relatie is tussen dader en slachtoffer, wat de materiéle en immateriéle
schade is voor het slachtoffer, hoe vaak burgers aangifte doen en wat de reactie
van de politie daarop is. In elk hoofdstuk wordt aandacht besteed aan de risico-
factoren.

In hoofdstuk 6 richten we onze aandacht op meervoudig slachtofferschap.
Hierin wordt duidelijk gemaakt wie slachtoffer zijn van meerdere delicten.
Hoofdstuk 7 is een overkoepelend hoofdstuk waarin we laten zien wat volgens
burgers de rol van de politie zou moeten zijn en wat het effect is van het al
dan niet opnemen van een aangifte op de tevredenheid van burgers over de
politie. In hoofdstuk 8 presenteren we de conclusies en aanbevelingen. De bij-
lagen bevatten onder meer een uitgebreide methodische verantwoording en de
gebruikte vragenlijst. Alle deze onderwerpen komen ook aan bod in de uitge-
breide leesvervangende samenvatting.

Januari 2013

Miranda Domenie
Rutger Leukfeldt
Johan van Wilsem
Jurjen Jansen
Wouter Stol
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SAMENVATTING

Cybercrime als begrip in discussie

Deze publicatie gaat over een onderzoek naar slachtofferschap van delicten met
een digitale component, ook wel ‘cybercrime’ genoemd. Onder cybercrime ver-
staan we criminaliteit waarbij informatie- en communicatietechnologie (ICT)
een wezenlijke rol speelt in de uitvoering van het delict. Vervolgens zijn er twee
categorieén te onderkennen: cybercrime in enge zin en cybercrime in ruime zin.
In de eerste categorie vallen delicten waarbij ICT zowel doel als middel is. Voor-
beelden zijn hacken en het verspreiden van virussen. In de tweede categorie
vallen delicten die met behulp van ICT zijn uitgevoerd. Het gaat om klassieke
delicten waarbij ICT van wezenlijk belang is voor de uitvoering. Voorbeelden
zijn fraudeurs die via websites mensen oplichten, pedofielen die door middel
van cybernetwerken kinderporno verspreiden, en stalkers die ook via internet
methoden vinden om hun slachtoffer lastig te vallen.

Binnen de strafrechtketen is in discussie of cybercrime in ruime zin wel of
niet gedefinieerd moet worden als cybercriminaliteit. De vraag is namelijk of
sprake is van nieuwe vormen van criminaliteit die ook een nieuwe strafrech-
telijke aanpak vereisen — zoals bij cybercrimes in enge zin niet zelden het geval
is — of dat het gaat om oude criminaliteitsvormen die slechts met nieuwe mid-
delen worden gepleegd. In dat laatste geval bestaat geen noodzaak om in de
strafrechtketen veel te veranderen. De discussie over de te hanteren definitie is
nog niet afgerond. Wij doen daarover in dit onderzoek geen uitspraken en kie-
zen er daarom voor om het in de literatuur gangbare onderscheid te behouden.

Cybercrime als prioritair maar relatief onbekend fenomeen

De Nederlandse overheid geeft aan de opsporing en bestrijding van cyber-
crime prioriteit en neemt verschillende juridische en organisatorische maat-
regelen. Volgens het regeerakkoord ‘Vrijheid en Verantwoordelijkheid” van het
kabinet-Rutte I (2010-2012) wordt gewerkt aan een integrale aanpak van cybercrime
(Regeerakkoord, 2010: 42). In het regeerakkoord van het kabinet-Rutte II staat
dat geinvesteerd wordt in het opsporen van cybercriminelen. Het doel is om de
strafrechtketen in staat te stellen effectief uitvoering te geven aan de bestrijding
van cybercrime. Ook binnen de Nederlandse politie kent cybercrime een hoge
prioriteit. In navolging van het regeerakkoord van 2007, waarin cybercrime als
ernstige vorm van criminaliteit werd bestempeld, stelde de Raad van Hoofd-
commissarissen het Programma Aanpak Cybercrime (PAC) in en binnen het
Korps Landelijke Politiediensten (KLPD) is het Team High Tech Crime opge-
richt. Ook werd binnen het Openbaar Ministerie het Intensiveringsprogramma
Cybercrime gestart en is het Kenniscentrum Cybercrime voor de rechtspraak
ingesteld.
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Opsporingsbeleid vergt dat politie en justitie prioriteiten stellen, want zij
hebben nu eenmaal niet de capaciteit om elk delict dat ter kennis van de politie
komt aan te pakken. De ernstigste problemen verdienen als eerste aandacht.
De ernst van een probleem wordt bepaald door zowel de aard als de omvang
ervan. Voor opsporingsbeleid moeten politie en justitie dus beschikken over
kennis over de aard en omvang van cybercrime. Dat impliceert dat ze moeten
beschikken over een methode om die kennis te verwerven. Over de omvang
van cybercrime is minder bekend dan over de aard ervan. Op dit moment is
in Nederland nog geen landelijk instrument om de omvang van cybercrime te
monitoren. Experts en direct betrokkenen laten weliswaar bij tijd en wijle horen
dat een bepaalde criminaliteitsvorm verontrustend toeneemt, maar systema-
tisch en deugdelijk onderzoek naar de omvang van cybercrime is opvallend
afwezig. Dit onderzoek beoogt in die leemte te voorzien.

Naast inzicht in de aard en omvang van slachtofferschap is het voor het ont-
wikkelen van beleid belangrijk te weten wie verhoogd risico lopen om slacht-
offer te worden. Wanneer slachtofferschap zich bijvoorbeeld beperkt tot een
zeer specifiek deel van de internetgebruikers, is het niet efficiént om algemene
preventiemaatregelen te treffen. Ook is het in verband met preventie nuttig om
te weten of bepaald internetgedrag leidt tot een verhoogde kans op slachtoffer-
schap of dat bepaald gedrag juist daartegen beschermt.

Onderzoeksdoel en -vragen

Deze publicatie gaat over slachtofferschap onder burgers in Nederland van
delicten met een digitale component. We starten niet vanuit een theoretische
definitie van het begrip ‘cybercrime’ die we vervolgens operationaliseren. Het
vertrekpunt wordt gevormd door delicten waarvan burgers slachtoffer wor-
den waarbij ICT op dit moment van wezenlijk belang is en waarover politie en
justitie een kennistekort ervaren voor wat betreft slachtofferschap.! Het gaat
om cybercrime in enge zin (hacken en malware) en cybercrime in brede zin
(fraude via veiling- of verkoopsites, identiteitsdiefstal, identiteitsfraude, voor-
schotfraude, stalking en bedreiging).

Slachtofferschap van cybercrime is gemeten door in eerste instantie af te
gaan op wat de ondervraagde zelf daarover aangeeft. Daarbij is wel een aan-
tal controlevragen gesteld om een indicatie te krijgen van hoe zeker het is dat
de persoon slachtoffer was. Twee thema’s staan centraal. Ten eerste willen we
weten wat de omvang van slachtofferschap van cybercrime is. Daarbij is van
belang welke factoren de kans op slachtofferschap vergroten en verkleinen.
Verder hebben we onderzocht wat volgens internetters de rol is van de politie
als het gaat om veiligheid op internet, of slachtoffers aangifte doen bij de politie
en of ze tevreden zijn over de reactie van de politie op de aangifte.

Deze publicatie geeft de stand van zaken weer anno 2011 en is niet bedoeld
om voorspellingen te doen. De uitkomsten van het onderzoek kunnen door

1 Een nadere verantwoording bij de selectie staat in hoofdstuk 2.



Samenvatting 11

politie en bestuur wel gebruikt worden bij het bepalen van (nieuw) beleid.
Onderdelen van beleid waarbij de uitkomsten van het onderzoek nuttig kunnen
zijn, zijn het aanbrengen van prioriteiten in preventie en opsporing, het maken
van criminaliteitsbeeldanalyses, het ontwikkelen van een nationaal dreigings-
beeld, en het beantwoorden van Kamervragen over de aard, omvang en aan-
pak van cybercrime. Ook kunnen de uitkomsten bruikbaar zijn voor het ont-
werpen van verdergaand, met name verdiepend onderzoek op het gebied van
cybercrime. Verder heeft het onderzoek geleid tot een vragenlijst die gebruikt
kan worden voor herhaalmetingen. Een deel van de vragenlijst is reeds door
het Centraal Bureau voor de Statistiek (CBS) opgenomen in de Integrale Vei-
ligheidsmonitor (IVM). Hierdoor kan op termijn inzicht verkregen worden in
ontwikkelingen in de aard en omvang van het slachtofferschap.

Onderzoeksmethoden

Het onderzoek bestond uit een ontwikkelfase en een uitvoeringsfase. De ont-
wikkelfase is gestart met een literatuurstudie. Via (online) mediatheken zijn
boeken, artikelen en rapporten over het onderwerp gevonden. Daarmee is
inzicht verkregen in wat bekend is over slachtofferschap van cybercrime in
Nederland en het buitenland. Op basis van de literatuurstudie is een topic list
ontwikkeld voor interviews met sleutelfiguren bij politie en justitie, zowel op
beleids- als op uitvoerend niveau. De interviews waren gericht op het verkrij-
gen van inzicht in prioriteiten bij politie, justitie en bestuur aangaande cyber-
crime in Nederland op dit moment en in de nabije toekomst. Ook is gevraagd
naar wat politie, justitie en bestuur precies moeten weten van deze cybercrimes.
Vervolgens zijn drie groepsinterviews gehouden met kleine groepen internet-
gebruikers. Het belangrijkste doel van de groepsinterviews was om helder te
krijgen hoe burgers het beste bevraagd kunnen worden naar slachtofferschap
van cybercrime. Cybercrime is immers een relatief nieuw verschijnsel waarmee
nog lang niet iedereen vertrouwd is en dat niet zo gemakkelijk te definiéren is
als bijvoorbeeld fietsendiefstal.

Op basis van de literatuurstudie, interviews met ervaringsdeskundigen en
groepsinterviews is een testvragenlijst samengesteld. Deze vragenlijst is uitge-
zet onder een steekproef van 1.000 Nederlandse burgers. De uitvoering van de
test is zo veel mogelijk in overeenstemming met de IVM gedaan. De vraagstel-
ling is afgestemd op de vragen over offline criminaliteit, en de afnamemethode
was voor een groot deel hetzelfde. Het doel van de test was vooral om fouten
uit de vragenlijst te halen om de cybercrimes zo goed mogelijk te kunnen bevra-
gen: levert de vragenlijst antwoorden op de onderzoeksvragen?

In de uitvoeringsfase (2011) is de aangepaste vragenlijst met behulp van
een representatieve steekproef, getrokken door het CBS uit de Gemeentelijke
Basisadministratie Persoonsgegevens (GBA), uitgezet onder 21.800 burgers van
15 jaar en ouder. De respons was 10.314 (47%). Op basis van hun vertegenwoor-
diging in de steekproef heeft het CBSaan de hand van achtergrondkenmerken
weegfactoren toegekend aan iedere individuele respondent. De analyses voor
dit onderzoek zijn uitgevoerd over de 9.163 respondenten die aangaven inter-
net te gebruiken (89% van de respondenten). Wanneer we hierna spreken over
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respondenten, bedoelen we dus die groep van 9163 internetgebruikers. Om
een monitoringssystematiek voor slachtofferschap te ontwikkelen is tijdens het
onderzoek nauw samengewerkt met het CBS.

Hacken

In deze publicatie definiéren we ‘hacken” conform artikel 138ab van het Wet-
boek van Strafrecht (Sr) als het zich opzettelijk en wederrechtelijk toegang
verschaffen tot een geautomatiseerd werk of een deel daarvan. Een geautoma-
tiseerd werk is volgens de wet een inrichting die bestemd is om langs elektroni-
sche weg gegevens op te slaan, te verwerken en over te dragen, bijvoorbeeld een
computer, een database of een server waarop websites worden gehost (art. 80
sexies Sr). Indien iemand zich zonder toestemming toegang verschaft tot het
account van een ander, is er sprake van hacken, zelfs als diegene alleen het
wachtwoord geraden heeft, en zelfs als diegene zonder meer toegang kon krij-
gen.

Hacken is een lastig delict om te onderzoeken. Het hacken is namelijk vaak
geen doel op zich, maar een middel om andere vormen van criminaliteit te
plegen. Om die reden is het slachtofferschap van hacken in onze studie op ver-
schillende manieren gemeten. Ten eerste is op een directe wijze en door mid-
del van een drietal stellingen gevraagd of iemand gehackt is. Ten tweede is bij
identiteitsdiefstal en stalking gevraagd of hacken onderdeel was van de modus
operandi van de dader.

In totaal is 4,3 procent van de respondenten in de twaalf maanden vooraf-
gaande aan het onderzoek slachtoffer geworden van één of meerdere vormen
van hacken; 1,5 procent is slachtoffer geworden van defacing (het zonder toe-
stemming wijzigen van een website of profielpagina), van 0,7 procent is de com-
puter gehackt, van 2,9 procent is een e-mailaccount gehackt, en bij 0,3 procent
hackte de dader de computer of veranderde de dader een website of profiel als
modus operandi van stalking en/of identiteitsdiefstal.

Bivariate analyses laten zien dat naarmate internetters jonger zijn, zij eerder
slachtoffer zijn van hacken. Vooral in de leeftijdsgroep 15-24 jaar is het percen-
tage slachtofferschap hoog (10,1%). Verder zien we dat de kans op slachtoffer-
schap groter is indien men alleenstaand is, en dat de kans op slachtofferschap
groter is voor internetters met basisonderwijs als hoogste afgeronde opleiding.
In de bivariate analyse vinden we geen verschillen tussen mannen en vrouwen,
tussen etnische groepen of tussen mensen met veel of weinig betaald werk.

Vervolgens voerden we een multivariate analyse uit. Als we internetactivi-
teiten toevoegen als voorspellers van hacken, dan is te zien dat het effect van
leeftijd nog steeds negatief en significant is. Een aanzienlijk deel van de reden
waarom jongeren vaker gehackt worden, ligt in het feit dat zij meer risicover-
hogende internetactiviteiten ondernemen. De concrete activiteiten die volgens
dit model risicoverhogend zijn voor hacken, zijn de frequentie waarmee men
op het internet surft, een hoge mate van exposure (zichtbaarheid op internet)
en het niet gebruiken van een virusscanner. Verder zien we een lagere kans om
gehackt te worden onder mensen die zich goed bewust zijn van de risico’s die
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gepaard gaan met internetgebruik. Een onverwachte bevinding uit dit model is
dat de risico’s op hacken lager zijn naarmate men vaker iets downloadt.

Als ten slotte interactie-effecten® worden toegevoegd, blijkt dat voor zowel
conduct (gericht informatie zoeken op internet en e-mailen) als exposure (onge-
richt surfen, downloaden, msn’en, skypen, chatten, fora en profielsites bezoe-
ken en Twitter) geldt dat deze meer risicoverhogend zijn voor hacken naarmate
de respondent ouder is. Met andere woorden: voor hacken lopen jongeren niet
echt meer risico naarmate ze meer aan conduct en exposure doen op internet,
maar voor ouderen is dit wel zo. lets anders geformuleerd: het risico dat jonge-
ren lopen wordt niet (nog) groter als zij zich meer manifesteren op internet. Als
ouderen zich manifesteren, wordt hun (naar verhouding lage) risico wel groter.

Malware

Malware is een verzamelnaam voor kwaadaardige software. Voorbeelden zijn
virussen, wormen, trojan horses en spyware. Van alle respondenten die aan-
gaven internet te gebruiken heeft 16,7 procent in de afgelopen twaalf maanden
malware op de eigen computer opgemerkt. Het percentage internetters wier
computer in die periode met malware is geinfecteerd, ligt vermoedelijk hoger
omdat niet alle malware door de gebruiker zal zijn opgemerkt. Vooral hoog-
opgeleiden, mannen, mensen tussen 35 en 54 jaar en mensen met een betaalde
baan merken malware op.

Aan de respondenten die malware hebben opgemerkt, is gevraagd hoe deze
malware op hun computer terecht is gekomen. Bijna vier op de tien responden-
ten die malware hebben opgemerkt, weten niet hoe deze op de computer terecht
is gekomen (38,4%). Ruim een kwart heeft de malware naar eigen zeggen via
e-mail ontvangen, ook ruim een kwart via een link op een website en ruim een
vijfde via een download.

Van de mensen die malware hebben opgemerkt, heeft 16,1 procent volgens
eigen zeggen financiéle schade geleden. Dit betekent dat 2,7 procent van alle
internetters financiéle schade heeft geleden door malware, bijvoorbeeld omdat
de personal computer (pc) moest worden gerepareerd. Van de internetters met
schade door malware wist 78,2 procent ook de hoogte van het schadebedrag te
noemen. Meer dan de helft van de bekende schades bedraagt 100 euro of min-
der, en 79 procent van de schades bedraagt 501 euro of meer. Van de respon-
denten die malware hebben opgemerkt, is 11,9 procent bestanden of software
kwijtgeraakt, wat overeenkomt met 2,0 procent van alle internetters.

Oplichting via veiling- en verkoopsites

Oplichting via veiling- en verkoopsites gaat in de regel op de volgende manier:
de koper betaalt vooraf (een deel van) de afgesproken prijs, maar de verkoper
levert het afgesproken goed niet. In de meeste gevallen zal de koper dus het

2 Hierbij wordt nagegaan of de invloed van bepaalde online gedragsclusters (conduct en expo-
sure) verschillend is voor mensen van uiteenlopende leeftijd en verschillend opleidings-
niveau.
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slachtoffer zijn. Het kan echter ook andersom zijn. De verkoper levert het pro-
duct, maar de koper betaalt (een deel van het bedrag) niet.

Van alle internetgebruikers die aan het onderzoek hebben meegedaan, heeft
73,2 procent in de afgelopen twaalf maanden minstens één aankoop gedaan via
internet. Van de kopers heeft 3,1 procent in de twaalf maanden voorafgaande
aan het onderzoek wel eens betaald voor een product dat of dienst die nooit
geleverd werd. Dit komt overeen met 2,4 procent van alle internetgebruikers
die zijn ondervraagd.

Van alle internetters heeft 32,8 procent in de twaalf maanden voorafgaand
aan het onderzoek een product of dienst verkocht via internet. Van die groep
heeft 1,0 procent in de afgelopen twaalf maanden een product of dienst gele-
verd waarvoor nooit een betaling is ontvangen. Dit komt overeen met 0,3 pro-
cent van alle internetgebruikers.

Alleen van de ‘gekocht maar niet gekregen’-variant van deze oplichting zijn
genoeg slachtoffers om verdere analyses te doen. Als we kijken naar de invloed
van achtergrondkenmerken op slachtofferschap, is te zien dat de kans op deze
vorm van fraude kleiner is naarmate men ouder wordt. Voegen we internet-
activiteiten toe als voorspellers van fraude, dan zien we dat het leeftijdseffect
daardoor niet-significant wordt, wat erop wijst dat de reden voor de verhoogde
risico’s op oplichting onder jongeren ligt in hun verhoogde mate van riskant
internetgedrag. Dat hangt met name samen met een hoge mate van conduct
(informatie zoeken op internet en e-mailen). Als ten slotte interactie-effecten
worden toegevoegd, blijkt dat conduct op internet minder risicoverhogend is
voor oplichting naarmate men hoger opgeleid is. Met andere woorden, con-
duct verhoogt de risico’s op oplichting voor iedereen, maar met name voor lager
opgeleiden. Verder zijn er geen significante interactie-effecten.

In 19,2 procent van alle gevallen liep het contact met de verkoper via het
buitenland. Met andere woorden: in een vijfde van al deze zaken opereert de
dader vanuit of via het buitenland. Als de politie meer aangiften van dit soort
criminaliteit krijgt, zal haar werkaanbod dus verder internationaliseren.

Fraude heeft gevolgen voor het vertrouwen dat mensen hebben in handel via
internet. De helft van de slachtoffers (50,7%) verloor vertrouwen in handelen via
de veiling- of verkoopsite waarop ze werden opgelicht, en bij 27,4 procent nam
(0ok) het vertrouwen in elke vorm van handel via internet af. Bij ruim een kwart
(26,0%) van de slachtoffers nam het algemene veiligheidsgevoel op internet af.

Identiteitsfraude
Identiteitsfraude is het plegen van fraude met een aangemaakte/aangenomen
identiteit. Het aldus misbruiken van een identiteit kan worden voorbereid door
het creéren van een fictieve identiteit, het met diens toestemming overnemen
van een identiteit van een bestaand persoon, of door het stelen van een identiteit
van een bestaand persoon (identiteitsdiefstal). Dat laatste kan door het stelen
van digitale persoonsgegevens, bijvoorbeeld door phishing of het gebruik van
spyware.

In de vragenlijst gebruikten we de volgende omschrijving: ‘Identiteitsfraude
houdt in dat iemand zonder uw toestemming uw persoonlijke of financiéle
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gegevens gebruikt om er zelf geld aan te verdienen. Iemand pint bijvoorbeeld
van uw rekening, koopt producten op uw naam of vraagt officiéle documenten
aan op uw naam. Meestal is identiteitsfraude een gevolg van diefstal van iden-
titeitsgegevens, maar het kan ook zijn dat u zelf de identiteitsgegevens heeft
verstrekt.

Van 0,5 procent van de internetters zijn identiteitsgegevens gestolen met
behulp van ICT. In totaal is 0,9 procent van de internetters slachtoffer geworden
van identiteitsfraude. Volgens de respondenten zijn hun identiteitsgegevens
het vaakst via skimming bemachtigd. Ook vulden respondenten hun gegevens
vaak zelf in op een website of een online formulier.

Als we kijken naar de invloed van achtergrondkenmerken op slachtoffer-
schap, dan zien we dat het risico op dit delict gelijk verdeeld is tussen bijvoor-
beeld mannen en vrouwen, jongeren en ouderen, en hoger en lager opgeleiden.
Bepaalde internetactiviteiten blijken wel bij te dragen aan het risico op online
identiteitsfraude. Dat zijn conductactiviteiten (informatie zoeken op internet
en e-mailen) op internet en deelname aan betaalde contact- of datingsites. Dat
internetactiviteiten risicoverhogend werken, zagen we al eerder. Verder blijkt
het risico kleiner te zijn naarmate er meer pc’s in het huishouden zijn. Het is
onduidelijk hoe we die bevinding moeten duiden. We vinden geen significante
interactie-effecten.

Zes op de tien slachtoffers leden financiéle schade, waarvan ruim een derde
1.000 euro of meer. Tien van de 63 slachtoffers leden schade die niet werd ver-
goed. Een derde van de slachtoffers nam naar aanleiding van het incident con-
tact op met hun bank. Twaalf van de 63 slachtoffers (19,0%) namen (ook) contact
op met de politie.

Het algemene veiligheidsgevoel (en ook op internet) is voor ruim een derde
van de slachtoffers afgenomen door het slachtofferschap van identiteitsdiefstal
en/of -fraude.

Voorschotfraude

Voorschotfraude is een vorm van fraude waarbij slachtoffers grote geldbedra-
gen wordt beloofd als zij eerst een relatief klein bedrag aan onkosten voor-
schieten of een kleine investering doen; vervolgens worden de slachtoffers niet
uitbetaald. Aan het potentiéle slachtoffer wordt bijvoorbeeld gevraagd notaris-
kosten te betalen om de erfenis van een onbekend familielid uit Afrika te kun-
nen bemachtigen.

Van de 9.163 ondervraagde internetters zijn achttien internetters slachtoffer
geworden van voorschotfraude. Dit komt overeen met 0,2 procent van de
ondervraagde internetters. Bij voorschotfraude hebben we iemand aangemerkt
als slachtoffer als diegene ook daadwerkelijk schade heeft geleden. Door het
geringe aantal slachtoffers is het niet mogelijk om generaliserende conclusies
te trekken.

Stalking
Cyberstalking is de verzamelnaam voor het stelselmatig en op dwangmatige
wijze online lastigvallen en/of bedreigen van een persoon door provocerende
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uitspraken te doen en/of berichten te plaatsen via online forums, bulletinboards
en chatrooms, door de ander via spyware te bespioneren of door het voort-
durend ongevraagd verzenden van e-mail en spam. Ook kunnen beledigende
pagina’s met foto’s en gegevens van het slachtoffer op het internet geplaatst
worden. Bovendien kunnen andere internetgebruikers worden opgeroepen om
het slachtoffer lastig te vallen of te bedreigen.

Van de internetters wordt 1,1 procent jaarlijks slachtoffer van cyberstalking.
Als we kijken naar de invloed van achtergrondkenmerken op slachtofferschap,
zien we dat risico’s hoger zijn voor jongeren en voor respondenten zonder part-
ner. Verschillen in risico tussen bijvoorbeeld mannen en vrouwen, of tussen
mensen met uiteenlopende etnische achtergronden, zijn niet geconstateerd.

Voegen we internetactiviteiten toe als voorspellers van stalking, dan blijkt
dat de effecten van leeftijd en aanwezigheid van een partner wegvallen. De ver-
schillen tussen jongeren en ouderen en tussen mensen met en zonder partner
zijn dus toe te schrijven aan de uiteenlopende internetactiviteiten die zij onder-
nemen. Zo zien we in dit model dat conduct- en exposureactiviteiten samen-
gaan met een hogere kans op online stalking. Inderdaad blijkt uit aanvullende
analyses (niet getoond) dat jongeren en alleenstaanden dergelijke activiteiten
vaker ondernemen. Interactie-effecten blijken niet significant.

Het vorenstaande houdt in dat preventie/voorlichting niet uitsluitend gericht
moet zijn op jongeren, maar op mensen met een grote exposure in cyberspace.
Privacy by default kan juist voor die groep een beschermende softwarematige
maatregel zijn; ook voorlichting over de risico’s van online exposure dient zich
voor deze groep aan als een mogelijk effectieve strategie.

De dader gebruikt uiteenlopende manieren om het slachtoffer te stalken,
waarbij e-mail, mobiele telefoon en chatprogramma’s het meest gebruikt wor-
den. In meer dan de helft van de gevallen is de dader een bekende van het
slachtoffer. Hoe dat zich verhoudt tot de bevinding dat de mate van internet-
activiteit van het slachtoffer samenhangt met slachtofferschap, volgt niet uit
onze analyse. Bijna één op de drie slachtoffers stapt naar de politie.

Bedreiging

Bij bedreiging in strafrechtelijke zin moet er sprake zijn van bedreiging met
moord, verkrachting, in vereniging openlijk geweld plegen tegen personen of
goederen, zware mishandeling, gijzeling of brandstichting (art. 285 Sr). Overi-
gens is niet vereist dat het slachtoffer zich daadwerkelijk bedreigd voelt; vol-
doende is dat de bedreiging van dien aard is en onder zodanige omstandig-
heden geschiedt dat bij de bedreigde ‘de redelijke vrees kan ontstaan’ dat het
dreigement wordt uitgevoerd. Als iemand via een chatprogramma zoals MSN
iemand anders met de dood bedreigt, is die bedreiging een misdrijf volgens
artikel 285 Sr. Dit is dus hetzelfde misdrijf als bij een bedreiging op straat.

Van de internetters is 0,7 procent slachtoffer geworden van cyberbedreiging.
Ongeveer driekwart van deze respondenten is vaker dan één keer bedreigd.
Eenzelfde deel weet wie de dader van de bedreiging is. Vier respondenten heb-
ben financiéle schade geleden als gevolg van de bedreiging.
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Als we kijken naar de invloed van achtergrondkenmerken op slachtoffer-
schap, constateren we dat er verhoogde risico’s zijn voor jongeren en voor res-
pondenten zonder werk (of slechts een kleine baan van minder dan twaalf uur
per week). Voegen we internetactiviteiten toe als voorspellers van bedreiging,
dan blijkt dat het leeftijdseffect aanzienlijk is afgenomen en dat het werkloos-
heidseffect niet significant meer is. Een deel van de leeftijdsverschillen in risico’s
op bedreiging is dus te wijten aan het feit dat jongeren vaker risicoverhogende
internetactiviteiten ondernemen. Het verklaart de verschillen tussen werken-
den en werklozen volledig. Tevens blijkt dat exposure de centrale risicoverho-
gende activiteit is: naarmate men dit soort activiteiten vaker onderneemt, is de
kans op bedreiging hoger. Als ten slotte interactie-effecten worden toegevoegd,
blijkt dat voor exposure geen interactie-effecten worden gevonden, maar voor
conduct wel. Met andere woorden, exposure is zowel voor jongeren en ouderen
als voor hoger en lager opgeleiden even risicoverhogend. Voor conduct is het
met name risicoverhogend voor lager opgeleiden en beduidend minder naar-
mate men hoger opgeleid is.

Meervoudig slachtofferschap

Jaarlijks wordt 8,5 procent van de internetters slachtoffer van één of meer vor-
men van de door ons onderzochte delicten met een digitale component. Er is
een groep slachtoffers die vaker dan één keer slachtoffer wordt. Deze groep
is interessant, omdat interventies gericht op deze groep meer effect kunnen
hebben dan interventies gericht op andere internetters. Zij zijn met een kleine
groep immers slachtoffer van een relatief groot deel van de delicten.

Meervoudig slachtofferschap betekent dat een respondent in de afgelopen
twaalf maanden van verschillende delicten slachtoffer is geworden. Van deze
groep slachtoffers is hier de vraag wie zij zijn en waarom zij van verschillende
delicten slachtoffer waren. Bij het vaststellen of een respondent meervoudig
slachtoffer is, laten we malware buiten beschouwing, omdat het enkel om het
opmerken daarvan gaat. Hacken als modus operandi laten we eveneens buiten
beschouwing, omdat een slachtoffer dat gehackt wordt om bijvoorbeeld identi-
teitsgegevens te stelen feitelijk maar eenmalig slachtoffer is.

Van de internetters in ons onderzoek is 1,5 procent meervoudig slachtoffer.
Vooral in de leeftijdsgroep van 15-34 jaar is het percentage meervoudig slacht-
offer hoog. Ook internetters zonder partner zijn naar verhouding vaak slacht-
offer.

Relatie politie-publiek

Van de internetters vindt 29,0 procent dat de politie een verantwoordelijkheid
heeft in het waarborgen van de veiligheid op internet. De meeste verantwoor-
delijkheid leggen de respondenten echter bij financiéle instellingen en eigena-
ren van websites.

Het percentage slachtoffers dat contact opneemt met de politie is gemiddeld
13,4 procent, maar varieert per delict: van 4,1 (hacken) tot 30,4 (stalking) procent.
De reactie van de politie op verschillende meldingen van slachtoffers wisselt.
Bij fraude via veiling- of verkoopsites en bij voorschotfraude en identiteitsfraude
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— kortom: delicten gericht op het geld van het slachtoffer — neemt de politie in
ruim de helft van de gevallen een aangifte op. Bij delicten gericht op de persoon
of de privésfeer van de verdachte (hacken, stalken, bedreigen enz.) ligt dat met
28,6 procent lager.

Slachtoffers bij wie een aangifte is opgenomen, zijn tevredener over het
politieoptreden dan slachtoffers bij wie dit niet is gebeurd. Toch kunnen we niet
zonder meer zeggen dat als de politie vaak een aangifte opneemt, de burger dan
dus tevredener is. Immers, ook al neemt de politie bij op geld gerichte delicten
vaker een aangifte op dan bij delicten tegen de persoon/privésfeer, slachtoffers
van op geld gerichte delicten zijn over het geheel genomen niet tevredener over
de politie dan slachtoffers van delicten gericht op de persoon/privésfeer. Dat
wijst erop dat er meer factoren zijn die van invloed zijn op de tevredenheid van
burgers, mogelijk het vermogen van de politie om bij een delict dat raakt aan
de privésfeer of de persoon van het slachtoffer de juiste positieve aandacht te
geven. Hoe dat precies zit, is onderwerp van nader onderzoek.

Conclusies: prevalentie

Wat prevalentie betreft wordt in deze publicatie duidelijk dat in de twaalf maan-
den voorafgaande aan de vragenlijst 8,5 procent van alle internetters slachtoffer
is van één of meerdere vormen van de hier bevraagde delicten met een digitale
component. Als kerncijfers voor criminaliteitsbeleid komen uit ons onderzoek
naar voren dat, gezien op jaarbasis, van alle Nederlandse internetgebruikers
4,3 procent slachtoffer wordt van hacken en 3,5 procent slachtoffer wordt van
e-fraude (fraude via een advertentie- of veilingsite, identiteitsfraude, voorschot-
fraude).

De cijfers laten zien dat cybercrime qua prevalentie serieus aanwezig is in
het dagelijks leven van burgers. We vergelijken slachtofferschap van delicten
met een digitale component en enkele slachtofferpercentages zoals gevonden
in de landelijke IVM 2011 van het CBS. Van oudsher is Nederland het land van
fietsendiefstal (4,8%), omdat dat delict gewoonlijk het hoogst scoort in klassiek
slachtofferonderzoek. De bevindingen uit ons onderzoek laten zien dat Neder-
land inmiddels kan worden getypeerd als het land van fietsendiefstal (4,8%) en
hacken (4,3%). Cybercrime heeft het karakter gekregen van veelvoorkomende
criminaliteit, reguliere criminaliteit verweven met het dagelijks leven. Dit bete-
kent dat kennis omtrent het opnemen van aangiften van cybercrime en het ver-
volgens aanpakken ervan serieus aanwezig moet zijn in de volle breedte van de
politieorganisatie. Dat is nog niet het geval. Het dark number is hoog. Het aan-
tal aangiften van cybercrime kan dus nog aanzienlijk toenemen, bijvoorbeeld
wanneer burgers, meer dan nu het geval is, gaan menen dat cybercrime (ook)
een zaak voor de politie is.

De verwevenheid van cybercrime met het dagelijks leven die we in de cijfers
zien, stelt ons voor de vraag of we de hier besproken delicten nog wel apart
moeten betitelen als ‘cybercrime’ — waarmee immers de suggestie wordt gewekt
dat het zou gaan om een aparte klasse van delicten. Dat hacken ongeveer even
wijd verspreid is als fietsendiefstal, betekent dat zelfs deze ‘cybercrime in enge
zin’ zich heeft geémancipeerd van specialistisch tot commuun delict. Veel van
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wat we tot nu toe cybercrime noemen, is daarmee de status van specialisme
ontgroeid, en kan derhalve worden behandeld als niets meer of minder dan
‘criminaliteit in een gedigitaliseerde samenleving’.

Conclusies: factoren die een rol spelen bij slachtofferschap
Over alle delicten heen is te zien dat leeftijd en internetactiviteiten de belang-
rijkste voorspellers van slachtofferschap zijn. Voor preventiebeleid betekenen
de bevindingen over het geheel genomen dat aandacht vereist is voor jongeren
en welke activiteiten zij ondernemen op internet — want activiteiten brengen
voor de internetters niet alleen beoogde doelen dichterbij, maar ook risico’s. De
bevindingen pleiten voor een nadere oriéntatie op de vraag hoe actief internet-
gebruik kan samengaan met een beperkte mate van exposure. Daarbij kan de
aandacht bijvoorbeeld uitgaan naar behoedzaamheid van de gebruiker, maar
ook naar mogelijkheden om met regels en hulpmiddelen de omgeving van de
gebruiker zo in te richten dat zijn/haar activiteiten zo min mogelijk leiden tot
onbedoelde (automatische) vervolgacties en/of onbedoelde zichtbaarheid.
Opmerkelijk is dat een geringe zelfcontrole, behalve bij hacken, geen voor-
speller is van slachtofferschap. Dit is niet in lijn met eerdere bevindingen uit
slachtofferonderzoek. Op dit punt lijkt dus nader onderzoek vereist.

Conclusies: internationalisering veelvoorkomende criminaliteit

Bij oplichtingen waarbij slachtoffers werden opgelicht doordat zij voor een
goed of dienst hadden betaald maar dat goed of die dienst niet kregen geleverd
(2/4% van alle internetgebruikers), liep in een vijfde van de gevallen het contact
met de verkoper volgens het slachtoffer via het buitenland (19,2%). E-fraude-
zaken die de politie te behandelen krijgt, zijn dus voor een substantieel deel
internationaal van aard. Dit is voor de politie iets nieuws in het werkaanbod,
want in het pre-internettijdperk werden basisteams zelden of nooit geconfron-
teerd met aangiften met een verdachte in het buitenland. Kwam er wel een keer
zo'n aangifte, dan was dat bijzonder, en al snel een zaak voor een (regionaal)
rechercheteam. Door internet krijgt de politie nu geregeld aangiften van relatief
kleine zaken met een verdachte in het buitenland. Een nieuw fenomeen dat we
zouden kunnen aanduiden met ‘internationale veelvoorkomende criminaliteit”.
Daarop is de politieorganisatie niet ingericht en daarop is de internationale
politiesamenwerking niet afgestemd.






1 INLEIDING

Deze publicatie gaat over wat er in de samenleving gaande is op het gebied
van slachtofferschap van delicten met een digitale component. Hieronder val-
len verschillende strafbare feiten, zoals hacken en verspreiden van malware,
maar ook e-fraude en stalking via internet. Bij dergelijke delicten wordt ook
wel gesproken over ‘cybercrime’. Omdat die term bij politie en justitie niet on-
omstreden is, gaan we eerst in op de actuele discussie.

1.1 CONTEXT: CYBERCRIME ALS BEGRIP IN DISCUSSIE

Met de komst van internet zijn er nieuwe mogelijkheden gekomen voor het
plegen van criminaliteit, en daarvan wordt frequent gebruikgemaakt. Om te
beginnen zijn er ‘klassieke’ vormen van criminaliteit die nu (ook) via internet
gepleegd worden. Voorbeelden zijn fraudeurs die via websites mensen oplich-
ten, pedofielen die door middel van cybernetwerken kinderporno verspreiden,
en stalkers die ook via internet methoden vinden om hun slachtoffer lastig
te vallen. Het gaat bij deze voorbeelden als het ware om oude wijn in nieuwe
zakken — oude criminaliteit die wordt gepleegd met nieuwe (digitale) middelen.
Dit is criminaliteit waarbij ICT een wezenlijke rol speelt als middel om het delict
te plegen, maar waarbij het strafbare gedrag op zichzelf niet gericht is tegen ICT.
Het is een soort criminaliteit die ook zonder ICT gepleegd kan worden (fraude,
kinderporno, stalking enz.). Tot voor kort was in politie- en justitiekringen de
leidende opvatting dat dergelijke criminaliteit weliswaar onderscheiden moest
worden van hardcore cybercrime zoals hacken en het verspreiden van virus-
sen, maar dat deze ‘oude criminaliteit in een nieuw jasje’ toch wel behoorde tot
de familie der cybercrimes. Die ‘oude criminaliteit in een nieuw jasje” heet dan
doorgaans ‘cybercrime in brede zin’ (KLPD, 2010; Leukfeldt e.a., 2010). Wat we
zojuist gemakshalve aanduidden als hardcore cybercrime, heet dan ‘cybercrime
in enge zin’ — met als wezenskenmerk dat het niet gepleegd kan worden buiten
de digitale wereld omdat deze criminaliteit niet alleen wordt gepleegd met ICT
maar tegelijk ook tegen ICT (dus ICT als doelwit heeft).

Van der Hulst en Neve (2008) spreken in het geval van cybercrime in brede
zin over ‘cybercriminaliteit’ en gebruiken voor cybercrime in enge zin het
begrip ‘computercriminaliteit’. Het KLPD (2010) heeft het ook wel over cyber-
crime categorie A (enge zin) en categorie B (brede zin). In de literatuur vin-
den we nog meer begrippen, en Van der Hulst en Neve (2008: 19) noteren in
hun literatuurstudie dan ook: ‘Een gemeenschappelijke definitie en consistent
begrippenkader voor dit criminaliteitsterrein ontbreekt. Een heel arsenaal aan
terminologie wordt gebruikt, al dan niet in combinatie met de voorvoegsels
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cyber, computer, e-, internet, digital of information. (...). Begrippen worden te
pas en te onpas overgenomen, willekeurig toegepast, vertonen inhoudelijke
overlap of vertonen belangrijke lacunes.” Eén constante lijkt er in het discours
echter wel te zijn: een afzonderlijk te benoemen categorie wordt gevormd door
die criminaliteit die niet alleen met ICT wordt gepleegd, maar die ook tegen ICT
is gericht — hiervoor aangeduid als cybercrime in enge zin.

In de discussie over cybercrime kan men zeker al meer dan tien jaar ver-
nemen dat men ‘cybercrime in brede zin’ eigenlijk beter niet kan rekenen tot
de cybercrime-familie (bijv. Stol e.a., 1999). Criminaliteit moet men volgens
deze opvatting niet karakteriseren aan de hand van het middel waarmee een
delict wordt gepleegd. Dan zou immers bij elke nieuwe technologie het straf-
rechtelijk en strafvorderlijk begrippenkader moeten worden geherdefinieerd.
Als politie en justitie (menen dat zij) met een nieuwe klasse van delicten wor-
den geconfronteerd, ontstaat al snel de discussie of daarvoor niet ook nieuwe
organisatieonderdelen en nieuwe procedures moeten worden ontworpen, en
of daarvoor nieuwe specialisten moeten worden opgeleid. Die discussie kan
worden voorkomen als ‘cybercrime in brede zin’ niet gezien wordt als een
nieuwe criminaliteitsklasse, maar als criminaliteit die er altijd al was maar
nu op een nieuwe wijze wordt gepleegd. Er is dan immers geen noodzaak om
veel te veranderen in de strafrechtketen. De strafrechtketen is van oudsher
namelijk al ingericht op veranderende werkwijzen van criminelen. De politie
werkt bijvoorbeeld sinds de jaren vijftig van de vorige eeuw met een ‘modus
operandi-systeem’ (MO-systeem, later Herkenningsdienstsysteem ofwel HKS)
waarin zij bijhoudt op welke wijze delicten worden gepleegd (Buissant des
Amorie, 1960; Stol, 1996). Ontstaan er onder criminelen nieuwe werkwijzen,
al dan niet op basis van nieuwe technologie, dan vergaart de politie kennis
daarover en ontwikkelt ze contrastrategieén, maar ze ontwikkelt geen nieuwe
afdelingen en procedures. Een nieuwe MO pareert de politie van oudsher bin-
nen bestaande structuren.

Als politie en justitie ‘cybercrime in brede zin’ opvatten als een nieuwe vorm
van criminaliteit en daarvoor vervolgens nieuwe afdelingen en specialisten en
procedures gaan inrichten, dan ontstaat een tweedeling in de strafrechtketen:
een zuil die zich bezighoudt met criminaliteit waarbij ICT geen wezenlijke rol
speelt en een zuil die gericht is op criminaliteit waarbij dat wel het geval is. Het
is niet moeilijk om allerlei (afstemmings)problemen te zien ontstaan. Boven-
dien kan de eerste zuil toch niet om ICT heen, want ook bij klassieke, analoge
delicten, zoals moord en mishandeling, zullen politie en justitie zich meteen
moeten verdiepen in wat het slachtoffer en de verdachte zoal ondernamen in de
digitale wereld. Dit kleine gedachte-experiment leidt al snel tot de conclusie dat
politie en justitie zich beter niet kunnen splitsen in een analoge en digitale zuil.
Eerder lijkt het voor de hand te liggen dat de bestaande organisatie en de reeds
aanwezige mensen moeten leren omgaan met een nieuwe MO: de MO van de
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digitaal vaardige crimineel in een digitale samenleving. Omgaan met die MO
vraagt dan uiteraard een digitaal vaardige strafrechtketen.?

Er is binnen politie en justitie geen discussie over de vraag of cybercrime in
enge zin (criminaliteit gepleegd met en gericht op ICT) een nieuwe vorm van
criminaliteit is. Denk aan hacken, het vernielen van computergegevens, het ver-
spreiden van virussen en dergelijke. Hierbij is ook relevant dat er aparte wets-
artikelen voor dergelijke delicten zijn gekomen (voor de drie genoemde crimes
resp. art. 138ab, 350a/350b en 350a/139d Sr). Een deel van ‘cybercrime in enge
zin’ is het werk van hightechcriminelen en vraagt een reactie van hightech-
politiemensen en officieren van justitie (Ov]’s); een aanzienlijk deel is echter ook
het werk van ‘gewone burgers’ (Leukfeldt e.a., 2010) en naar het zich laat aan-
zien ook niet zelden van jongeren die elkaar dwarszitten (Kerstens & Stol, 2012).

Leggen we nu weer de verbinding tussen de ontwikkeling in criminaliteit
en de organisatie van de strafrechtketen, dan zien we dat politie en justitie voor
‘cybercrime in enge zin’ speciale maatregelen hebben genomen. Bij de politie is
er bijvoorbeeld het Team High Tech Crime (THTC) voor geavanceerde cyber-
crime in enge zin met een internationaal en innovatief karakter. Het THTC
behandelde tot dusverre enkele zaken per jaar.* Alle andere cybercrime in enge
zin dient te worden behandeld door de reguliere rechercheteams (er zijn in
de politiekorpsen geen speciale cybercrime-rechercheurs) en die teams kun-
nen daarbij worden ondersteund door digitaal specialisten (vgl. Stol e.a., 2012;
Leukfeldt e.a., 2012a). Het Openbaar Ministerie heeft voor cybercrime in enge
zin specifieke cybercrime-Ov]’s ingesteld.

Bij cybercrime in brede zin ligt het anders. Bij het Openbaar Ministerie
geldt alle cybercrime in brede zin als oude criminaliteit met een moderne MO
en wordt dus behandeld door de Ov] die de betreffende oude criminaliteit in
portefeuille heeft. Bijvoorbeeld: internetfraude hoort thuis bij de fraudeofficier;
die moet zich dus een nieuwe MO eigen maken. Ook bij de politie wordt cyber-
crime in brede zin behandeld door de reguliere teams.®

De discussie over hoe de organisatie het beste kan worden ingericht om
de ontwikkelingen het hoofd te bieden, is ongetwijfeld nog niet afgerond. Zo-
even merkten we op dat een deel van cybercrime in enge zin het werk is van
gewone burgers, niet zelden jongeren, die elkaar dwarszitten (Leukfeldt e.a.,
2010; Kerstens & Stol, 2012). Wat geregeld voorkomt is dat jongeren elkaars com-
puter of e-mailaccount hacken en dan daarmee dingen doen die de ander in
een vreemd of kwaad daglicht stellen (beschamende afbeeldingen uploaden,
iemands profielsite defacen, vervelende e-mails versturen namens de ander,

3 We gaan hier niet in op de vraag of iedere politieman of -vrouw en iedere officier van justitie
even digitaal vaardig moet zijn. Een zekere basisvaardigheid zal iedereen echter wel moeten
bezitten. Voor de huidige stand van zaken bij de politie, zie Stol e.a. (2012).

4 Het THTC wordt uitgebreid en het aantal zaken dat het team draait opgevoerd (Stol e.a.,
2012).

5  Voor een beeld van hoe cybercrimezaken worden behandeld in de strafrechtketen, zie Leuk-
feldt e.a., (2012b).
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enz.). De vraag rijst of we dan nog steeds moeten spreken van cybercrime
in enge zin: van criminaliteit met ICT en gericht tegen ICT. De dader lijkt in
dergelijke gevallen immers niet echt bezig met het aanvallen van ICT, maar
gebruikt op een alledaagse en niet-technologische wijze de ICT om een ander
dwars te zitten. Een ander het leven zuur maken of zichzelf populair maken
is dan het doel, het hacken (een wachtwoord afkijken en inloggen) niet meer
dan een middel. Te voorzien valt dat aldus een deel van ‘cybercrime in enge
zin’ (hacken, defacen) door politie en justitie niet echt zal worden beleefd als
hardcore cybercrime — en dus wellicht ook niet thuishoort bij cybercrime-
specialisten. Met andere woorden: misschien is zelfs niet alle cybercrime die
valt onder de definitie van ‘cybercrime in enge zin’ (zoals hacken) werkelijk aan
te merken als echte cybercrime.

Wij doen over de gewenste organisatie van de strafrechtketen in dit onder-
zoek geen uitspraken. Dit onderzoek gaat primair over wat er in de samen-
leving gaande is op het gebied van slachtofferschap van bepaalde delicten met
een digitale component. Dat omvat zowel cybercrime in enge zin, zoals hacken,
als cybercrime in brede zin, zoals e-fraude. Welke delicten we precies onderzoe-
ken, komt aan bod in paragraaf 1.3. Eerst staan we stil bij de prioriteit die het
onderwerp cybercrime heeft.

1.2 CONTEXT: CYBERCRIME ALS PRIORITAIR MAAR RELATIEF ONBEKEND
FENOMEEN

De Nederlandse overheid geeft aan de opsporing en bestrijding van cyber-
crime prioriteit en neemt verschillende juridische en organisatorische maat-
regelen. Volgens het regeerakkoord “Vrijheid en Verantwoordelijkheid” van het
kabinet-Rutte I (2010-2012) wordt gewerkt aan een integrale aanpak van cybercrime
(Regeerakkoord, 2010: 42). In het regeerakkoord van het kabinet-Rutte II staat
dat geinvesteerd wordt in het opsporen van cybercriminelen. Het doel is om de
strafrechtketen in staat te stellen effectief uitvoering te geven aan de bestrijding
van cybercrime. Ook binnen de Nederlandse politie kent cybercrime een hoge
prioriteit. In navolging van het regeerakkoord van 2007, waarin cybercrime als
ernstige vorm van criminaliteit werd bestempeld, stelde de Raad van Hoofd-
commissarissen het Programma Aanpak Cybercrime (PAC) in en binnen het
Korps Landelijke Politiediensten (KLPD) is het Team High Tech Crime opge-
richt. Ook werd binnen het Openbaar Ministerie het Intensiveringsprogramma
Cybercrime gestart en is het Kenniscentrum Cybercrime voor de rechtspraak
ingesteld.®

Opsporingsbeleid vergt dat politie en justitie prioriteiten stellen, want zij
hebben nu eenmaal niet de capaciteit om elk delict dat ter kennis van de politie

6 www.rechtspraak.nl/Organisatie/Gerechtshoven/DenHaag/OverHetGerechtshof/
Organisatie/Pages/Kenniscentrum-Cybercrime.aspx, laatst geraadpleegd op 23 februari
2012.
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komt aan te pakken. De ernstigste problemen verdienen als eerste aandacht.
De ernst van een probleem wordt bepaald door zowel de aard als de omvang
ervan. Voor opsporingsbeleid moeten politie en justitie dus beschikken over
kennis over de aard en omvang van cybercrime. Dat impliceert dat ze moeten
beschikken over een methode om die kennis te verwerven. Over de omvang
van cybercrime is minder bekend dan over de aard ervan (o.a. Van der Hulst
& Neve, 2008; Leukfeldt e.a., 2010). Experts en direct betrokkenen laten welis-
waar bij tijd en wijle horen dat een bepaalde criminaliteitsvorm verontrustend
toeneemt, maar systematisch en deugdelijk onderzoek naar de omvang van
cybercrime is opvallend afwezig. In de Integrale Veiligheidsmonitor (IVM) was
tot 2009 zelfs helemaal geen aandacht voor slachtofferschap van cybercrime.
Sindsdien zijn in enkele regio’s al wel vragen omtrent cybercrime opgenomen
in de IVM en is er door het Centraal Bureau voor de Statistiek (CBS) ook op
landelijk niveau geéxperimenteerd met vragen omtrent slachtofferschap van
cybercrime. Op dit moment is er in Nederland echter nog geen landelijk instru-
ment om de omvang van cybercrime te monitoren.

Hoewel over de omvang van cybercrime minder bekend is dan over de aard
ervan, is er al wel iets over bekend. Uit onderzoek in opdracht van het PAC
naar het geregistreerde werkaanbod inzake cybercrime in twee politieregio’s
bleek dat cybercrime in 2007 minder dan 1 procent van het totale geregistreerde
werkaanbod uitmaakte (Domenie e.a., 2009). Uit slachtofferonderzoeken naar
cybercrime in Haaglanden in 2009 bleek het slachtofferschap echter aanzienlijk
hoger te liggen dan 1 procent, en het aangiftepercentage zeer laag (Hesseling,
2010). Uit een landelijke steekproef via het LISS-panel blijkt verder dat 2,2 pro-
cent van de Nederlandse bevolking een online bedreiging had meegemaakt
gedurende het afgelopen jaar (Van Wilsem, 2010a), en 2,5 procent een vorm van
online oplichting (Van Wilsem, 2010b).” Ter vergelijking enkele klassieke offline
delicten: 3,5 procent werd slachtoffer van bedreiging, 1,7 procent van zakken-
rollerij en 1,5 procent van inbraak (CBS, 2012). Alleen fietsendiefstal komt vaker
voor (4,8%). Deze onderzoeken laten zien dat slachtofferschap van delicten met
een digitale component aanzienlijk is, en de kennis daarover fragmentarisch.

Naast inzicht in de aard en omvang van slachtofferschap is het voor het ont-
wikkelen van beleid belangrijk te weten wie verhoogd risico lopen om slacht-
offer te worden. Wanneer slachtofferschap zich bijvoorbeeld beperkt tot een
zeer specifiek deel van de internetgebruikers, is het niet efficiént om algemene
preventiemaatregelen te treffen. Ook is het in verband met preventie nuttig om
te weten of bepaald internetgedrag leidt tot een verhoogde kans op slachtoffer-
schap of dat bepaald gedrag juist daartegen beschermt.

7 LISS staat voor Langlopende Internet Studies voor de Sociale wetenschappen (www.liss
panel.nl, laatst geraadpleegd op 22 mei 2012).
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13 ONDERWERP VAN ONDERZOEK

Deze publicatie is een weergave van een onderzoek over slachtofferschap onder
burgers in Nederland van delicten met een digitale component. Criminaliteit
wordt op uiteenlopende manieren gedefinieerd. Bonger (1932, aangehaald in
Lissenberg, 2001) definieert criminaliteit als ernstige antisociale handelingen,
waarop de staat door toevoeging van leed (straf of maatregel) reageert. Ofwel,
zoals beschreven door Ferwerda (2008): criminaliteit is het plegen van delicten.
Dit onderzoek definieert criminaliteit conform de benadering van Ferwerda als
gedrag dat strafbaar is gesteld door de strafwetgever.

We starten niet vanuit een theoretische definitie van het begrip ‘cybercrime’
die we vervolgens operationaliseren. Het vertrekpunt wordt gevormd door
delicten waarvan burgers slachtoffer worden waarbij ICT op dit moment van
wezenlijk belang is en waarover politie en justitie een kennistekort ervaren
voor wat betreft slachtofferschap.® Het gaat om:
® cybercrime in enge zin:

— hacken en malware;

e cybercrime in brede zin:

— in de financiéle sfeer: fraude via veiling- of verkoopsites, identiteitsdief-

stal, identiteitsfraude, voorschotfraude;

- in de persoonlijke sfeer: stalking, bedreiging.

Daarmee is aangegeven over welke concrete delicten dit onderzoek gaat. De
termen cybercrime in brede of enge zin zullen we hierna niet meer gebruiken.
Gemakshalve gebruiken we echter soms nog wel de term cybercrime wanneer
we het over de onderzochte delicten in het algemeen hebben.

In dit onderzoek meten we slachtofferschap van cybercrime door in eerste
instantie af te gaan op wat de ondervraagde zelf daarover aangeeft. Daarbij is
wel een aantal controlevragen gesteld om een indicatie te krijgen van hoe zeker
het is dat de persoon slachtoffer was.

Verborgen slachtofferschap valt buiten het bereik van dit onderzoek. We
kunnen bijvoorbeeld niet achterhalen hoe vaak een computer is opgenomen in
een botnet terwijl de gebruiker daarvan geen notie heeft. Dat probleem doet zich
ook voor bij offline criminaliteit, bijvoorbeeld bij zakkenrollerij en insluiping,
maar bij cybercrime is het probleem groter omdat gebruikers niet altijd weten
wat er zich op hun computer afspeelt. Ook slachtofferloze cybercriminaliteit
kunnen we met dit onderzoek niet meten. Daarvoor zijn slachtofferenquétes
niet geschikt.

8  Eennadere verantwoording bij de selectie staat in hoofdstuk 2.
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1.4 ONDERZOEKSVRAGEN

In deze publicatie staan twee thema’s centraal. Ten eerste willen we weten wat

de omvang van slachtofferschap van cybercrime is. Daarbij is van belang welke

factoren de kans op slachtofferschap vergroten en verkleinen. De volgende

onderzoeksvragen horen hierbij:

1. Wat is de omvang van slachtofferschap van cybercrime onder internetters?

2. Welke factoren vergroten of verkleinen de kans op slachtofferschap van
cybercrime?

Verder hebben we onderzocht wat volgens internetters de rol is van de politie

als het gaat om veiligheid op internet, of slachtoffers aangifte doen bij de politie

en of ze tevreden zijn over de reactie van de politie op de aangifte. De bijbeho-

rende onderzoeksvragen zijn:

3. Wat is volgens internetters de rol van de politie in het waarborgen van de
veiligheid op internet?

4. Welk deel van de slachtoffers van cybercrime neemt contact op met de poli-
tie wanneer zij slachtoffer zijn geworden van cybercrime?

5. In hoeverre zijn slachtoffers tevreden over de reactie van de politie op de
aangifte?

1.5 BRUIKBAARHEID VOOR DE PRAKTIJK

Deze publicatie geeft de stand van zaken weer anno 2011 en is niet bedoeld om
voorspellingen te doen. De uitkomsten van dit onderzoek kunnen door poli-
tie en bestuur wel gebruikt worden bij het bepalen van (nieuw) beleid. Onder-
delen van beleid waarbij de uitkomsten van het onderzoek nuttig kunnen zijn,
zijn het aanbrengen van prioriteiten in preventie en opsporing, het maken van
criminaliteitsbeeldanalyses, het ontwikkelen van een nationaal dreigingsbeeld,
en het beantwoorden van Kamervragen over de aard, omvang en aanpak van
cybercrime. Ook kunnen de uitkomsten bruikbaar zijn voor het ontwerpen van
verdergaand, met name verdiepend onderzoek op het gebied van cybercrime.
Verder heeft het onderzoek geleid tot een gevalideerde vragenlijst die geschikt
is voor herhaalmetingen. Een deel van de vragenlijst is reeds door het CBS
opgenomen in de IVM. Hierdoor kan op termijn inzicht verkregen worden in
ontwikkelingen in de aard en omvang van het slachtofferschap. Dat kan hel-
pen bij het evalueren van beleidsmaatregelen. Gezien de beperkte ruimte in de
IVM, zijn daarin geen vragen opgenomen met betrekking tot risicomodellen.
Om inzicht in ontwikkelingen op dat gebied te krijgen, zal dit onderzoek na
verloop van tijd herhaald moeten worden.






2 METHODE

Cybercrime en slachtofferschap

In deze publicatie wordt cybercrime als overkoepelend begrip gehanteerd voor
alle vormen van criminaliteit waarbij ICT een wezenlijke rol speelt in de uit-
voering ervan (PAC, 2008; Van der Hulst & Neve, 2008; KLPD, 2007; Leukfeldt
e.a., 2010).

Onderhavig onderzoek is gebaseerd op zelfrapportage. In het geval van
cybercrime is slachtofferschap een lastig begrip omdat mensen niet altijd weten
dat zij slachtoffer zijn. We meten slachtofferschap van cybercrime door af te
gaan op wat de ondervraagde zelf daarover aangeeft. We hebben daardoor geen
zicht gekregen op cybercrimes waarvan mensen niet weten dat ze slachtoffer
zijn geworden, bijvoorbeeld dat hun computer is gehackt en onderdeel uitmaakt
van een botnet.

Onderzoeksmethoden

Het onderzoek bestond uit een ontwikkelfase en een uitvoeringsfase. De ont-
wikkelfase is gestart met een literatuurstudie. Via (online) mediatheken zijn
boeken, artikelen en rapporten over het onderwerp gevonden. Daarmee is
inzicht verkregen in wat bekend is over slachtofferschap van cybercrime in
Nederland en het buitenland. Op basis van de literatuurstudie is een topic list
ontwikkeld voor interviews met sleutelfiguren bij politie en justitie, zowel op
beleids- als op uitvoerend niveau. De interviews waren gericht op het verkrij-
gen van inzicht in prioriteiten bij politie, justitie en bestuur aangaande cyber-
crime in Nederland op dit moment en in de nabije toekomst. Ook is gevraagd
naar wat politie, justitie en bestuur precies moeten weten van deze cybercrimes.
Vervolgens zijn drie groepsinterviews gehouden met kleine groepen internet-
gebruikers. Het belangrijkste doel van de groepsinterviews was om helder te
krijgen hoe burgers het beste bevraagd kunnen worden naar slachtofferschap
van cybercrime. Cybercrime is immers een relatief nieuw verschijnsel waarmee
nog lang niet iedereen vertrouwd is en dat niet zo gemakkelijk te definiéren is
als bijvoorbeeld fietsendiefstal. Op basis van de literatuurstudie, interviews met
ervaringsdeskundigen en groepsinterviews is een testvragenlijst samengesteld.
Deze vragenlijst is uitgezet onder een steekproef van 1.000 Nederlandse bur-
gers. De uitvoering van de test is zo veel mogelijk in overeenstemming met de
Integrale Veiligheidsmonitor (IVM) gedaan. De vraagstelling is afgestemd op
de vragen over offline criminaliteit, en de afnamemethode was voor een groot
deel hetzelfde. Het doel van de test was vooral om fouten uit de vragenlijst te
halen om de cybercrimes zo goed mogelijk te kunnen bevragen: levert de vra-
genlijst antwoorden op de onderzoeksvragen?
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In de uitvoeringsfase (2011) is de aangepaste vragenlijst met behulp van een
representatieve steekproef, getrokken door het Centraal Bureau voor de Sta-
tistiek (CBS) uit de Gemeentelijke Basisadministratie Persoonsgegevens (GBA),
uitgezet onder 21.800 burgers van 15 jaar en ouder. De respons was 10.314 (47%).
Op basis van hun vertegenwoordiging in de steekproef heeft het CBS aan de
hand van achtergrondkenmerken weegfactoren toegekend aan iedere indivi-
duele respondent (zie bijlage 6). De analyses voor dit onderzoek zijn uitgevoerd
over de 9.163 respondenten die aangaven wel eens internet te gebruiken (89%
van de respondenten). Wanneer we hierna spreken over respondenten, bedoe-
len we dus die groep van 9.163 internetgebruikers.

Om een monitoringssystematiek voor slachtofferschap te ontwikkelen
is tijdens het onderzoek nauw samengewerkt met het CBS. Een uitgebreide
methodische verantwoording van dit onderzoek waarin wordt ingegaan op de
validiteit, bruikbaarheid en verbeterpunten is opgenomen in bijlage 1.

Gewogen en ongewogen data

Wanneer in deze publicatie uitspraken gedaan worden over alle internetters,
zijn resultaten gewogen weergegeven (zie voor een verantwoording bijlage 6).
Dit geldt voor de prevalentie van slachtofferschap onder internetters en voor de
bivariate analyses, waarin gemeten wordt of slachtoffers op persoonlijke ach-
tergrondkenmerken afwijken van niet-slachtoffers. Vervolganalyses zijn onge-
wogen uitgevoerd, omdat dan met een (vaak kleine) deelpopulatie gerekend
wordt, die op achtergrondkenmerken afwijkt van de gehele populatie.

Uitgesloten delicten

Niet alle delicten waarnaar we hebben gevraagd, kregen uiteindelijk ook een
plaats in deze publicatie. De vragen over oplichting door het verkopen van valse
goederen blijken te ruim te zijn geformuleerd. Uit de analyse van open ant-
woorden bleek dat respondenten die niet waren opgelicht wel aangaven hier-
van slachtoffer te zijn geworden, bijvoorbeeld omdat een bestelling niet geheel
aan hun verwachtingen voldeed. Dit delict is daardoor buiten beschouwing
gelaten. Verder bleken de vragen over chantage/afpersing niet goed geformu-
leerd. Uit de open antwoorden bleek bijvoorbeeld dat een aantal mensen het
krijgen van spam zag als chantage. Omdat slachtofferschap van dit delict ook
nog eens weinig voorkwam, is besloten ook dit delict niet mee te nemen. Ten
slotte bleek dat de vragen over smaad/belediging te ruim waren gedefinieerd.
Deze delicten zijn derhalve ook niet opgenomen.



3 HACKEN EN MALWARE

In dit hoofdstuk komen delicten aan bod waarbij ICT niet alleen het middel is
om het delict te plegen, maar ook het doelwit. In paragraaf 3.1 gaan we dieper
in op hacken. In paragraaf 3.2 komt malware aan bod.

31  HACKEN

De term hacken in combinatie met technologie stamt uit de jaren zestig van de
twintigste eeuw. Het was een positieve beschrijving van iemand die bekwaam
is in het ontwikkelen van elegante, creatieve en effectieve oplossingen voor
technische problemen (Yar, 2006). Hacken was toen het innovatieve gebruik van
technologie met als doel het recht om vrijelijk informatie en kennis te verga-
ren. Deze hackers waren bezig met het uit nieuwsgierigheid ‘onderzoeken” van
andermans computersystemen. Gevonden informatie werd gedeeld met ande-
ren. Het beschadigen van systemen tijdens de zoektocht werd beschouwd als
incompetent en onethisch (Stol e.a., 1999; Yar, 2006).

In de literatuur en in rapporten van commerciéle antivirusbedrijven wordt
vaak geclaimd dat sinds die bijna romantische tijd de motieven van hackers
verschoven zijn van hacking for fame naar hacking for fortune (o.a. Van der Hulst
& Neve, 2008; KLPD, 2007; McAfee, 2006, 2007). Cybercriminelen zouden steeds
meer geinteresseerd raken in financieel gewin. Dat lijkt misschien wel waar-
schijnlijk, maar een degelijke empirische onderbouwing ontbreekt. Leukfeldt
e.a. (2010) analyseerden 665 politiedossiers en concludeerden dat er wel een
groep hackers is die delicten pleegt voor het geld, maar dat er ook een ander
dominant verschijnsel is: hacken is niet langer voorbehouden aan vergevor-
derde computeraars. De motieven van de hackers zijn weliswaar uiteenlopend,
en financieel gewin hoort daarbij, maar ze liggen ook vaak in de relationele
sfeer. In veel zaken stonden bijvoorbeeld ex-geliefden of jongeren centraal die
elkaar dwars proberen te zitten en daar nu ook technologische middelen voor
gebruiken. Een ontwikkeling die in lijn ligt met het in de inleiding geschetste
beeld van een gedigitaliseerde samenleving en digitalisering van alledaagse
criminaliteit.

Voor dit onderzoek definiéren we ‘hacken’ conform artikel 138ab Sr als het
zich opzettelijk en wederrechtelijk toegang verschaffen tot een geautomatiseerd
werk of een deel daarvan. Een geautomatiseerd werk is volgens de wet een
inrichting die bestemd is om langs elektronische weg gegevens op te slaan,
te verwerken en over te dragen, bijvoorbeeld een computer, een database of
een server waarop websites worden gehost (art. 80 sexies Sr). Indien iemand
zich zonder toestemming toegang verschaft tot het account van een ander, is er
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sprake van hacken, zelfs als diegene alleen het wachtwoord geraden heeft, en
zelfs als diegene zonder meer toegang kon krijgen (zie voor een uitgebreidere
analyse Leukfeldt e.a., 2012b).

Hacken is een lastig delict om te onderzoeken. Het hacken is namelijk vaak
geen doel op zich, maar een middel om andere vormen van criminaliteit te ple-
gen. Leukfeldt e.a. (2010) vonden in hun studie op basis van 665 politiedossiers
dat hacken verbanden heeft met een groot aantal andere vormen van crimina-
liteit en vaak een middel is om andere delicten te plegen. Om die reden is het
slachtofferschap van hacken in onze studie op verschillende manieren geme-
ten. Ten eerste is direct gevraagd of iemand gehackt is, met de volgende drie
stellingen waarop de respondent met ‘ja’ of ‘nee” kon antwoorden.

1. Iemand heeft zonder uw toestemming uw webpagina en/of profiel (Hyves,

Facebook enz.) veranderd (defacing).

2. lemand heeft ingebroken in uw computer en gegevens vernietigd, veran-
derd of gestolen.

3. lemand heeft ingebroken in uw e-mail of zonder toestemming op uw e-mail-
account ingelogd.

Ten tweede is bij identiteitsdiefstal en stalking gevraagd of hacken onderdeel
was van de modus operandi van de dader.

Prevalentie

In totaal is 4,3 procent van de respondenten in de twaalf maanden vooraf-
gaande aan het onderzoek slachtoffer geworden van één of meerdere van de
hiervoor genoemde vormen van hacken. Met een zekerheid van 95 procent is
tussen 39 en 4,7 procent van de Nederlandse internetters slachtoffer gewor-
den van hacken: 1,5 procent is slachtoffer geworden van defacing (het zonder
toestemming wijzigen van een website of profielpagina), van 0,7 procent van
de respondenten is de computer gehackt, van 2,9 procent is een e-mailaccount
gehackt, en bij 0,3 procent van de respondenten hackte de dader de computer
of veranderde de dader een website of profiel als modus operandi van stalking
en/of identiteitsdiefstal.

Risicogroepen
Om te weten te komen welke internetgebruikers de grootste kans lopen om
gehackt te worden voerden we een bivariate analyse uit (zie tabel 3.1).

Tabel 3.1 laat zien dat internetters zonder partner eerder slachtoffer wor-
den van hacken dan internetters met partner (kolom ‘Totaal hacken’). Ook is er
een verband tussen slachtofferschap en opleidingsniveau en leeftijd. Deze tabel
wijst erop dat vooral internetters in de leeftijdscategorie van 15-24 jaar slachtof-
fer worden van hacken, evenals internetters die als hoogst genoten opleiding
het basisonderwijs hebben. Mogelijk staan deze bevindingen niet los van elkaar.
Immers, respondenten uit de leeftijdsgroep 15-24 jaar leven vermoedelijk vaker
dan gemiddeld zonder partner en hebben vermoedelijk vaker dan gemiddeld
(nog) niet meer opleidingen afgerond dan het basisonderwijs.
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Tabel 3.1 Slachtofferschap hacken naar achtergrondkenmerken (gewogen,
bivariaat)
Defacing Hackenpc Hacken e-mail Hackenals Totaal hacken
MO
Opleidingsniveau
Geen opleiding 1,2 1,8 1,3 0,0 2,9
Basisonderwijs 3,3 1,1 5,0 0,2 7.8
Lbo 0,1 0,4 1,9 0,2 2,1
Vmbo/mavo 2,0 1,0 2,1 0,6 40
Havo/vwo 2,4 1,1 4,4 0,5 6,7
Mbo 1,3 0,4 2,8 0,1 39
Hbo 1,5 0,6 2,6 0,3 3,7
Wo 0,9 0,5 3,3 0,1 45
x2(7) 33,53** 13,24 23,99+ 9,41 42,50**
Leeftijdscategorie
15-24 47 1,3 59 0,7 10,1
25-34 1,7 0,7 49 0,3 59
35-44 0,7 0,6 1,8 0,2 2,8
45-54 1,0 0,6 1,6 0,3 2,5
55-64 0,6 0,6 1,9 0,4 2,6
65+ 0,2 0,3 1,2 0,0 1,4
x%(5) 140,11 11,98* 105,91** 11,05 195,60**
Arbeidsstatus
<12 uur betaald werk p.w. 1,9 0,6 2,5 0,4 41
12+ uur betaald werk p.w. 1,3 0,7 3,1 0,3 4,3
x2(1) 5,36* 0,52 2,27 0,53 0,26
Partner
Geen partner 2,3 0,7 39 0,4 59
Partner 0,7 0,6 1,8 0,2 2,5
x%(1) 39,93 0,21 36,32** 315 68,74**
Afkomst
Autochtoon 1,3 0,6 2,8 0,3 4,0
1e generatie 2,4 1,3 2,6 0,0 47
2e generatie, 1 ouder 1,6 0,8 4.1 0,6 6,0
2e generatie, beide ouders 3,2 1,2 4,1 0,0 5,9
x%(3) 12,48** 8,83* 4,55 547 7,07
Geslacht
Man 1,5 0,8 2,8 0,2 4,2
Vrouw 1,5 0,6 2,9 0,4 4,3
x2(1) 0,98 0,99 0,08 3,33 0,11
Totaal 1,5 0,7 2,9 0,3 43

*p<0,05, ** p<0,01.

Om na te gaan of de bivariate verbanden standhouden is een multivariate
analyse uitgevoerd (zie tabel 3.2). In het model zijn allereerst de achtergrond-
kenmerken van respondenten toegevoegd. Daarnaast zijn op basis van de
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literatuur enkele aannames geformuleerd van variabelen die slachtofferschap
beinvloeden. Deze variabelen zijn ook in het model opgenomen. De aannames
die hieraan ten grondslag liggen bespreken we hierna.

Op basis van de routine-activiteitentheorie (Cohen & Felson, 1979; Felson &
Clarke, 1998) is te verwachten dat er een verband is tussen het soort activitei-
ten dat een persoon onderneemt en slachtofferschap. Daarom zijn de variabe-
len conduct en exposure gemaakt. Conduct bestaat uit gericht informatie zoeken
op internet en e-mailen. Exposure bestaat uit ongericht surfen, downloaden,
msn'en, skypen, chatten, fora en profielsites bezoeken en Twitter gebruiken.’
Daarnaast is in het geval van hacken de verwachting dat downloaden een
risicovolle activiteit is. Meer downloaden zorgt voor een grotere kans op
besmetting met malware.

Volgens de rationele-keuzetheorie (Coleman, 1973, 1990) maken criminelen
bij het plegen van delicten constant kosten-batenafwegingen. Het doel is om
met zo weinig mogelijk kosten (pakkans, moeite enz.) zo veel mogelijk baten
(geld van slachtoffers) binnen te halen. Hierdoor is veelgebruikte software een
aantrekkelijk doelwit van criminelen; er kunnen immers in één klap grote hoe-
veelheden slachtoffers worden gemaakt (één lek in de software zorgt ervoor
dat al die gebruikers geautomatiseerd kunnen worden aangevallen en besmet
met bijvoorbeeld malware). Verder is een zwakke beveiliging aantrekkelijk. Dat
maakt het immers makkelijker een computer te infecteren en zorgt er dus voor
dat de kosten laag zijn. We kijken daarom bij het risicomodel ook naar bestu-
ringssystemen en webbrowsers van gebruikers en naar het gebruik van een
virusscanner.

Bij slachtofferschap speelt risicobewustzijn mogelijk ook een rol. Internetters
die zich bewust zijn van de risico’s die ze online lopen, kunnen daar beter op
inspelen en lopen daardoor minder risico om slachtoffer te worden. Overigens
weten we niet wat oorzaak en gevolg is. Het kan ook zijn dat internetters meer
risicobewust worden als ze slachtoffer zijn geweest. Een andere mogelijkheid
is dat mensen die denken alle risico’s te hebben afgedekt, eerder slachtoffer
worden doordat ze zich roekelozer gedragen (ik kan dat wel downloaden, met
mijn beveiliging zit het toch wel goed). Wij gaan er echter van uit dat mensen
die digivaardig zijn en zich bewust zijn van de risico’s, minder vaak slachtoffer
zijn. Om te toetsen of risicobewustzijn van invloed is op slachtofferschap stellen
we de variabele risicobewustzijn samen.

Naast risicobewustzijn kan kennis van de apparatuur waarmee iemand
online is (en dus betalingen doet en communiceert) van invloed zijn op slacht-
offerschap. We nemen aan dat mensen die niets weten van die apparatuur, ook
minder weten van de risico’s die zij lopen. Het gaat om kennis over het bestu-
ringssysteem, de internetverbinding en -browser en de virusscanner. We stel-
len daarom de variabele computerkennis samen.

9 Voor een uitgebreide methodische verantwoording zie bijlage 1.
10 Voor de samenstelling van deze en andere variabelen zie de methodische verantwoording in
bijlage 1.
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Tabel 3.2 Logistische regressie van hacken op respondentkenmerken
Model 1 Model 2 Model 3
B S.E. B S.E. B S.E.
Constante -1,347** 0,347 -5,313** 1,350 -1,694 1,710
Geslacht (man=ref) -0,096 0,114 -0,056 0,121 -0,050** 0,121
Leeftijd -0,040** 0,004 -0,022** 0,005 -0,105 0,022
Etniciteit (autochtoon=ref)
1e generatie 0,274 0,199 0,179 0,209 0,111 0,211
2e gen., één ouder uit buitenland 0,424 0,219 0,380 0,223 0,386 0,222
2e gen., beide ouders uit buitenland 0,056 0,354 0,048 0,360 -0,020 0,361
Partner -0,452** 0,144 -0,461** 0,153 -0,474** 0,153
Opleidingsniveau 0,022 0,034 0,003 0,038 0,049 0,178
Werk (12 uur p.w. of meer) -0,016 0,129 0,053 0,134 -0,018 0,138
Mate van internetgebruik 0,482* 0,241 0,341 0,243
# pc’s in huishouden 0,056 0,058 0,049 0,058
Mob. meest gebr. app. voor internet 0,343 0,254 0,381 0,256
Besturingssysteem (Windows=ref)
Mac0S -0,252 0,335 -0,271 0,334
Linux -0,660 1,043 -0,670 1,044
Mobiel systeem (bijv. Android) 0,100 0,362 0,048 0,365
Anders -1,034 1,037 -1,065 1,034
Weet niet -0,283 0,522 -0,329 0,522
Geen virusscanner 0,415* 0,211 0,434 0,212
Browser: Internet Explorer -0,272 0,150 -0,279 0,150
Browser: Google Chrome 0,111 0,140 0,131 0,139
Browser: Firefox -0,089 0,157 -0,072 0,157
Browser: Opera -0,327 0,537 -0,272 0,534
Browser: Safari -0,226 0,279 -0,230 0,277
Conduct 0,154 0,097 -0,258 0,287
Exposure 0,606** 0,143 -0,058 0,371
Kopen via internet -0,144 0,149 -0,169 0,149
Downloaden -0,144 0,068* -0,130 0,067
Computervaardigheid -0,005 0,143 -0,028 0,143
Risicobewustzijn -0,259* 0,110 -0,281* 0,111
Betaald abonnement voor e-mail -0,160 0,172 -0,189 0,173
Betaald abonnement voor webhosting 0,030 0,223 -0,007 0,233
Betaalde spelletjessites of goksites -0,149 0,304 -0,146 0,303
Betaalde downloadsites 0,293 0,180 0,296 0,180
Betaalde contact- of datingsites 0,146 0,385 0,071 0,386
Computer delen 0,229 0,156 0,220 0,156
Conduct x opleiding -0,025 0,049
Conduct x leeftijd 0,016* 0,006
Exposure x opleiding 0,016 0,057
Exposure x leeftijd 0,017* 0,008
Nagelkerke R? 7,9% 11,0% 11,7%
N 9.123 8.957 8.957

*p<0,05, ** p<0,01 (tweezijdig).
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Ander risicovol gedrag is het laten gebruiken van een computer door iemand
anders. De eigenaar heeft dan immers minder controle over het apparaat en
weet niet (altijd) wat de ander allemaal doet met de computer. We toetsen
daarom ook wat het effect is van het wel of niet delen van een computer met
anderen.

Ook zelfcontrole wordt gebruikt om slachtofferschap te verklaren. Volgens
Gottfredson en Hirschi (1990: 90) zijn mensen met een lage zelfcontrole eer-
der ‘impulsive, insensitive, physical (as opposed to mental), risk-taking, shortsighted,
and nonverbal’. Uit onderzoek komt naar voren dat een lage zelfcontrole ver-
band houdt met daderschap (zie Pratt & Cullen, 2000). Er zijn ook aanwijzin-
gen gevonden voor een relatie tussen slachtofferschap en lage zelfcontrole (zie
Schreck e.a., 2006, Van Wilsem, 2010b; Jansen, 2012). Omdat de stellingen met
zelfcontrole niet aan alle respondenten zijn voorgelegd (zie bijlage 1), toetsten
we apart of dit effect heeft.

Het risicomodel is opgebouwd uit drie modellen (zie tabel 3.2). In het eerste
model is puur gekeken naar de invloed van achtergrondkenmerken op slacht-
offerschap. Met het tweede model wordt in kaart gebracht wat voor invloed de
houdingen en gedragingen van de respondenten hebben op slachtofferschap.
Deze modellen zijn zinvol ter interpretatie van het complete model 3. In dat
model zijn alle variabelen opgenomen, inclusief een viertal interactievaria-
belen. Door model 1 en 2 kan nauwkeuriger bepaald worden waarom bepaalde
variabelen wel of niet voorspellend werken, en bijvoorbeeld weg worden ver-
klaard (zie ook bijlage 1).

In model 1 van het risicomodel zien we dat risico’s op hacking hoger zijn
naarmate men jonger is en indien men alleenstaand is. Er worden geen ver-
schillen gevonden tussen mannen en vrouwen, etnische groepen, mensen met
uiteenlopend opleidingsniveau en mensen met of zonder werk.

In model 2 worden internetactiviteiten toegevoegd als voorspellers van hac-
ken. Hier zien we dat het effect van leeftijd nog steeds negatief en significant is
— jongeren zijn vaker slachtoffer van hacken —, maar qua omvang is het leeftijd-
seffect bijna gehalveerd ten opzichte van model 1 (B-coéfficiént van -0,040 naar
-0,022). Dat betekent dat een aanzienlijk deel van de reden waarom jongeren
vaker gehackt worden, ligt in het feit dat zij meer risicoverhogende internet-
activiteiten ondernemen. De concrete activiteiten die volgens dit model risico-
verhogend zijn voor hacken, zijn de frequentie waarmee men op het internet
surft, een hoge mate van exposure' en het niet gebruiken van een virusscanner.
Verder zien we een lagere kans om gehackt te worden onder mensen die zich
bewust zijn van de risico’s die gepaard gaan met internetgebruik. Een onver-
wachte bevinding uit dit model is dat de risico’s op hacken lager zijn naarmate
men vaker iets downloadt. Verder blijkt in dit model dat het besturingssysteem

11 Reminder: conduct bestaat uit informatie zoeken op internet en e-mailen. Exposure bestaat
uit ongericht surfen, downloaden, msn’en, skypen, chatten, fora en profielsites bezoeken en
Twitter gebruiken). Voor een uitgebreide methodische verantwoording zie bijlage 1.
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(bijv. Windows) niet gerelateerd is aan hackingrisico’s, net zomin als de
gebruikte browser(s).

In model 3 worden nog interactie-effecten toegevoegd aan het model. Hier-
mee gaan we na of twee soorten internetgebruik (conduct en exposure) uiteen-
lopende effecten hebben voor respectievelijk mensen uit verschillende leeftijds-
groepen en mensen van verschillend opleidingsniveau. Uit de resultaten van
dit model blijkt dat inderdaad voor een deel zo te zijn. Voor zowel conduct als
exposure geldt dat zij meer risicoverhogend zijn voor hacken naarmate de res-
pondent ouder wordt. Met andere woorden: voor hacken lopen jongeren wei-
nig meer risico naarmate ze meer conductactiviteiten ondernemen en exposure
hebben op internet, maar voor ouderen nemen de risico’s dan wel toe.

Tot slot blijkt uit aanvullende analyses op een sub-sample (niet getoond) dat
lage zelfcontrole samengaat met een hoger risico op hacken.?

Conclusies
Van alle internetters wordt 4,3 procent slachtoffer van hacken. Het hacken van
een e-mailaccount komt het vaakst voor (2,9%).

De bivariate analyses (zie tabel 3.1) laten zien dat naarmate internetters
jonger zijn, zij eerder slachtoffer zijn van hacken. Vooral in de leeftijdsgroep
15-24 jaar is het percentage slachtofferschap hoog (10,1%). Verder zien we dat de
kans op slachtofferschap groter is indien men alleenstaand is, en dat de kans
op slachtofferschap groter is voor internetters met basisonderwijs als hoogste
afgeronde opleiding. Deze bevindingen hangen vermoedelijk samen: internet-
ters in de leeftijdscategorie 15-24 jaar zijn vaker dan gemiddeld alleenstaand
en hebben vaker dan gemiddeld (nog) niet meer dan de basisschool als hoogst
afgeronde opleiding. In de bivariate analyse vinden we geen verschillen tussen
mannen en vrouwen, tussen etnische groepen of tussen mensen met veel of
weinig betaald werk.

Als we (zie tabel 3.2) internetactiviteiten toevoegen als voorspellers van
hacken, is te zien dat het effect van leeftijd nog steeds negatief en significant is.
Een aanzienlijk deel van de reden waarom jongeren vaker gehackt worden, ligt
in het feit dat zij meer risicoverhogende internetactiviteiten ondernemen. De
concrete activiteiten die volgens dit model risicoverhogend zijn voor hacken, zijn
de frequentie waarmee men op het internet surft, een hoge mate van exposure
en het niet gebruiken van een virusscanner. Verder zien we een lagere kans om
gehackt te worden onder mensen die zich goed bewust zijn van de risico’s die
gepaard gaan met internetgebruik. Een onverwachte bevinding uit dit model is
dat de risico’s op hacken lager zijn naarmate men vaker iets downloadt. Verder
blijkt in dit model dat het besturingssysteem (bijv. Windows) niet gerelateerd is
aan hackingrisico’s, net zomin overigens als de gebruikte browser(s).

Als ten slotte interactie-effecten worden toegevoegd, blijkt dat voor zo-
wel conduct als exposure geldt dat zij meer risicoverhogend zijn voor hacken

12 Zie voor een uitleg over deze sub-sample de methodische verantwoording in bijlage 1.
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naarmate de respondent ouder wordt. Met andere woorden: voor hacken lopen
jongeren niet echt meer risico naarmate ze meer aan conduct en exposure doen op
internet, maar voor ouderen is dit wel zo. lets anders geformuleerd: het risico
dat jongeren lopen wordt niet (nog) groter als zij zich meer manifesteren op in-
ternet. Als ouderen zich manifesteren, wordt hun (naar verhouding lage) risico
wel groter.

3.2  MALWARE

Malware is een verzamelnaam voor kwaadaardige software (in het Engels: mali-

cious software). Voorbeelden zijn virussen, wormen, trojan horses en spyware:

e Virus: software die zichzelf kan verspreiden en bijvoorbeeld een computer-
systeem kan vernietigen of bestanden naar een kwaadwillende kan opstu-
ren.

e Worm: software die zichzelf via het internet kan verspreiden en schade kan
aanrichten aan computers en netwerkverbindingen.

e Trojan horse: software die zonder medeweten van de gebruiker de overtre-
der toegang verschaft tot zijn computer.

* Spyware: software die, zonder dat de gebruiker toestemming heeft gegeven,
informatie van die gebruiker naar een andere partij stuurt. Het kan gaan
om toetsaanslagen, screenshots, e-mailadressen, surfgedrag of persoonlijke
informatie zoals creditcardnummers.

Artikel 350a lid 3 Sr stelt strafbaar het opzettelijk en wederrechtelijk ter beschik-
king stellen of verspreiden van gegevens die bestemd zijn om schade aan te
richten in een geautomatiseerd werk, zoals computervirussen. Welke andere
strafbepalingen van toepassing zijn, is afhankelijk van het doel van de mal-
ware. Indien de malware tot doel heeft gegevens over te nemen, af te tappen
of op te nemen (bijv. het vastleggen van wachtwoorden door een keylogger), is
er sprake van gegevensdiefstal. In dat geval zijn artikel 139d Sr en artikel 139
Sr van toepassing. Het kan ook zijn dat de malware ervoor zorgt dat digitale
gegevens vernield worden. Dit is strafbaar volgens de artikelen 350a en 350b Sr.
Indien de malware een stoornis veroorzaakt, gelden artikel 138b Sr, artikel 161
sexies Sr en/of artikel 161 septies Sr. Een uitgebreide beschrijving van de straf-
baarstelling van deze delicten is beschreven door Leukfeldt e.a. (2012b).

Het geinfecteerd zijn met malware is een vorm van slachtofferschap die
moeilijk te meten is. Het is voor gebruikers niet altijd duidelijk of hun compu-
ter malware bevat. Spyware is een vorm van malware waar de gebruiker geen
weet van hoeft te hebben, totdat bijvoorbeeld de virusscanner aangeeft dat er
malware is of dat geld van een rekening is verdwenen (na het stelen van de
inloggegevens van de bank). Verder weten slachtoffers niet altijd wat de oor-
zaak is dat de computer niet meer goed functioneert. Dat kan malware zijn,
maar ook een fout van de gebruiker zelf.

Om die reden hebben we gevraagd of de gebruiker de afgelopen twaalf
maanden gemerkt heeft dat er malware op zijn computer stond. Dat zegt dus
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niets over de werkelijke omvang van malware; die is niet goed te meten via een
slachtofferonderzoek (daarvoor moet het slachtoffer immers zeker weten dat
er malware aanwezig is). Het zegt wel iets over het aantal mensen dat in ieder
geval besmet is.

Prevalentie

Van alle respondenten die aangaven internet te gebruiken, heeft 16,7 procent
in de afgelopen twaalf maanden malware opgemerkt (met 95% zekerheid is
dat tussen de 15,9-17,5% van alle internetters). Het percentage internetters wier
computer in die periode met malware is geinfecteerd, ligt vermoedelijk hoger
omdat niet alle malware door de gebruiker zal zijn opgemerkt.

Modus operandi

Aan de respondenten die malware hebben opgemerkt, is gevraagd hoe deze
malware op hun computer terecht is gekomen. Daarbij waren meerdere ant-
woorden mogelijk. Uit tabel 3.3 blijkt dat bijna vier op de tien respondenten
die malware hebben opgemerkt, niet weten hoe deze op de computer terecht
is gekomen (38,4%). Ruim een kwart heeft de malware naar eigen zeggen via
e-mail ontvangen, ook ruim een kwart via een link op een website en ruim een
vijfde via een download.

De respondenten die ‘anders” antwoordden, hadden vervolgens de mogelijk-
heid zelf in te typen hoe de malware op hun computer terecht is gekomen. Het
vaakst (33 keer) is een bepaalde toepassing (bijv. Skype, Limewire) of website
genoemd. Een aantal keer is een externe gegevensdrager zoals een usb-stick
genoemd.

Tabel 3.3 Manier waarop malware naar eigen zeggen op de computer terecht is
gekomen (meerdere antwoorden mogelijk, ongewogen)

Aantal® % van slachtoffers
(n=1.512)
Weet ik niet 581 38,4
Via een link op een website 399 26,4
Via een e-mail 385 25,5
Via een download 321 21,2
Anders 64 4,2
Via een msn-bericht 54 3,6
Via een Twitter-bericht 2 0,1

Schade

Van de mensen die malware hebben opgemerkt, heeft 16,1 procent volgens eigen
zeggen financiéle schade geleden (zie tabel 3.4). Dat betekent dat 2,7 procent van
alle internetters financiéle schade heeft geleden door malware, bijvoorbeeld

13 Omdat er per slachtoffer meerdere antwoorden mogelijk zijn, is het totaal in deze kolom
groter dan het aantal slachtoffers.
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omdat de pc moest worden gerepareerd. Van de internetters met schade door
malware wist 78,2 procent ook de hoogte van het schadebedrag te noemen.
Meer dan de helft van de bekende schades bedraagt 100 euro of minder, en
79 procent van de schades bedraagt 501 euro of meer. Van de respondenten die
malware hebben opgemerkt, is 11,9 procent bestanden of software kwijtgeraakt,
wat overeenkomt met 2,0 procent van alle internetters.

Tabel 3.4 Schade door malware (ongewogen)
Aantal % van slachtoffers % van bekende % van internetters
(n=1.512) schade (n=9.163)
Geen/wel schade
Geen schade 1.246 82,4
Onbekend 23 1,5
Schade 243 16,1 2,7
Omvang schade (in euro’s)
Onbekend 0,8
1-100 57,4 1,2
101-200 20,5 0,4
201-500 14,2 0,3
501-1.000 6,8 0,1
1.001 of meer 1,1 0,0

Wie merken malware op?

Om te weten te komen welke internetgebruikers malware opmerken, voerden
we bivariate analyses uit (zie tabel 3.5). Uit deze analyses blijkt dat mannen
vaker malware opmerken dan vrouwen, en dat mensen met een betaalde baan
van minstens twaalf uur per week vaker malware opmerken dan mensen die
minder uren per week betaald werk verrichten. Dan is er nog een verband met
opleidingsniveau en met leeftijd. Tabel 3.5 wijst erop dat hoger opgeleiden vaker
malware opmerken dan lager opgeleiden, en dat internetters in de leeftijds-
categorie 35-54 jaar dat vaker doen dan jongere of juist oudere internetters. Er is
geen logistische regressieanalyse gedaan op malware. Er is immers geen sprake
van een risicomodel, omdat het gaat om een groep die zelf geconstateerd heeft
dat er malware op hun computer aanwezig was.
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Tabel 3.5 Malware opgemerkt naar achtergrondkenmerken (gewogen)
Heeft u malware opgemerkt op uw computer? % ja
Opleidingsniveau

Geen opleiding 8,8

Basisonderwijs 14,6

Lbo 10,7

Vmbo/mavo 14,4

Havo/vwo 17,5

Mbo 17,3

Hbo 19,5

Wo 19,0
12(7) 54,70%
Leeftijdscategorie

15-24 16,7

25-34 17,4

35-44 20,0

45-54 19,6

55-64 13,5

65+ 9,4
x(5) 78,87
Arbeidsstatus

<12 uur betaald werk p.w. 14,1

12+ uur betaald werk p.w. 18,1
x2(1) 25,40*
Partner

Geen partner' 16,3

Partner 171
x%(1) 1,07
Afkomst

Autochtoon 16,6

1e generatie 171

2e generatie, 1 ouder 18,5

2e generatie, beide ouders 14,3
22(3) 245
Geslacht

Man 19,6

Vrouw 13,6
x%(1) 59,86**
Totaal 16,7

*p<0,05, ** p<0,01.

14  Alleenstaand, verweduwd of gescheiden volgens de Gemeentelijke Basisadministratie Per-

soonsgegevens.
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Conclusies

Van de ondervraagde internetters heeft 16,7 procent in de afgelopen twaalf
maanden gemerkt dat er malware op zijn computer stond; 2,7 procent heeft
hierdoor financiéle schade geleden en 2,0 procent is bestanden en/of software
kwijtgeraakt door malware. Vooral hoogopgeleiden, mannen, mensen tussen
35 en 54 jaar en mensen met een betaalde baan merken malware op.



4 FINANCIELE DELICTEN

In dit hoofdstuk komen delicten aan bod waarbij het doel van de dader finan-
cieel gewin is. In paragraaf 4.1 gaan we in op fraude via veiling- en verkoop-
sites. Vervolgens komen identiteitsfraude en voorschotfraude aan bod (resp.
par. 4.2 en 4.3).

4.1 FRAUDE VIA VEILING- EN VERKOOPSITES

In Nederland maken veel consumenten gebruik van internet om goederen of
diensten aan te schaffen. Er is op websites zoals Marktplaats.nl, Speurders.nl
en Ebay.nl een levendige handel tussen particulieren. Marktplaats.nl, op dit
moment de grootste online handelssite in Nederland, heeft meer dan 6,5 mil-
joen advertenties, 277.000 nieuwe advertenties per dag, en 6,1 miljoen unieke
bezoekers.” Volgens de Nederlandse Thuiswinkel Markt Monitor zijn de online
consumentenbestedingen in 2010 uitgekomen op meer dan € 8 miljard (Blauw
Research, 2010).

Van alle internetgebruikers die aan het onderzoek hebben meegedaan, heeft
73,2 procent in de afgelopen twaalf maanden minstens één aankoop gedaan via
internet. Voor de producten wordt door bijna 80 procent betaald met iDEAL,
bijna de helft betaalt door geld over te maken via internetbankieren en ruim
een derde betaalt met een creditcard. Ruim 6 procent betaalt (ook) contant (zie
tabel 4.1).

Tabel 4.1 Manier waarop wordt betaald voor producten die via internet worden
gekocht (ongewogen, meerdere antwoorden mogelijk)

Aantal % van kopers
iDEAL 5.295 79,3
Internetbankieren 3.323 49,8
Creditcard via internet 2.342 35,1
PayPal 995 14,9
Offline via de bank (acceptgiro/overschrijven) 977 14,6
Automatische machtiging 840 12,6
Contant 405 6,1
Anders 68 1,0
Weet niet/wil niet zeggen 46 0,7

15  http://statisch.marktplaats.nl/html/about_us.html, laatst geraadpleegd op 1 september 2012.
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Oplichting via veiling- en verkoopsites gaat in de regel op de volgende manier
(Taylor e.a., 2006; Van der Hulst & Neve, 2008; Leukfeldt e.a., 2012b). De koper
betaalt vooraf (een deel) van de afgesproken prijs, maar de verkoper levert het
afgesproken goed niet. In de meeste gevallen zal de koper dus het slachtoffer
zijn. Het kan echter ook andersom zijn. De verkoper levert het product, maar
de koper betaalt (een deel van het bedrag) niet. Ook kan een koper een hoger
bedrag dan afgesproken overmaken. De koper verzoekt vervolgens de verkoper
het te veel betaalde via een money transfer terug te betalen. Vervolgens blijkt de
eerste overboeking frauduleus te zijn en wordt de verkoper door de bancaire
instelling verzocht om terugboeking. De goederen worden meestal niet opge-
haald.

Zowel in het geval dat de verkoper niet levert als in het geval dat de koper
niet volledig betaalt, kan artikel 326 Sr (oplichting) van toepassing zijn. Hierin
wordt bedrog met het oogmerk zichzelf of een ander wederrechtelijk te bevoor-
delen strafbaar gesteld. Artikel 326 Sr ziet onder meer op bedrog dat leidt tot de
afgifte van een goed (waaronder giraal en chartaal geld), de verlening van een
dienst of het ter beschikking stellen van gegevens. De toepassing van dit artikel
bij fraude via veiling- en verkoopsites verschilt niet van de toepassing ervan bij
offline fraude. Zie voor een uitgebreidere analyse Leukfeldt e.a. (2012b).

Een complicerende factor bij deze vorm van oplichting is dat indien de ver-
dachte slechts één slachtoffer heeft gemaakt, het niet altijd eenvoudig is om
vast te stellen of er inderdaad sprake is van oplichting of dat het gaat om een
civielrechtelijk geschil. Slachtoffers worden daardoor ook wel bij de politie weg-
gestuurd met de mededeling dat aangifte niet mogelijk is omdat het een civiele
zaak betreft (Toutenhoofd-Visser e.a., 2009; Leukfeldt e.a., 2012a). Oplichters
kunnen echter meerdere slachtoffers maken in verschillende politieregio’s die
individueel aangifte doen. Er is dan niet altijd zicht op of een oplichter één of
meerdere mensen heeft opgelicht.® De politie wordt daarom geadviseerd altijd
aangifte op te nemen (Leukfeldt e.a., 2012b). Aangezien dit een slachtoffer-
onderzoek is, spreken we van slachtofferschap als de respondent zelf aangeeft
slachtoffer te zijn. Wel is bij die vraag expliciet vermeld dat het om een oplich-
ting moet gaan.”

16  De politie onderkent dat en heeft sinds oktober 2010 het Meldpunt Internetoplichtingen inge-
richt waarbinnen op landelijk niveau meldingen over oplichtingen worden geanalyseerd,
gebundeld en binnen de regiokorpsen verspreid (zie www.mijnpolitie.nl/if.shtml).

17 Met die laatste toevoeging proberen we te voorkomen dat respondenten alleen aangeven
slachtoffer te zijn als het om een oplichter ging en niet bijvoorbeeld het leveren van produc-
ten waarvan de kwaliteit toch minder was dan verwacht. In het geval van oplichting door
middel van valse goederen is dat uitfilteren overigens niet gelukt; zie voor een beschrijving
daarvan de methodische verantwoording.
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4.1.1 Prevalentie

Betaald maar niet gekregen, prevalentie

Zoals gezegd, heeft van alle internetgebruikers die aan het onderzoek hebben
meegedaan 73,2 procent in de afgelopen twaalf maanden minstens één aan-
koop gedaan via internet. We legden de groep ‘kopers’ de volgende vraag voor:
‘Heeft u een product of een dienst via internet gekocht en ten minste een deel
daarvan betaald, waarna het product of de dienst nooit geleverd is omdat de
verkoper u heeft opgelicht?’

Van de kopers heeft 3,1 procent in de twaalf maanden voorafgaande aan
het onderzoek wel eens betaald voor een product dat of dienst die nooit gele-
verd werd. Dit komt overeen met 2,4 procent van alle internetgebruikers die zijn
ondervraagd. Met een zekerheid van 95 procent wordt tussen 2,1 en 2,7 procent
van de internetters jaarlijks slachtoffer van deze vorm van fraude. Dit percen-
tage komt overeen met de uit het LISS-panel afkomstige bevinding van Van
Wilsem (2010b) dat 2,5 procent van de Nederlandse internetgebruikers in 2007
op deze manier was opgelicht. Van de slachtoffers van deze vorm van fraude
werd 11,4 procent twee keer en nog eens 4,0 procent drie keer slachtoffer in de
afgelopen twaalf maanden.

Verkocht maar geen betaling ontvangen, prevalentie

We legden alle internetters die in de twaalf maanden voorafgaande aan het
onderzoek wel eens een product of dienst hebben verkocht, de volgende vraag
voor: ‘Heeft u als particulier een product of dienst verkocht via internet, maar
geen geld ontvangen van de koper terwijl u het product of de dienst wel gele-
verd heeft omdat de koper u heeft opgelicht?’

Van alle internetters heeft 32,8 procent in de twaalf maanden voorafgaand
aan het onderzoek een product of dienst verkocht via internet. Van die groep
heeft 1,0 procent in de afgelopen twaalf maanden een product of dienst gele-
verd waarvoor nooit een betaling is ontvangen. Dit komt overeen met 0,3 pro-
cent van alle internetgebruikers. Met een zekerheid van 95 procent ontvangt
jaarlijks tussen 0,2 en 0,4 procent van de internetters geen geld voor een ver-
kocht product of dienst.

Van de slachtoffers werd 8,0 procent twee keer slachtoffer van deze vorm
van fraude in de afgelopen twaalf maanden (2 van de 25). Aangezien het aantal
slachtoffers van deze vorm van fraude in dit onderzoek klein is (n=25), gebrui-
ken we in de rest van dit hoofdstuk, als we het over de variant ‘verkocht maar
geen betaling ontvangen’ hebben, ongewogen aantallen in plaats van percen-
tages. De resultaten moeten met enige voorzichtigheid geinterpreteerd worden.

4.1.2 Modus operandi

Betaald maar niet gekregen, modus operandi

In 37,7 procent van de gevallen werd de fraude gepleegd met consumentenartike-
len, in 26,5 procent van de gevallen met elektronica. Verder werd er veel gefrau-
deerd met dvd’s, films, boeken, games, speelgoed, verzamelitems en vakanties.
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Het contact met de fraudeur kwam in 45,6 procent van de gevallen tot stand
via een online handelssite waar particulieren onderling kopen en verkopen,
in 23,0 procent via een (geregistreerde) webwinkel en in 21,6 procent op een
andere manier.

In 19,2 procent van de gevallen (n=34) verliep het contact met de verkoper
via het buitenland: acht keer via China, zeven keer via de Verenigde Staten,
vijf keer via Duitsland, drie keer via Belgi€, drie keer via Engeland, en via een
aantal andere landen allemaal één keer. Leukfeldt e.a. (2010) vonden op basis
van politiedossiers dat bij e-fraude in 14,5 procent van de gevallen de dader
opereerde vanuit het buitenland.

Verkocht maar geen betaling ontvangen, modus operandi

De producten/diensten waarmee gefraudeerd wordt, zijn zeer uiteenlopend;
acht keer ging het om consumentenartikelen, vier keer om elektronica, twee
keer om diensten en verder om een paardendeken, speelgoed enzovoort.

In zeventien van de 25 gevallen kwam het contact tot stand doordat de frau-
deur reageerde op een advertentie van het slachtoffer, vier keer reageerde het
slachtoffer op een advertentie van de oplichter en vier keer kwam het contact
op een andere manier tot stand, namelijk via de website van het slachtoffer, via
e-mail en via de telefoon.

In zeven van de 25 gevallen bevond de koper zich in het buitenland: twee
keer in Itali¢, één keer in China, één keer in Belgi€, één keer in Spanje, één keer
in Engeland en één keer is onbekend in welk land.

4.1.3 Materiéle schade

Betaald maar niet gekregen, materiéle schade
Van de slachtoffers heeft 85,3 procent financiéle schade geleden. Van de 29
slachtoffers die geen financiéle schade hebben ondervonden van de fraude geeft
bijna de helft (dertien) aan dat zij het geld uiteindelijk terug hebben gekregen
van de verkoper. Hoe de anderen (zestien) het geld hebben teruggekregen, is
niet bekend.

In tabel 4.2 valt te lezen dat van de mensen die een schadebedrag konden
noemen, bijna driekwart maximaal 100 euro schade had en dat 5,2 procent van
de slachtoffers meer dan 500 euro schade had.

Verkocht maar geen betaling ontvangen, materiéle schade

Van de 25 slachtoffers weten 22 de omvang van de schade te noemen. De mees-
ten hebben schades tot 100 euro, een klein aantal heeft schades van meer dan
1.000 euro (zie tabel 4.2).
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Tabel 4.2 Schade door marktplaatsfraude (ongewogen)

Betaald maar niet gekregen Verkocht, geen betaling
Aantal % van % van % van Aantal
slachtoffers  bekende internetters
(n=204) schade (n=9.163)
Geen/wel schade
Geen schade 29 14,2 0
Onbekend 1 0,5 3
Schade 174 85,3 22
Omvang schade (in euro’s)
Onbekend 0,0?
1-100 741 1,6 15
101-200 16,1 0,4 1
201-500 46 0,1 4
501-1.000 2,9 0,1 0
1.001 of meer 2,3 0,0? 2
4.14 Risicogroepen

Betaald maar niet gekregen, risicogroepen

Om te weten te komen welke internetgebruikers een grotere kans lopen om
slachtoffer te worden van deze fraudevorm voerden we een bivariate analyse
uit (zie tabel 4.3). De uitkomsten hiervan vormen de basis voor de multivariate
analyses (zie tabel 4.4).

Uit de bivariate analyses blijkt (kolom 3) dat internetters zonder partner
eerder slachtoffer worden dan internetters met partner, en dat internetters met
twaalf uur of meer betaald werk eerder slachtoffer worden dan internetters
met minder of geen betaald werk. Dat laatste verband valt echter weg als we
het berekenen voor de groep internetkopers — dit duidt erop dat mensen met
betaald werk vaker slachtoffer worden omdat ze vaker internetaankopen doen.
Dan is er net als bij malware en hacken nog een verband tussen slachtoffer-
schap en opleiding en tussen slachtofferschap en leeftijd. Tabel 4.3 wijst erop
dat internetters van 55 jaar en ouder relatief weinig slachtoffer worden, zowel
onder internetters in het algemeen (kolom 3) als specifiek onder internetkopers
(kolom 4). Bij opleidingsniveau wijzen de bevindingen niet zo duidelijk in een
bepaalde richting. Het lijkt erop dat voor internetters in het algemeen de risi-
co’s geconcentreerd zijn in de middengroepen (havo/vwo/mbo/hbo), maar de
verschillen zijn niet meer significant indien de focus wordt verlegd naar inter-
netkopers. De eerdergenoemde opleidingsverschillen lijken dus veel te maken
te hebben met verschillen in online koopactiviteit. Kortom, deze analyse wijst
erop dat de jongere leeftijdsgroepen vaker slachtoffer worden dan de oudere
leeftijdsgroepen, en dat alleenstaanden eerder slachtoffer worden dan mensen
met een partner. Vermoedelijk staan deze twee verbanden niet los van elkaar,
omdat mensen uit de jongere (jongste) leeftijdscategorieén vaker alleenstaand
zijn dan ouderen.
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Tabel 4.3 Slachtofferschap fraude via veiling- of verkoopsite naar
achtergrondkenmerken (bivariaat)

Aankopen gedaan Slachtoffer fraude via  Slachtoffer fraude via
via internet veiling- of verkoopsite veiling- of verkoopsite
(% internetgebruikers, niet gekregen niet gekregen
gewogen) (% internetgebruikers, (% kopers, ongewogen)
gewogen)
Opleidingsniveau
Geen opleiding 371 1,8 4.8
Basisonderwijs 49,5 1,1 2,9
Lbo 54,9 2,3 37
Vmbo/mavo 60,6 1,8 2,6
Havo/vwo 75,1 2,6 3,2
Mbo 76,6 2,9 3,7
Hbo 83,3 3,0 3,2
Wo 89,0 1,0 1,3
x2(7) 808,65** 19,98+ 13,03
Leeftijdscategorie
15-24 71,2 2,8 4,0
25-34 85,2 3,2 3,6
35-44 83,2 2,9 3,2
45-54 76,2 2,8 3,6
55-64 66,2 1,5 2,2
65+ 47,2 0,5 1,0
x%(5) 629,38** 30,59* 17,32
Arbeidsstatus
<12 uur betaald werk p.w. 60,0 1,8 2,9
12+ uur betaald werk p.w. 80,7 2,7 3,1
x2(1) 461,95 7,85** 0,42
Partner
Geen partner* 73,1 2,8 3,7
Partner 73,3 2,0 2,6
x(1) 0,08 6,81 7,58**
Afkomst
Autochtoon 75,0 2,4 3,0
1e generatie 62,3 2,5 3,5
2e generatie, 1 ouder 73,9 2,2 3,2
2e generatie, beide ouders 62,1 2,0 3,9
x*3) 88,40** 0,35 0,55
Geslacht
Man 74,6 2,5 31
Vrouw 71,1 2,3 3,0
x%(1) 10,43** 0,18 0,09
Totaal 73,2 2,4 3,1

*p<0,05, ** p<0,01.
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Net als bij hacken voerden we een multivariate analyse uit om te kijken of de
bivariate verbanden standhouden (zie tabel 4.4). Er zijn alleen multivariate ana-
lyses gedaan op de groep slachtoffers ‘betaald maar niet gekregen’. De andere
groep was te klein om dergelijke analyses uit te voeren. In het model zijn aller-
eerst de achtergrondkenmerken van respondenten toegevoegd. Daarnaast zijn
op basis van de literatuur enkele aannames geformuleerd van variabelen die
slachtofferschap beinvloeden. Net als bij hacken verwachten we dat er een
verband is tussen het soort activiteiten dat een persoon onderneemt en slacht-
offerschap. Daarom zijn weer de variabelen conduct en exposure opgenomen
in het model. Ook nemen we betaalmethoden mee als mogelijke voorspeller
van slachtofferschap. Daarnaast toetsen we ook weer of risicobewustzijn, ken-
nis van de apparatuur waarmee iemand online is (en dus betalingen doet en
communiceert) en zelfcontrole van invloed zijn op slachtofferschap.’®*

Het risicomodel is weer opgebouwd uit drie modellen (zie tabel 4.4). In
het eerste model is puur gekeken naar de invloed van achtergrondkenmer-
ken op slachtofferschap. Met het tweede model wordt in kaart gebracht wat
voor invloed de houdingen en gedragingen van de respondenten hebben op
slachtofferschap. Deze modellen zijn zinvol ter interpretatie van het complete
model 3. In dat model zijn alle variabelen opgenomen, inclusief een viertal inter-
actievariabelen. Door model 1 en 2 kan nauwkeuriger bepaald worden waarom
bepaalde variabelen wel of niet voorspellend werken, en bijvoorbeeld worden
wegverklaard.

In het eerste model zien we dat het risico op slachtofferschap van deze vorm
van fraude kleiner is naarmate men ouder wordt. Voor de overige achtergrond-
kenmerken, zoals geslacht, etniciteit en opleidingsniveau, geldt dat ze niet gere-
lateerd zijn aan deze vorm van oplichting.

In model 2 worden internetactiviteiten toegevoegd als voorspellers van
fraude. Het leeftijdseffect wordt daardoor niet-significant, wat erop wijst dat
de reden voor de verhoogde risico’s op oplichting ligt in hun verhoogde mate
van riskant internetgedrag. Uit dit model blijkt dat het gaat om een hoge mate
van conduct.” Daarnaast is er ook verhoogd risico op online oplichting onder
respondenten die online aankopen het afgelopen jaar contant hebben betaald
of hebben betaald via internetbankieren of PayPal. Deze effecten van betaal-
methode zijn echter inhoudelijk gezien niet eenduidig te interpreteren. Gezien
de vraagstelling weten we namelijk niet of de betreffende betalingsmethode
samenviel met de aankoop waarbij oplichting heeft plaatsgevonden, maar
alleen dat mensen deze betalingsmethode recent hebben gebruikt.

18  Omdat de stellingen met zelfcontrole niet aan alle respondenten zijn voorgelegd (zie bij-
lage 1), toetsten we apart of dit effect heeft.

19  Zie voor meer over de totstandkoming van de variabelen bijlage 1.

20  Reminder: conduct bestaat uit informatie zoeken op internet en e-mailen. Exposure bestaat
uit ongericht surfen, downloaden, msn’en, skypen, chatten, fora en profielsites bezoeken en
Twitter gebruiken). Voor een uitgebreide methodische verantwoording zie bijlage 1.
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Tabel 4.4 Logistische regressie van fraude via veiling- of verkoopsite (betaald
maar niet gekregen) op respondentkenmerken (onder online kopers)

Model 1 Model 2 Model 3
B S.E. B S.E. B S.E.

Constante -2,264** 0,477 -5,559** 1,160 -7,342** 2,183
Geslacht (man=ref) -0,071 0,144 0,112 0,152 0,089 0,153
Leeftijd -0,011* 0,006 -0,005 0,006 -0,017 0,030
Etniciteit (autochtoon=ref)

1e generatie 0,179 0,275 0,096 0,280 0,064 0,282

2e gen., één ouder uit buitenland 0,072 0,317 0,034 0,320 0,048 0,320

2¢ gen., beide ouders uit buitenland 0,105 0,519 0,131 0,524 0,097 0,526
Partner -0,213 0,167 -0,240 0,169 -0,252 0,168
Opleidingsniveau -0,067 0,044 -0,133** 0,048 0,346 0,250
Werk (12 uur p.w. of meer) 0,109 0,167 0,065 0,170 -0,019 0,175
Conduct 0,409** 0,172 1,437** 0,518
Exposure 0,312 0,186 -0,607 0,569
Downloaden 0,009 0,087 0,012 0,086
Computervaardigheid 0,393 0,225 0,377 0,225
Risicobewustzijn -0,205 0,143 -0,228 0,144
Betalen

Offline via bank 0,236 0,198 0,224 0,198

Via internetbankieren 0,448** 0,157 0,434** 0,156

Via automatische machtiging -0,477 0,246 -0,477 0,246

Via PayPal 0,614** 0,176 0,604** 0,176

Via iDEAL 0,065 0,188 0,045 0,188

Met creditcard via internet 0,175 0,164 0,190 0,164

Contant 0,672** 0,238 0,662** 0,238
Conduct x opleiding -0,147* 0,071
Conduct x leeftijd -0,007 0,008
Exposure x opleiding 0,011 0,079
Exposure x leeftijd 0,018 0,010
Nagelkerke R? 1,2% 4,9% 5,5%
N 6.660 6.650 6.650

*p<0,05, ** p<0,01 (tweezijdig).

Daarnaast is de vraag of de betalingsmethode zelf riskant is of wordt ingezet
bij riskantere aankopen. Zo is het bijvoorbeeld mogelijk dat PayPal vaker wordt
ingezet bij aankopen van bepaalde producten die sowieso een hoger oplich-
tingsrisico in zich dragen (bijv. import van producten uit een ander land). Er is
dan sprake van een selectie-effect waarvoor we niet afdoende kunnen contro-
leren. Ten slotte is opvallend dat er in model 2 een significant effect van oplei-
dingsniveau tevoorschijn is gekomen dat er in model 1 nog niet was: hoger
opgeleiden worden minder vaak opgelicht. Waarschijnlijk hebben we hier te
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maken met een zogenoemd suppressoreffect.” Uit aanvullende analyses blijkt
namelijk dat hoger opgeleiden vaker aan conductactiviteiten op internet doen
(informatie zoeken en e-mailen). Omdat dit een risicoverhogende activiteit is,
zou mogen worden verwacht dat hoger opgeleiden meer risico lopen, maar
desondanks zien we in model 1 dat dat niet zo is: er zijn geen opleidingsver-
schillen. In model 2 zien we hoe dit zit: er gaat een risicoverhogende werking
uit van conduct (en dat wordt vaker ondernomen door hoger opgeleiden) en
een risicoverlagende werking van opleidingsniveau (lagere risico’s bij een hoger
opleidingsniveau). Er zijn hier dus twee effecten met een tegengestelde wer-
king, die elkaar opheffen en ervoor zorgen dat hoger en lager opgeleiden uitein-
delijk evenveel risico lopen om online opgelicht te worden.

In model 3 worden nog interactie-effecten toegevoegd aan het model. Hier-
uit blijkt dat conduct op internet minder risicoverhogend is voor oplichting
naarmate men hoger opgeleid is. Met andere woorden, conduct verhoogt de
risico’s op oplichting voor iedereen, maar met name voor lager opgeleiden. Ver-
der zijn er geen significante interactie-effecten.

Uit aanvullende analyses op de sub-sample blijkt dat zelfcontrole niet gere-
lateerd is aan slachtofferschap van online oplichting. Dit is niet in lijn met eer-
der onderzoek naar slachtofferschap van oplichting; daar was lage zelfcontrole
juist een voorspeller van slachtofferschap (Van Wilsem, 2010b).

Verkocht maar geen betaling ontvangen, risicogroepen
Het aantal slachtoffers van deze fraude in dit onderzoek is te klein om risico-
groepen te kunnen identificeren.

4.1.5 Actie van het slachtoffer

Betaald maar niet gekregen, actie van het slachtoffer
Van de 204 slachtoffers ondernam 11,3 procent niets naar aanleiding van de
oplichting (zie tabel 4.5). Het merendeel van de slachtoffers probeerde zijn of
haar geld terug te krijgen. Manieren waarop slachtoffers proberen geld terug te
krijgen zijn het blijven benaderen van de verkoper (56,4%) en via de eigen bank
of de bank van de oplichter (resp. 19,6 en 59%). Ook zocht 36,8 procent van de
slachtoffers na de oplichting informatie over de oplichter via internet. Van de
slachtoffers nam 19,6 procent contact op met de politie (zie verder hoofdstuk 7).
Andere acties van slachtoffers zijn het op andere wijze terug proberen te
krijgen van geld, bijvoorbeeld via PayPal of een creditcardmaatschappij, of
proberen te voorkomen dat de oplichter meer slachtoffers maakt. Dat laatste
bijvoorbeeld door een advertentie met waarschuwende tekst over de oplichter
op de verkoopsite te zetten, hoge biedingen te doen op de advertenties van de
oplichter of de oplichter te beschrijven op websites als opgelicht.nl.

21  Suppressoreffect is het verschijnsel dat een correlatie tussen twee variabelen er in eerste
instantie niet lijkt te zijn en vervolgens significant wordt als er gecontroleerd wordt voor een
derde variabele.
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Verkocht maar geen betaling ontvangen, actie van het slachtoffer

Van de 25 slachtoffers proberen er vijftien alsnog het geld te krijgen (zie tabel 4.5).
Dertien slachtoffers deden dat door het blijven benaderen van de koper, twee
slachtoffers probeerden geld terug te krijgen via de bank van de oplichter. Ver-
der maakten zes slachtoffers een melding bij de handelssite of webwinkel waar
de oplichting plaatsvond, en zochten zeven slachtoffers naar informatie over de
koper. Vier slachtoffers deden helemaal niets en twee namen contact op met de
politie. Bij ‘Andere actie’ geven slachtoffers aan dat de oplichter niet reageerde
op contactverzoeken van het slachtoffer.

Tabel 4.5 Actie van slachtoffers fraude via veiling- of verkoopsite, betaald maar
niet ontvangen (ongewogen)

Aantal % van slachtoffers n=25
(n=204)

Niets 23 11,3 4
Melding gemaakt bij de online handelssite of webwinkel 80 39,2 6
Geprobeerd geld te krijgen door de verkoper te blijven 115 56,4 13
benaderen

Geprobeerd geld te krijgen via mijn bank 40 19,6 0
Geprobeerd geld te krijgen via de bank van de verkoper 12 59 2
Op internet gezocht naar informatie over de verkoper 75 36,8 7
Contact opgenomen met de politie 40 19,6 2
Andere actie 26 12,7 4

4.1.6 Immateriéle schade

Betaald maar niet gekregen, immateriéle schade

We legden de slachtoffers tien stellingen voor om te bepalen wat de gevolgen
van het delict voor hen waren. Antwoordmogelijkheden lagen in de range
van ‘helemaal mee oneens’ tot ‘helemaal mee eens’. In totaal vulden 201 van
de 204 slachtoffers de stellingen in (zie figuur 4.1). De helft van de slachtoffers
(50,7%) verloor vertrouwen in handelen via de veiling- of verkoopsite waarop
ze werden opgelicht. Bij 274 procent nam (ook) het vertrouwen in elke vorm
van handel via internet af en bij ruim een kwart (26,0%) van de slachtoffers nam
het algemene veiligheidsgevoel op internet af. Door de oplichting ondervond
8,0 procent financiéle problemen en 5,5 procent ondervond psychische proble-
men.

Verder gaf 6,4 procent van de slachtoffers aan dat het delict nog andere
gevolgen had. Slachtoffers geven bijvoorbeeld aan dat ze zich meteen na het
plaatsvinden van het delict gestrest voelden, maar dat dit nu wel weer over is.
Andere gevolgen zijn dat slachtoffers zich hulpeloos voelen omdat niemand de
dader kan of wil pakken, of dat ze het onbegrijpelijk vinden dat iemand tot zon
daad in staat is. Ook geven slachtoffers aan hun eigen gedrag aan te passen: ze
letten nu beter op voordat ze artikelen via internet kopen.
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Verkocht maar geen betaling ontvangen, immateriéle schade

We legden de slachtoffers de tien stellingen voor uit figuur 4.1 om te bepalen wat
de gevolgen van het delict waren. Omdat we nu niet meer dan 25 slachtoffers
hebben, presenteren we geen figuur met percentages. Antwoordmogelijkheden
lagen in de range van ‘helemaal mee oneens’ tot ‘helemaal mee eens’ Alle
25 slachtoffers vulden de stellingen in. Acht slachtoffers verloren vertrouwen in
handelen via de site waarop ze werden opgelicht. Negen slachtoffers verloren
vertrouwen in de mensheid en bij vijf nam het veiligheidsgevoel op internet af.
Verder gaven vier slachtoffers aan dat het delict nog andere gevolgen voor hen
had. Slachtoffers hadden gevoelens van hulpeloosheid en konden niet begrijpen
dat iemand zoiets kon doen.

Figuur4.1  Gevolgen voor het slachtoffer (n=201)
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4.1.7 Conclusies

Betaald maar niet gekregen, conclusies

Van alle internetgebruikers werd 2,4 procent slachtoffer van e-fraude in de
vorm van ‘wel betaald maar niet gekregen’. Als we kijken naar de invloed van
achtergrondkenmerken op slachtofferschap, is te zien dat de kans op deze vorm
van fraude kleiner is naarmate men ouder wordt. Voegen we internetactivitei-
ten toe als voorspellers van fraude, dan zien we dat het leeftijdseffect daar-
door niet-significant wordt, wat erop wijst dat de reden voor de verhoogde
risico’s op oplichting onder jongeren ligt in hun verhoogde mate van riskant
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internetgedrag. Dat hangt met name samen met een hoge mate van conduct
(informatie zoeken op internet en e-mailen).

Als ten slotte interactie-effecten worden toegevoegd, blijkt dat conduct op
internet minder risicoverhogend is voor oplichting naarmate men hoger opge-
leid is. Met andere woorden, conduct verhoogt de risico’s op oplichting voor
iedereen, maar met name voor lager opgeleiden. Verder zijn er geen significante
interactie-effecten. Uit aanvullende analyses blijkt dat zelfcontrole niet gerela-
teerd is aan slachtofferschap van online oplichting.

In 19,2 procent van alle gevallen liep het contact met de verkoper via het
buitenland. Met andere woorden: in een vijfde van al deze zaken opereert de
dader vanuit of via het buitenland. Als de politie meer aangiften van dit soort
criminaliteit krijgt, zal haar werkaanbod dus verder internationaliseren.

Fraude heeft gevolgen voor het vertrouwen dat mensen hebben in handel via
internet. De helft van de slachtoffers (50,7%) verloor vertrouwen in handelen via
de veiling- of verkoopsite waarop ze werden opgelicht, en bij 27,4 procent nam
(0ok) het vertrouwen in elke vorm van handel via internet af. Bij ruim een kwart
(26,0%) van de slachtoffers nam het algemene veiligheidsgevoel op internet af.

Verkocht maar geen betaling ontvangen, conclusies

Van alle internetters heeft 32,8 procent in de twaalf maanden voorafgaand aan
het onderzoek een product of dienst verkocht via internet, waarvan 1,0 procent
minstens eenmaal geen betaling ontving voor een opgestuurd product of gele-
verde dienst. Dit komt overeen met 0,3 procent van de internetgebruikers.

4.2 IDENTITEITSFRAUDE

Identiteitsfraude is het plegen van fraude met een aangemaakte/aangenomen
identiteit (De Vries e.a., 2007; Finch, 2007). Het aldus misbruiken van een identi-
teit kan worden voorbereid door het creéren van een fictieve identiteit, het met
diens toestemming overnemen van een identiteit van een bestaand persoon,
of door het stelen van een identiteit van een bestaand persoon (identiteitsdief-
stal). Dat laatste kan door het stelen van digitale persoonsgegevens, bijvoor-
beeld met behulp van phishing of het gebruik van spyware. De diefstal hoeft
overigens niet via internet te gebeuren, maar kan ook gebeuren op een ouder-
wetse manier, bijvoorbeeld door vuilnis- of oudpapierbakken te doorzoeken,
ook wel dumpster diving genoemd. Het misbruiken van andere identiteiten is
altijd populair geweest onder criminelen; door de identiteit van iemand anders
aan te nemen kan de crimineel zijn eigen identiteit verhullen en daarmee de
opsporing bemoeilijken (Ollmann, 2004).

22 Reminder: conduct bestaat uit informatie zoeken op internet en e-mailen. Exposure bestaat
uit ongericht surfen, downloaden, msn’en, skypen, chatten, fora en profielsites bezoeken en
Twitter gebruiken). Voor een uitgebreide methodische verantwoording zie bijlage 1.
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Volgens Leukfeldt e.a. (2010) is het in de praktijk moeilijk om vast te stellen
of er sprake is van identiteitsdiefstal. Bij het illegale gebruik van een creditcard
waarmee via internet goederen zijn besteld, is immers niet altijd duidelijk wie
de identiteit gestolen heeft. Het kan zelfs zijn dat de zoon of dochter des huizes
de creditcard gebruikt heeft om via internet aankopen te doen zonder dit te
melden. Hoe de identiteit gestolen is, is nog moeilijker vast te stellen: ontfutseld
door social engineering, ingebroken in de computer, door het gebruik van spy-
ware, verkregen via een phishing site, geskimd of verkregen door dumpster diving.
In de vragenlijst gebruikten we de volgende omschrijving: ‘Identiteitsfraude
houdt in dat iemand zonder uw toestemming uw persoonlijke of financiéle
gegevens gebruikt om er zelf geld aan te verdienen. Iemand pint bijvoorbeeld
van uw rekening, koopt producten op uw naam of vraagt officiéle documenten
aan op uw naam. Meestal is identiteitsfraude een gevolg van diefstal van iden-
titeitsgegevens, maar het kan ook zijn dat u zelf de identiteitsgegevens heeft
verstrekt.

Eerst is gevraagd of iemand slachtoffer is geworden van identiteitsfraude,
dus los van de vraag of dat online dan wel offline was. Van alle ondervraagde
internetters is 0,9 procent slachtoffer geworden van identiteitsfraude. Vervol-
gens wilden we vaststellen of ICT van wezenlijk belang was voor de uitvoering
van het delict en we dus kunnen spreken van cybercrime (vgl. par. 1.1). Dat
deden we door na te gaan hoe de fraudeur de identiteitsgegevens heeft bemach-
tigd en door na te gaan of de fraudeur internet heeft gebruikt om de fraude te
plegen. We spreken hierna van de cybercrime-identiteitsfraude (kortweg ‘iden-
titeitsfraude’) indien:

* de fraudeur de identiteitsgegevens met ICT heeft bemachtigd (identiteits-
diefstal door middel van bijv. skimming of phishing), en/of:
¢ de fraudeur internet heeft gebruikt om de fraude te plegen.

In totaal zijn van de internetters die mee hebben gedaan aan het onderzoek
18 internetters alleen slachtoffer geworden van identiteitsdiefstal, 22 alleen van
identiteitsfraude en 23 van zowel identiteitsdiefstal als identiteitsfraude. Aldus
zijn er in totaal 63 slachtoffers van identiteitsfraude, onder wie 41 slachtoffers
van identiteitsdiefstal. De rest van dit hoofdstuk gaat over de 63 internetters die
slachtoffer zijn geworden van één of beide hiervoor beschreven delicten.

Van alle respondenten die internet gebruiken, geeft 0,8 procent (n=63) aan
dat zij in de twaalf maanden voorafgaande aan het onderzoek slachtoffer zijn
geworden van identiteitsfraude. Met 95 procent zekerheid is tussen 0,6 en
1,0 procent van de internetters hier dus slachtoffer van geworden. Het slacht-
offerpercentage ligt in werkelijkheid waarschijnlijk hoger, omdat respondenten
niet altijd weten of hun identiteitsgegevens via ICT zijn bemachtigd en omdat ze
niet altijd weten of de fraude via internet is gepleegd.

Hierna kijken we eerst apart naar de 41 slachtoffers van identiteitsfraude
die aangaven dat de dader de identiteitsgegevens met ICT heeft bemachtigd
(kortweg: ‘identiteitsdiefstal’). Daarna presenteren we een analyse over alle
63 slachtoffers van identiteitsfraude.
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Prevalentie

Aan de respondenten die aangaven slachtoffer te zijn geworden van identiteits-
fraude is gevraagd op welke manier de fraudeur de identiteitsgegevens heeft
verkregen. Vervolgens zijn respondenten bij wie de identiteit gestolen was met
behulp van ICT, aangemerkt als slachtoffers van identiteitsdiefstal. Het blijkt
dat in de twaalf maanden voorafgaande aan het onderzoek 0,5 procent van de
internetters slachtoffer is geworden van identiteitsdiefstal (n=41). Met 95 pro-
cent zekerheid is tussen 0,4 en 0,6 procent van de internetters afgelopen jaar
slachtoffer geworden van identiteitsdiefstal.

Modus operandi

Aan respondenten zijn zeven manieren voorgelegd waarop ICT zou kunnen
zijn gebruikt bij het plegen van de identiteitsdiefstal (zie tabel 4.6). Er waren
meerdere antwoorden mogelijk; een vijfde van de respondenten heeft meer
dan één antwoord aangekruist waaruit blijkt dat het slachtoffer niet altijd zeker
weet hoe de identiteitsdiefstal is gepleegd. Volgens de slachtoffers komt skim-
ming het meest voor als modus operandi voor het verkrijgen van de identiteits-
gegevens (31,7%). Verder geeft 31,7 procent van de slachtoffers aan gegevens
zelf te hebben ingevuld op een website voor een loterij of enquéte, en heeft
19,5 procent gegevens ingevuld op een gehackte website.

Van de 41 slachtoffers van identiteitsdiefstal weten (zeven) of vermoeden
(vier) slachtoffers (26,8%) wie de dader is. In vijf gevallen is het een bekende,
in drie gevallen iemand die men niet persoonlijk kent, in twee gevallen een ex-
partner en in één geval iemand van het werk.

Tabel 4.6 Manier waarop de identiteitsgegevens zijn gestolen (ongewogen)

Aantal % van slachtoffers
Skimming 13 31,7
Gegevens ingevuld voor loterij, enquéte enz. 1 26,8
Hacking en/of virus 8 19,5
Gegevens ingevuld op gehackte website 8 19,5
Persoonlijke gegevens zijn op een website geplaatst 6 14,6
Gegevens verstrekt n.a.v. verzoek via e-mail 2 49
Phishing 1 2,4

Materiéle schade

We kijken nu naar alle 63 slachtoffers van identiteitsfraude. Er is materiéle
schade geleden door 60,3 procent van de slachtoffers, voordat een deel van de
schade eventueel was vergoed. De bedragen lopen uiteen van 1 tot 112.500 euro.
Ruim een derde van de slachtoffers met schade heeft meer dan 1.000 euro
schade geleden (zie tabel 4.7).
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Tabel 4.7 Schade door identiteitsfraude (ongewogen)

Aantal % schade

Geen/wel schade

Geen schade 25 39,7
Schade 38 60,3
Omvang schade (in euro’s)

1-100 6 15,8
101-200 4 10,5
201-500 6 15,8
501-1.000 8 21,1
1.001 of meer 14 36,8

Van tien van de 38 slachtoffers met schade (26,3%) is deze niet vergoed. Vier van
die tien keer betrof de schade 35 euro of minder. De andere schades die niet
vergoed zijn, waren schades van 250, 800, 3.000, 5.000, 10.000 en 20.000 euro. In
negentien gevallen is de schade vergoed door de bank. Wie de andere negen
schades heeft vergoed, is niet gevraagd in de vragenlijst en dus onbekend.

Risicogroepen
Internetters met twaalf uur of meer betaald werk lopen meer kans om slacht-
offer te worden van identiteitsfraude dan andere internetters (zie tabel 4.8).

Om te kijken of dit bivariate verband standhoudt is weer een multivariate
analyse uitgevoerd (zie tabel 4.9). In het model zijn allereerst de achtergrond-
kenmerken van respondenten toegevoegd. Daarnaast zijn op basis van de litera-
tuur enkele aannames geformuleerd van variabelen die slachtofferschap bein-
vloeden. Deze variabelen zijn ook in het model opgenomen. De aannames die
hier aan ten grondslag liggen bespreken we hierna.

Omdat hacken een middel kan zijn om een identiteit te bemachtigen om
daarmee fraude te plegen zijn de variabelen die relevant waren voor hacken
ook opgenomen in het risicomodel voor identiteitsfraude. We herhalen hier nog
even kort de aannames die ten grondslag liggen aan deze variabelen.

Op basis van de routine-activiteitentheorie (Cohen & Felson, 1979; Felson &
Clarke, 1998) is te verwachten dat er een verband is tussen het soort activiteiten
dat een persoon onderneemt en slachtofferschap. Daarom zijn de variabelen
conduct en exposure gemaakt.?® Daarnaast is in het geval van hacken de ver-
wachting dat downloaden een risicovolle activiteit is. Meer downloaden zorgt
voor een grotere kans op besmetting met malware.

23 Voor een uitgebreide methodische verantwoording zie bijlage 1.
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Tabel 4.8 Slachtofferschap id-fraude naar achtergrondkenmerken
(gewogen, bivariaat)

Slachtoffer identiteitsfraude
(% internetgebruikers)

Opleidingsniveau
Geen opleiding 0,0
Basisonderwijs 0,2
Lbo 0,6
Vmbo/mavo 0,7
Havo/vwo 0,9
Mbo 0,7
Hbo 0,9
Wo 1,0
x2(7) 5,30
Leeftijdscategorie
15-24 0,5
25-34 0,9
35-44 1,0
45-54 0,6
55-64 0,8
65+ 0,7
x%(5) 3,63
Arbeidsstatus
< 12 uur betaald werk p.w. 0,4
12+ uur betaald werk p.w. 0,9
x2(1) 6,71**
Partner
Geen partner 0,9
Partner 0,6
x(1) 2,23
Afkomst
Autochtoon 0,7
1e generatie 0,8
2e generatie, 1 ouder 1,4
2e generatie, beide ouders 0,8
(3 3,04
Geslacht
Man 0,9
Vrouw 0,6
2%(1) 3,15
Totaal 0,8

*p<0,05, ** p<0,01.
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Volgens de rationele-keuzetheorie (Coleman, 1973, 1990) maken criminelen
bij het plegen van delicten constant kosten-batenafwegingen. Het doel is om
met zo weinig mogelijk kosten (pakkans, moeite enz.) zo veel mogelijk baten
(geld van slachtoffers) binnen te halen. Hierdoor is veelgebruikte software
een aantrekkelijk doelwit van criminelen; er kunnen immers in één klap grote
hoeveelheden slachtoffers worden gemaakt (één lek in de software zorgt ervoor
dat al die gebruikers geautomatiseerd kunnen worden aangevallen en besmet
met bijv. malware). Verder is een zwakke beveiliging aantrekkelijk. Dat maakt
het immers makkelijker een computer te infecteren en zorgt er dus voor dat
de kosten laag zijn. We kijken daarom bij het risicomodel ook naar besturings-
systemen en webbrowsers van gebruikers en naar het gebruik van een virus-
scanner.

Bij slachtofferschap speelt risicobewustzijn mogelijk ook een rol. Internetters
die zich bewust zijn van de risico’s die ze online lopen, kunnen daar beter op
inspelen en lopen daardoor minder risico om slachtoffer te worden.

Naast risicobewustzijn kan kennis van de apparatuur waarmee iemand
online is (en dus betalingen doet en communiceert) van invloed zijn op slacht-
offerschap. We nemen aan dat indien iemand niets weet van die apparatuur, hij
dus ook minder weet van de risico’s die hij loopt. Het gaat om kennis over het
besturingssysteem, de internetverbinding en -browser en de virusscanner. We
stellen daarom de variabele computervaardigheid samen.*

Ander risicovol gedrag is het laten gebruiken van een computer door
iemand anders. De eigenaar heeft dan immers minder controle over het appa-
raat en weet niet (altijd) wat de lener allemaal doet met de computer. We toetsen
daarom ook wat het effect is van het wel of niet delen van een computer met
anderen.

Ook zelfcontrole wordt gebruikt om slachtofferschap te verklaren (Gott-
fredson & Hirschi, 1990). Omdat de stellingen met zelfcontrole niet aan alle
respondenten zijn voorgelegd (zie bijlage 1), toetsten we apart of dit effect heeft.

24 Voor de samenstelling zie de methodische verantwoording in bijlage 1.
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Tabel 4.9 Logistische regressie van identiteitsmisbruik via ICT-middelen op
respondentkenmerken

Model 1 Model 2 Model 3
B S.E. B S.E. B S.E.
Constante -5,239** 0,844 -8,377** 2,567 -5,849 4,407
Geslacht (man=ref) -0,436 0,262 -0,212 0,275 -0,220 0,276
Leeftijd 0,012 0,010 0,014 0,012 -0,072 0,051
Etniciteit (autochtoon=ref)
1e generatie 0,160 0,472 -0,011 0,487 -0,049 0,490
2e gen., één ouder uit buitenland 0,432 0,474 0,436 0,482 0,427 0,484
2e gen., beide ouders uit buitenland 0,608 0,732 0,563 0,744 0,544 0,745
Partner -0,516 0,277 -0,383 0,290 -0,411 0,291
Opleidingsniveau 0,121 0,080 0,035 0,088 0,442 0,474
Werk (12 uur p.w. of meer) 0,680** 0,344 0,666 0,344 0,588 0,352
Mate van internetgebruik -0,275 0,335 -0,399 0,335
# pc’s in huishouden -0,311* 0,127 -0,296* 0,127
Mob. meest gebr. app. voor internet -0,274 0,764 -0,283 0,765
Geen virusscanner 0,461 0,458 0,461 0,462
Browser: Internet Explorer -0,100 0,341 -0,104 0,342
Browser: Google Chrome 0,134 0,325 0,155 0,326
Browser: Firefox 0,155 0,343 0,169 0,345
Browser: Opera 0,217 1,052 0,198 1,053
Browser: Safari 0,135 0,535 0,141 0,537
Conduct 0,714** 0,246 0,794 1,055
Exposure 0,376 0,351 -0,697 1,253
Kopen via internet 0,253 0,473 0,199 0,473
Downloaden -0,136 0,168 -0,134 0,168
Computervaardigheid 0,622 0,447 0,591 0,446
Risicobewustzijn -0,005 0,246 -0,022 0,248
Betaald abonnement voor e-mail -0,459 0,356 -0,463 0,356
Betaald abonnement voor webhosting 0,205 0,448 0,195 0,449
Betaalde spelletjessites of goksites -0,107 0,752 -0,113 0,755
Betaalde downloadsites 0,037 0,439 0,060 0,438
Betaalde contact- of datingsites 1,258* 0,566 1,217* 0,565
Betalen
Offline via bank -0,457 0,540 -0,448 0,541
Via internetbankieren -0,233 0,308 -0,230 0,308
Via automatische machtiging -0,831 0,624 -0,823 0,625
Via PayPal 0,483 0,355 0,478 0,355
Via iDEAL -0,254 0,361 -0,231 0,362
Met creditcard via internet 0,329 0,321 0,320 0,322

Contant -1,013 1,020 -1,009 1,021
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Model 1 Model 2 Model 3

B S.E. B S.E. B S.E.
Conduct x opleiding -0,194 0,136
Conduct x leeftijd 0,023 0,014
Exposure x opleiding 0,152 0,156
Exposure x leeftijd 0,005 0,017
Nagelkerke R? 3,2% 8,5% 9,2%
N 9.123 8.958 8.958

*p<0,05, ** p<0,01 (tweezidig).

Het risicomodel is weer opgebouwd uit drie modellen (zie tabel 4.9). In het eerste
model is puur gekeken naar de invloed van achtergrondkenmerken op slacht-
offerschap. Met het tweede model wordt in kaart gebracht wat voor invloed de
houdingen en gedragingen van de respondenten hebben op slachtofferschap.
Deze modellen zijn zinvol ter interpretatie van het complete model 3. In dat
model zijn alle variabelen uit model 1 en 2 opgenomen, inclusief een viertal
interactievariabelen. Door model 1 en 2 kan nauwkeuriger bepaald worden
waarom bepaalde variabelen wel of niet voorspellend werken en bijvoorbeeld
worden wegverklaard.

Voor identiteitsfraude vinden we in model 1 geen achtergrondkenmerken
die daaraan zijn gerelateerd. Grotendeels overeenkomstig de bevindingen uit
de beschrijvende analyses zijn de risico’s op dit delict gelijk verdeeld tussen
bijvoorbeeld mannen en vrouwen, jongeren en ouderen, en hoger en lager opge-
leiden.

Uit model 2 blijkt wel een aantal internetactiviteiten bij te dragen aan het
risico op online identiteitsfraude. Dat zijn conductactiviteiten op internet en het
deelnemen aan betaalde contact- of datingsites. Verder blijkt het risico kleiner te
zijn naarmate er meer pc’s in het huishouden zijn.

De interactie-effecten die in model 3 zijn toegevoegd, zijn alle niet signifi-
cant. Dat betekent dat conduct en exposure voor jongeren en ouderen en voor
hoger en lager opgeleiden dezelfde effecten hebben.

Analyses uit de sub-sample laten zien dat lage zelfcontrole niet van invloed
is op het risico om met online identiteitsfraude in aanraking te komen.

Actie van het slachtoffer

Uit tabel 4.10 blijkt dat naar aanleiding van het slachtofferschap van identiteits-
diefstal en/of -fraude 33,3 procent probeerde het geld terug te krijgen via de
bank, 15,6 procent nam contact op met de politie en 11,1 procent deed niets.
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Tabel 4.10  Actie van slachtoffer (n=63)

Actie Aantal %
Andere actie 34 54,0
Geprobeerd geld terug te krijgen via de bank 21 33,3
Contact opgenomen met de politie 12 15,6
Niets 7 1,1
Geprobeerd geld terug te krijgen via de verzekering 2 3,2
Gewend tot het meldpunt identiteitsfraude 1 1,6
Gewend tot website/vereniging van gedupeerden 0 0,0

In de categorie ‘Andere actie’ beschrijven de slachtoffers verschillende acties.
Twaalf slachtoffers hebben contact opgenomen met het medium waarmee of
waarop de identiteitsfraude werd gepleegd. Vier slachtoffers werden ingelicht
door het bedrijf waarbij was gefraudeerd. Drie slachtoffers wijzigden inlog-
gegevens zodat de oplichter daar geen gebruik meer van kon maken. Drie
slachtoffers probeerden de dader zelf te benaderen.

Immateriéle schade

We legden de 63 slachtoffers zeven stellingen voor om te bepalen wat voor hen
de gevolgen van het delict waren. Antwoordmogelijkheden lagen in de range
van ‘helemaal mee oneens’ tot ‘helemaal mee eens’. Alle slachtoffers vulden de
stellingen in (zie figuur 4.2). Van hen geeft 34,9 procent aan dat het algemene
veiligheidsgevoel op internet is afgenomen. Hetzelfde percentage geeft aan dat
het algemene veiligheidsgevoel is afgenomen. Verder geeft 25,4 procent aan dat
het vertrouwen in de mensheid in het geheel is afgenomen, en 15,9 procent geeft
aan psychische problemen te ondervinden.

Figuur4.2  Gevolgen voor het slachtoffer (n=63)
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Conclusies

Van 0,5 procent van de internetters zijn identiteitsgegevens gestolen met behulp
van ICT. In totaal is 0,8 procent van de internetters slachtoffer geworden van
identiteitsfraude via internet. Volgens de respondenten zijn hun identiteits-
gegevens het vaakst via skimming bemachtigd. Ook vulden respondenten hun
gegevens vaak zelf in op een website of een online formulier.

Als we kijken naar de invloed van achtergrondkenmerken op slachtoffer-
schap, zien we dat het risico op dit delict gelijk verdeeld is tussen bijvoorbeeld
mannen en vrouwen, jongeren en ouderen, en hoger en lager opgeleiden.
Bepaalde internetactiviteiten blijken wel bij te dragen aan het risico op online
identiteitsfraude. Dat zijn conductactiviteiten (informatie zoeken op internet
en e-mailen) op internet en deelname aan betaalde contact- of datingsites. Dat
internetactiviteiten risicoverhogend werken, zagen we al eerder. Verder blijkt
het risico kleiner te zijn naarmate er meer pc’s in het huishouden zijn. Het is
onduidelijk hoe we die bevinding moeten duiden. We vinden geen significante
interactie-effecten. Dat betekent dat conduct en exposure voor jongeren en
ouderen en voor hoger en lager opgeleiden dezelfde effecten hebben. Analyses
uit de sub-sample laten zien dat lage zelfcontrole niet van invloed is op het
risico om met online identiteitsfraude in aanraking te komen.

Zes op de tien slachtoffers leden financiéle schade, waarvan ruim een derde
1.000 euro of meer. Tien van de 63 slachtoffers leden schade die niet werd
vergoed. Een derde van de slachtoffers nam naar aanleiding van het incident
contact op met hun bank. Twaalf van de 63 slachtoffers (19,0%) namen (ook)
contact op met de politie.

Het algemene veiligheidsgevoel (en ook op internet) is voor ruim een derde
van de slachtoffers afgenomen door het slachtofferschap van identiteitsdiefstal
en/of -fraude.

43  VOORSCHOTFRAUDE

Voorschotfraude is een vorm van fraude waarbij slachtoffers grote geldbedra-
gen wordt beloofd als zij eerst een relatief klein bedrag aan onkosten voor-
schieten of een kleine investering doen, waarna de slachtoffers vervolgens niet
uitbetaald worden. Aan het potentiéle slachtoffer wordt bijvoorbeeld gevraagd
notariskosten te betalen om de erfenis van een onbekend familielid uit Afrika
te kunnen bemachtigen. Een variant is voorschotfraude via datingsites. “Vol-
gens de fraudehelpdesk neemt de schade van datingfraude toe. Hoeveel slacht-
offers er precies zijn, is onduidelijk omdat niet iedereen zich durft te melden.
Vorig jaar kwamen er 45 meldingen binnen. De slachtoffers waren gemiddeld
2.250 euro kwijt, aldus Fleur van Eck van het Fraudemeldpunt’ (de Volkskrant,
7juni 2012). De dader doet zich aan het slachtoffer voor als een interessante kan-
didaat voor een liefdesrelatie en wint eerst zijn/haar vertrouwen. Vervolgens
vraagt de dader om geld, bijvoorbeeld voor een vliegticket om over te komen,
voor het starten van een winkeltje of voor een familielid in nood. Als het slacht-
offer één of meerdere keren iets voor zijn/haar geliefde in spe heeft betaald en
begrijpt dat hij/zij is opgelicht, verdwijnt de dader van het toneel.



64 Slachtofferschap in een gedigitaliseerde samenleving

Voorschotfraude is strafbaar op basis van artikel 326 Sr (oplichting). Dat arti-
kel stelt bedrog met het oogmerk zichzelf of een ander wederrechtelijk te bevoor-
delen, strafbaar. Artikel 326 Sr ziet onder meer op bedrog dat leidt tot de afgifte
van een goed, waaronder ook het doen van girale betalingen (door middel van
overschrijvingen) of chartale betalingen (met munten en/of bankbiljetten) valt.
De toepassing van dit artikel bij voorschotfraude verschilt niet van de toepas-
sing ervan bij andere vormen van (offline) fraude. Ook valsheid in geschrifte
kan een rol spelen bij deze vorm van e-fraude. Dit is strafbaar gesteld in artikel
225 Sr. Op grond van artikel 225 lid 1 Sr is het strafbaar om een geschrift dat
bestemd is om tot bewijs van enig feit te dienen, na te maken (‘valselijk op te
maken’) of te vervalsen. Het namaken of vervalsen is alleen strafbaar indien de
dader het oogmerk heeft om het geschrift ‘als echt en onvervalst” te gebruiken
of door anderen te doen gebruiken.?® Zie voor een uitgebreidere analyse Leuk-
feldt e.a. (2012b).

Prevalentie

Van de 9163 ondervraagde internetters zijn achttien internetters slachtoffer
geworden van voorschotfraude (vier maal via een datingsite, veertien maal op
een andere manier). Dit komt overeen met 0,2 procent van de ondervraagde
internetters. Bij voorschotfraude hebben we iemand aangemerkt als slachtoffer
als diegene ook daadwerkelijk schade heeft geleden.

Materiéle schade
De schades lopen uiteen van 7 tot 8.000 euro. In meer dan de helft van de geval-

len is de schade onder 100 euro (zie tabel 4.11).

Tabel4.11  Schade door voorschotfraude (ongewogen)

Euro Aantal
1-100 1
101-200 2
201-500 1
501-1.000 0
1.001 of meer 4

25  Hetbegrip ‘geschrift’ wordt ruim uitgelegd. Computergegevens die leesbaar zijn of op tame-
lijk eenvoudige wijze leesbaar kunnen worden gemaakt, én met enige duurzaamheid (d.w.z.
met de bedoeling (tijdelijk) te bewaren) zijn vastgelegd, vormen een geschrift (Hoge Raad
15 januari 1991, NJ 1991, 668; meer algemeen: Kamerstukken II 2002/03, 29 025, nr. 3, p. 3). Dit
geldt bijvoorbeeld voor e-mails, webpagina’s en de meeste computerbestanden. Dit betekent
niet dat deze ook altijd onder artikel 225 Sr vallen; hiervoor is immers ook vereist dat zij een
bewijsbestemming hebben (‘dat er in het maatschappelijk verkeer betekenis aan pleegt te
worden toegekend voor het bewijs van enig feit’ (Hoge Raad 30 september 1980, NJ 1981, 70;
Hoge Raad 20 april 2004, NJ 2004, 681)).
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Risicogroepen
Het aantal slachtoffers van voorschotfraude in dit onderzoek is te klein om
risicogroepen te kunnen berekenen.

Actie van het slachtoffer
Zes slachtoffers bleven de oplichter(s) benaderen om zo hun geld terug te krij-

gen. Vier slachtoffers deden niets. Eén slachtoffer nam contact op met de politie
(zie tabel 4.12).

Tabel 4.12 Actie van slachtoffer (n=18)

Actie Aantal

Niets 4
Op internet gezocht naar informatie over de fraude
Contact met lotgenoten gezocht

Fraudeur blijven benaderen

Rechtshulp gezocht

Contact opgenomen met de politie

Andere actie

W = N o N

Immateriéle schade

We legden de slachtoffers de zeven stellingen over gevolgen van het delict voor
uit figuur 4.2. Alle achttien slachtoffers vulden de stellingen in. Acht slachtoffers
geven aan dat het algemene veiligheidsgevoel op internet is afgenomen. Ook
acht slachtoffers geven aan dat het algemene veiligheidsgevoel is afgenomen.
Verder geven twee slachtoffers aan financiéle problemen te hebben ondervon-
den.

Conclusies

Voorschotfraude komt niet vaak voor. Slechts 0,2 procent van de ondervraagde
internetters werd hiervan slachtoffer. Dat zijn in totaal achttien slachtoffers.
Door het geringe aantal slachtoffers is het niet mogelijk om generaliserende
conclusies te trekken.






5 DELICTEN IN DE PERSOONLIJKE SFEER

In dit hoofdstuk komen delicten aan bod die ook wel worden aangeduid als
interpersoonlijke delicten. Het gaat om digitale vormen van strafbare gedrags-
delicten waarbij de persoonlijke levenssfeer wordt aangetast. Hierbij maken
daders gebruik van ICT als (eenzijdig) communicatiemiddel richting het slacht-
offer (Van der Hulst & Neve, 2008). Eerst gaan we in op stalking (par. 5.1) en
vervolgens op bedreiging (par. 5.2).

5.1  STALKING

Cyberstalking is de verzamelnaam voor het stelselmatig en op dwangmatige
wijze online lastigvallen en/of bedreigen van een persoon door provocerende
uitspraken te doen en/of berichten te plaatsen via online forums, bulletin-
boards en chatrooms, door de ander via spyware te bespioneren, of door
het voortdurend ongevraagd verzenden van e-mail en spam (Van der Hulst
& Neve, 2008). Ook kunnen beledigende pagina’s met foto’s en gegevens van
het slachtoffer op het internet geplaatst worden. Bovendien kunnen andere
internetgebruikers worden opgeroepen om het slachtoffer lastig te vallen of te
bedreigen (Van der Hulst & Neve, 2008) De respondenten kregen de volgende
definitie van stalking voorgelegd: Stalking (belaging) is het bewust herhaal-
delijk lastigvallen en achtervolgen van een persoon met de bedoeling die per-
soon iets te laten doen 6f hem/haar bang te maken. Stalking kan plaatsvinden
door steeds dezelfde handeling of verschillende handelingen, zoals volgen en
bespieden, bedreigingen uiten, ongewenst opbellen of het beschadigen van
(digitale) eigendommen.

Stalking wordt in het Wetboek van Strafrecht ‘belaging” genoemd en is
strafbaar gesteld in artikel 285b Sr. Deze bepaling geldt voor zowel offline als
online stalking (cyberstalking). Strafbaar is het wederrechtelijk, stelselmatig
opzettelijk inbreuk maken op de persoonlijke levenssfeer van een ander met
het oogmerk die ander te dwingen iets te doen, niet te doen of te dulden dan
wel vrees aan te jagen. Stalking of belaging is een klachtdelict: op grond van
artikel 285b lid 2 Sr wordt alleen vervolging ingesteld indien het slachtoffer een
klacht heeft ingediend bij de politie. Een klacht bestaat, op grond van artikel
164 1id 1 van het Wetboek van Strafvordering (Sv), uit een aangifte met verzoek
tot vervolging.

Bij cyberstalking kan de dader gebruikmaken van gestolen digitale gege-
vens, zoals gestolen digitale foto’s, of het slachtoffer door middel van spyware
bespioneren. Voor een uitgebreide beschrijving van de strafbaarstelling hier-
van zie Leukfeldt e.a. (2012b).
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Prevalentie

Aan de respondent is gevraagd of ze de afgelopen twaalf maanden slachtoffer
zijn geworden van stalking. Het blijkt dat van alle internetters 1,3 procent slacht-
offer werd van stalking in de twaalf maanden voorafgaande aan het onderzoek.
In 82,9 procent van de gevallen werd (ook) ICT gebruikt om te stalken. Dit bete-
kent dat in de twaalf maanden voorafgaande aan het onderzoek 1,1 procent van
de internettende respondenten slachtoffer werd van cyberstalking (n=92). Met
een zekerheid van 95 procent wordt tussen 0,9 en 1,3 procent van de internetters
jaarlijks slachtoffer van cyberstalking.

Modus operandi

We hebben de slachtoffers gevraagd welke middelen de stalker(s) gebruikte(n)
om te stalken. Het slachtoffer kon daarbij meerdere antwoorden aankruisen.
De stalker gebruikt gemiddeld meer dan twee van de genoemde middelen (zie
tabel 5.1). Het sturen van e-mailberichten (52,2%), het sturen van berichten via
de mobiele telefoon (46,7%) en het sturen van chatberichten (44,6%) worden
door de belager het meest ingezet.

Tabel 5.1 Middelen van cyberstalkers (ongewogen)

Middel van cyberstalkers Aantal % slachtoffers
Ongewenste e-mail 48 52,2
Bericht via mobiele telefoon 43 46,7
Ongewenst chatbericht 41 44,6
Anders via internet 28 30,4
Génante foto’s, verhalen via internet 19 20,7
Ingebroken in e-mail 12 13,0
Veranderingen profiel, webpagina’s 8 8,7
Ingebroken in computer 5 5,4
Totaal middelen 204

Totaal aantal slachtoffers 92 100

Vervolgens is gevraagd of het slachtoffer weet wie de stalker was (zie tabel 5.2).
In 62,0 procent van de gevallen weet het slachtoffer wie de dader is. Als het
slachtoffer ‘Andere bekende’ aankruiste, is niet gevraagd hoe het slachtoffer de
dader kende. Het is in die gevallen dan ook niet bekend of de dader en het
slachtoffer elkaar in real life kenden of uitsluitend via internet.
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Tabel 5.2 Relatie dader-slachtoffer cyberstalking (ongewogen)

Relatie dader-slachtoffer Aantal % slachtoffers
Onbekende dader 35 38,0
Ex-partner 18 19,6
Collega 7 7,6
Buurtgenoot 6 6,5
Familielid 4 43
Andere bekende 25 27,2
Totaal 92 100

Materiéle schade

Tien van de 92 slachtoffers (10,9%) hebben materiéle schade geleden door de
stalking; vier slachtoffers weten daarbij ook de hoogte van de schade te noe-
men: 20, 50, 1.000 en 15.000 euro.

Risicogroepen

Om te weten te komen welke internetgebruikers slachtoffer worden van stal-
king, voeren we een bivariate analyse uit (zie tabel 5.3). Hieruit blijkt dat inter-
netters zonder partner eerder slachtoffer worden dan internetters met partner.
Dan is er (evenals bij malware, hacken en e-fraude) een verschil tussen de ver-
schillende opleidingsniveaus en tussen de verschillende leeftijdscategorieén.

Om te kijken of de bivariate verschillen standhouden is een multivariate
analyse uitgevoerd (zie tabel 5.4). In het model zijn allereerst de achtergrond-
kenmerken van respondenten toegevoegd. Daarnaast zijn, net als bij de andere
delicten, op basis van de literatuur enkele aannames geformuleerd van varia-
belen die slachtofferschap beinvloeden. Deze variabelen zijn ook in het model
opgenomen. De aannames bespreken we hierna.

Op basis van de routine-activiteitentheorie (Cohen & Felson, 1979; Felson &
Clarke, 1998) is te verwachten dat er een verband is tussen het soort activiteiten
dat een persoon onderneemt en slachtofferschap. Daarom zijn de variabelen
conduct en exposure gemaakt.?

Bij slachtofferschap speelt risicobewustzijn mogelijk ook een rol. Internetters
die zich bewust zijn van de risico’s die ze online lopen, kunnen daar beter op
inspelen en lopen daardoor minder risico om slachtoffer te worden.

Naast risicobewustzijn kan kennis van de apparatuur waarmee iemand
online is (en communiceert) van invloed zijn op slachtofferschap. We nemen
aan dat mensen met weinig kennis hierover ook minder weten over de risi-
co’s die ze lopen. Het gaat om kennis over het besturingssysteem, de internet-
verbinding en -browser en de virusscanner. We stellen daarom de variabele
computervaardigheid samen.”

26 Voor een uitgebreide methodische verantwoording zie bijlage 1.
27  Voor de samenstelling zie de methodische verantwoording in bijlage 1.
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Tabel 5.3 Slachtofferschap cyberstalking naar achtergrondkenmerken
(gewogen, bivariaat)

Slachtoffer cyberstalking
(% internetgebruikers)

Opleidingsniveau
Geen opleiding 0,0
Basisonderwijs 2,2
Lbo 0,3
Vmbo/mavo 1,8
Havo/vwo 1,2
Mbo 1,3
Hbo 0,9
Wo 0,5
x2(7) 21,51
Leeftijdscategorie
15-24 2,5
25-34 0,9
35-44 0,8
45-54 1.1
55-64 0,8
65+ 0,5
x2(5) 35,96
Arbeidsstatus
<12 uur betaald werk p.w. 1,4
12+ uur betaald werk p.w. 1,0
x*(1) 3,50
Partner
Geen partner 1,6
Partner 0,7
x*(1) 16,29**
Afkomst
Autochtoon 1,1
1e generatie 0,9
2e generatie, 1 ouder 1,6
2e generatie, beide ouders 1,6
x*(3) 2,01
Geslacht
Man 11
Vrouw 1,1
x2(1) 0,01
Totaal 11

*p<0,05, **p<0,01.

Ook zelfcontrole wordt gebruikt om slachtofferschap te verklaren (Gottfredson
& Hirschi, 1990). Omdat de stellingen met zelfcontrole niet aan alle responden-
ten zijn voorgelegd (zie bijlage 1), toetsten we apart of dit effect heeft.
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Tabel 5.4 Logistische regressie van online stalking op respondentkenmerken
Model 1 Model 2 Model 3
B S.E. B S.E. B S.E.

Constante -8,871 1051,501 -11,761 1159,496 -14,687  1149,367
Geslacht (man=ref) 0,074 0,214 0,159 0,225 0,161 0,225
Leeftijd -0,022** 0,007 -0,004 0,009 -0,005 0,037
Etniciteit (autochtoon=ref)

1e generatie -0,336 0,464 -0,462 0,472 -0,360 0,475

2e gen., één ouder uit buitenland 0,011 0,465 -0,072 0,469 -0,091 0,471

2e gen., beide ouders uit buitenland  -0,137 0,726 -0,097 0,730 -0,098 0,734
Partner -0,549* 0,265 -0,515 0,273 -0,508 0,276
Opleidingsniveau 0,007 0,063 -0,017 0,068 0,566 0,351
Werk (12 uur p.w. of meer) -0,436 0,233 -0,359 0,238 -0,222 0,250
Mate van internetgebruik -0,077 0,336 -0,154 0,348
# pc’s in huishouden -0,009 0,106 -0,024 0,107
Mob. meest gebr. app. voor internet -0,156 0,479 -0,228 0,482
Computervaardigheid -0,239 0,224 -0,229 0,229
Risicobewustzijn 0,145 0,213 0,170 0,216
Conduct 0,382* 0,193 0,521 0,567
Exposure 0,831** 0,257 2,070** 0,607
Kopen via internet 0,135 0,288 0,171 0,287
Downloaden -0,022 0,123 -0,037 0,127
Conduct x opleiding -0,108 0,101
Conduct x leeftijd 0,012 0,010
Exposure x opleiding -0,097 0,093
Exposure x leeftijd -0,021 0,013
Nagelkerke R? 3,9% 6,7% 7,5%
N 9.123 9.056 9.056

*p<0,05, ** p<0,01 (tweezijdig).

Het risicomodel is weer opgebouwd uit drie modellen (zie tabel 5.4). In het eerste
model is puur gekeken naar de invloed van achtergrondkenmerken op slacht-
offerschap. Met het tweede model wordt in kaart gebracht wat voor invloed de
houdingen en gedragingen van de respondenten hebben op slachtofferschap.
Deze modellen zijn zinvol ter interpretatie van het complete model 3. In dat
model zijn alle variabelen opgenomen, inclusief een viertal interactievariabe-
len. Door model 1 en 2 kan nauwkeuriger bepaald worden waarom bepaalde
variabelen wel of niet voorspellend werken en bijvoorbeeld worden wegver-
klaard.

Uit het eerste model voor online stalking blijkt dat risico’s hoger zijn voor
jongere internetters en voor internetters zonder partner. Verschillen in risico
tussen bijvoorbeeld mannen en vrouwen, of tussen mensen met uiteenlopende
etnische achtergronden, worden niet geconstateerd.

In model 2 vallen de effecten van leeftijd en aanwezigheid van een part-
ner weg. Dat betekent dat de verschillen tussen jongeren en ouderen en tussen



72 Slachtofferschap in een gedigitaliseerde samenleving

mensen met en zonder partner toe te schrijven zijn aan uiteenlopende inter-
netactiviteiten die zij ondernemen. Zo zien we in dit model dat conduct- en
exposureactiviteiten samengaan met een hogere kans op online stalking. Inder-
daad blijkt uit aanvullende analyses (niet getoond) dat jongeren en alleenstaan-
den die vaker ondernemen.

Verder blijkt uit model 3 dat de interactie-effecten niet significant zijn. Dat
betekent dat conduct en exposure voor mensen uit verschillende leeftijdscate-
gorieén en van verschillende opleidingsniveaus hetzelfde effect hebben. Voor
exposure is dat een risicoverhogend effect, voor conduct geen effect.

Uit analyses op de sub-sample blijkt dat zelfcontrole niet gerelateerd is aan
online stalking.

Actie van het slachtoffer

Het merendeel van de slachtoffers onderneemt geen actie naar aanleiding van
dit delict (58,7%). Bijna een derde (30,4%) nam contact op met de politie. Andere
slachtoffers namen contact op met de huisarts (3,3%), Slachtofferhulp (2,2%) of
met de Riagg (1,1%) (zie tabel 5.5).

Daarnaast geeft 174 procent van de slachtoffers aan met andere instanties
contact te hebben opgenomen. Meest genoemde instanties zijn KPN (3,3%),
school (3,3%) en Hyves (2,2%). Verder namen slachtoffers contact op met allerlei
verschillende organisaties, zoals Tros Radar, de burgemeester en een woning-
bouwcodperatie.

Tabel 5.5 Actie van slachtoffer (n=92)

Actie Aantal %
Niets 54 58,7
Contact opgenomen met de politie 28 30,4
Contact opgenomen met de huisarts 3 3,3
Contact opgenomen met Slachtofferhulp 2 2,2
Contact opgenomen met het Riagg 1 1,1
Contact opgenomen met Stichting Anti Stalking 0 0,0
Contact opgenomen met Vereniging van lotgenoten 0 0,0
Contact opgenomen met Schadefonds Geweldsmisdrijven 0 0,0
Contact opgenomen met Stichting M. (Meld Misdaad Anoniem) 0 0,0
Contact opgenomen met een andere instantie 16 17,4

Conclusies

Van de internetters wordt 1,1 procent jaarlijks slachtoffer van cyberstalking. Als
we kijken naar de invloed van achtergrondkenmerken op slachtofferschap, zien
we dat risico’s hoger zijn voor jongeren en voor respondenten zonder partner.
Verschillen in risico tussen bijvoorbeeld mannen en vrouwen, of tussen mensen
met uiteenlopende etnische achtergronden, worden niet geconstateerd.

Als we internetactiviteiten toevoegen als voorspellers van stalking, blijkt
dat de effecten van leeftijd en aanwezigheid van een partner wegvallen. De
verschillen tussen jongeren en ouderen en tussen mensen met en zonder
partner zijn dus toe te schrijven aan uiteenlopende internetactiviteiten die
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zij ondernemen. Zo zien we in dit model dat conduct- en exposureactiviteiten
samengaan met een hogere kans op online stalking. Inderdaad blijkt uit aanvul-
lende analyses (niet getoond) dat jongeren en alleenstaanden die vaker onder-
nemen. Interactie-effecten blijken niet significant. Conduct en exposure hebben
voor mensen uit verschillende leeftijdscategorieén en van verschillend oplei-
dingsniveau hetzelfde effect. Voor exposure is dat een risicoverhogend effect,
voor conduct geen effect. Uit analyses op de sub-sample blijkt dat zelfcontrole
niet gerelateerd is aan online stalking.

Het vorenstaande houdt in dat preventie/voorlichting niet uitsluitend gericht
moet zijn op jongeren, maar op mensen met een grote exposure in cyberspace.
Privacy by default kan juist voor die groep een beschermende softwarematige
maatregel zijn; ook voorlichting over de risico’s van online exposure dient zich
voor deze groep aan als een mogelijk effectieve strategie.

De dader gebruikt uiteenlopende manieren om het slachtoffer te stalken,
waarbij e-mail, mobiele telefoon en chatprogramma'’s het meest gebruikt wor-
den. In meer dan de helft van de gevallen is de dader een bekende van het
slachtoffer. Bijna één op de drie slachtoffers stapt naar de politie.

5.2  BEDREIGING

Bij bedreiging in strafrechtelijke zin moet er sprake zijn van bedreiging met
moord, verkrachting, in vereniging openlijk geweld plegen tegen personen of
goederen, zware mishandeling, gijzeling of brandstichting (art. 285 Sr). Overi-
gens is niet vereist dat het slachtoffer zich daadwerkelijk bedreigd voelt; vol-
doende is dat de bedreiging van dien aard is en onder zodanige omstandig-
heden geschiedt dat bij de bedreigde ‘de redelijke vrees kan ontstaan” dat het
dreigement wordt uitgevoerd.” Als iemand via een chatprogramma zoals MSN
iemand anders met de dood bedreigt, is die bedreiging een misdrijf volgens
artikel 285 Sr. Dit is dus hetzelfde misdrijf als bij een bedreiging op straat.

Ook bedreiging met digitale misdrijven kan onder artikel 285 Sr vallen. Straf-
baar is namelijk onder meer het bedreigen ‘met enig misdrijf waardoor gevaar
voor de algemene veiligheid van personen of goederen of gemeen gevaar voor
de verlening van diensten ontstaat’. Hieronder vallen onder andere de delicten
van artikel 161 sexies Sr en artikel 161 septies Sr. Deze artikelen stellen bijvoor-
beeld het veroorzaken van storing in een geautomatiseerd werk strafbaar, mits
sprake is van een in het artikel genoemd gevolg, zoals het ontstaan van ‘gemeen
gevaar voor de verlening van diensten’. Zie voor een uitgebreidere juridische
analyse Leukfeldt e.a. (2012b).

Om te meten of een respondent slachtoffer is geworden van bedreiging
is eerst de volgende definitie gegeven: bedreiging is het dreigen met — in de

28  Hoge Raad 18 januari 2005, LJN AR7062; Hoge Raad 11 december 2007, LN BB7701.
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meeste gevallen — fysiek geweld of de dood tegen een persoon of zijn/haar
eigendommen.

Prevalentie

Aan de respondenten is gevraagd of ze slachtoffer van bedreiging zijn geworden
in de afgelopen twaalf maanden. Van alle internetters werd 1,2 procent slacht-
offer van bedreiging, waarbij in 54,8 procent van de gevallen (ook) gebruik werd
gemaakt van internet om de bedreigingen te uiten. Dit betekent dat 0,7 procent
van de ondervraagde internetters in de twaalf maanden voorafgaande aan het
onderzoek slachtoffer werd van cyberbedreiging (n=54). Met een zekerheid van
95 procent wordt tussen 0,5 en 0,9 procent van de internetters jaarlijks slacht-
offer van cyberbedreiging. Van de 54 slachtoffers werden 40 slachtoffers (74,1%)
vaker dan één keer bedreigd in de twaalf maanden voorafgaande aan het
onderzoek. Het is niet bekend of dat meerdere keren door dezelfde dader was
of door verschillende daders.

Modus operandi

We hebben de slachtoffers van cyberbedreiging gevraagd welke middelen de
dader heeft ingezet om de bedreigingen te uiten. Het slachtoffer kon daar-
bij meerdere antwoorden aankruisen. Uit tabel 5.6 blijkt dat gemiddeld bijna
twee middelen worden ingezet om de bedreigingen te uiten. Het blijkt dat alle
genoemde middelen door ongeveer vier van de tien daders gebruikt worden
om hun slachtoffer te bedreigen.

Tabel 5.6 Middelen van cyberbedreiger (ongewogen)

Middel van cyberbedreiger Aantal % slachtoffers
Mobiele telefoon 24 444
Chatbericht 23 42,6
E-mail 21 38,9
Profielsite 21 38,9
Andere manier via internet 8 14,8
Totaal aantal slachtoffers 54 100

Vervolgens is gevraagd of het slachtoffer weet wie hem/haar bedreigd heeft. In
72,0 procent van de gevallen weet het slachtoffer wie de dader is. Als het slacht-
offer "Andere bekende” aankruiste, is niet gevraagd hoe het slachtoffer de dader
kende. Het is dan ook niet bekend of de dader en het slachtoffer elkaar in real
life kenden of uitsluitend via internet. Als het slachtoffer aangaf te weten wie
hem/haar heeft bedreigd, konden meerdere antwoorden aangekruist worden;
twee slachtoffers hebben dat ook gedaan (zie tabel 5.7).
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Tabel 5.7 Relatie dader-slachtoffer cyberbedreiging (ongewogen)

Relatie dader-slachtoffer Aantal % slachtoffers
Andere bekende 20 37,0
Onbekende dader 15 28,0
Ex-partner 10 18,5
Buurtgenoot 4 74
Collega 4 74
Familielid 2 37
Partner 1 1,9
Totaal aantal slachtoffers 54 100

Als laatste is gevraagd: ‘Denkt u dat de oorzaak van de bedreiging gelegen is in
het feit dat u tot een bepaalde groep behoort (bijv. etnische minderheid, seksuele
voorkeur of publieke functie zoals politieagent of politicus)?” Twee derde (n=36)
van de slachtoffers behoort naar eigen zeggen niet tot een dergelijke groep (zie
tabel 5.8). Van de achttien slachtoffers die wel tot een dergelijke groep behoren
zegt de helft (negen) dat de oorzaak inderdaad gelegen is in het behoren tot een
bepaalde groep en nog eens vier zeggen dat dat misschien zo is.

Tabel 5.8 Oorzaak cyberbedreiging (ongewogen)

Aantal % slachtoffers
Behoort niet tot een bepaalde groep 36 66,7
Tot een bepaalde groep behoren is niet de oorzaak 5 9,3
Tot een bepaalde groep behoren is misschien de oorzaak 4 74
Tot een bepaalde groep behoren is de oorzaak 9 16,7
Totaal 54 100

Materiéle schade

Vier van de 54 slachtoffers hebben materiéle schade geleden door de bedrei-
ging; twee van hen wisten ook de hoogte van de schade te noemen: 1.000 en
12.000 euro.

Risicogroepen

Om te weten te komen welke internetgebruikers slachtoffer worden van bedrei-
ging voeren we een bivariate analyse uit. Uit tabel 5.9 valt af te leiden dat — ver-
gelijkbaar met wat we eerder zagen bij malware, hacken, e-fraude en cyber-
stalking — vooral internetters tussen 15 en 24 jaar, internetters die alleen (nog)
het basisonderwijs hebben afgerond, internetters die minder dan twaalf uur
per week betaald werk verrichten en internetters zonder partner vaker slacht-
offer worden van cyberbedreiging dan andere internetters.

Uit een onderzoek naar slachtofferschap van traditionele en cyberbedrei-
ging door Van Wilsem (2011) onder ruim 6.000 huishoudens in Nederland bleek
eveneens dat gemiddeld minder dan 1 procent van de internetters slachtoffer
wordt van bedreiging, maar dat dit percentage onder internetters tot 25 jaar
aanzienlijk hoger ligt, namelijk boven de 5 procent.
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Tabel 5.9 Slachtofferschap cyberbedreiging naar achtergrondkenmerken

(gewogen, bivariaat)

Slachtoffer cyberbedreiging
(% internetgebruikers)

Opleidingsniveau
Geen opleiding 0,6
Basisonderwijs 1,7
Lbo 0,4
Vmbo/mavo 11
Havo/vwo 1,1
Mbo 0,6
Hbo 0,5
Wo 0,2
x2(7) 18,80
Leeftijdscategorie
15-24 2,2
25-34 0,7
35-44 0,5
45-54 0,3
55-64 0,1
65+ 0,2
x2(5) 63,50**
Arbeidsstatus
Geen of minder dan 12 uur betaald werk 1,0
12 uur per week of meer betaald werk 0,5
72°(1) 714
Partner
Geen partner 1,0
Partner 0,4
x*(1) 10,48**
Afkomst
Autochtoon 0,7
1e generatie 0,8
2e generatie, 1 ouder 0,4
2e generatie, beide ouders 1,6
1*(4) 3,90
Geslacht
Man 0,6
Vrouw 0,7
x2(1) 0,27
Totaal 0,7

Om te kijken of de bivariate verschillen standhouden is een multivariate analyse
uitgevoerd (zie tabel 5.10). In het model zijn allereerst de achtergrondkenmer-
ken van respondenten toegevoegd. Net als bij stalking formuleren we enkele

algemene aannames op basis van de literatuur.
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Tabel 5.10  Logistische regressie van online bedreiging op respondentkenmerken

Model 1 Model 2 Model 3
B S.E. B S.E. B S.E.

Constante -2,569** 0,696 -7,387* 3,014 11,137 4,311
Geslacht (man=ref) 0,022 0,278 0,143 0,289 0,157 0,290
Leeftijd -0,062** 0,013 -0,044** 0,014 -0,059 0,056
Etniciteit (autochtoon=ref)

1e generatie 0,265 0,478 0,026 0,494 0,109 0,503

2e gen., één ouder uit buitenland ~ -1,103 1,015 -1,208 1,019 -1,183 1,021

2e gen., beide ouders uit buiten- 0,106 0,734 0,002 0,748 -0,116 0,757

land
Partner 0,084 0,395 0,225 0,401 0,233 0,407
Opleidingsniveau -0,015 0,081 -0,035 0,087 0,830 0,487
Werk (12 uur p.w. of meer) -0,671* 0,311 -0,613 0,313 -0,515 0,318
Mate van internetgebruik 0,008 0,537 -0,026 0,554
# pc’s in huishouden -0,134 0,137 -0,125 0,138
Mob. meest gebr. app. voor internet 0,760 0,412 0,695 0,416
Computervaardigheid 0,283 0,335 0,255 0,338
Risicobewustzijn 0,125 0,275 0,150 0,276
Conduct 0,404 0,240 1,736 0,759
Exposure 1,026** 0,318 0,742 0,810
Kopen via internet -0,259 0,322 -0,165 0,333
Downloaden -0,053 0,151 -0,061 0,154
Conduct x opleiding 0,136

-0,384**

Conduct x leeftijd 0,018 0,015
Exposure x opleiding 0,204 0,124
Exposure x leeftijd -0,025 0,018
Nagelkerke R? 9,8% 13,9% 15,4%
N 9.123 9.056 9.056

*p<0,05, ** p<0,01 (tweezidig).

Op basis van de routine-activiteitentheorie (Cohen & Felson, 1979; Felson &
Clarke, 1998) is te verwachten dat er een verband is tussen het soort activiteiten
dat een persoon onderneemt en slachtofferschap. Daarom zijn de variabelen
conduct en exposure gemaakt.?’

Bij slachtofferschap speelt risicobewustzijn mogelijk ook een rol. Internetters
die zich bewust zijn van de risico’s die ze online lopen, kunnen daar beter op
inspelen en lopen daardoor minder risico om slachtoffer te worden.

29 Voor een uitgebreide methodische verantwoording zie bijlage 1.
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Naast risicobewustzijn kan kennis van de apparatuur waarmee iemand
online is (en dus betalingen doet en communiceert) van invloed zijn op slacht-
offerschap. We stellen daarom de variabele computervaardigheid samen.*

Ook zelfcontrole wordt gebruikt om slachtofferschap te verklaren (Gott-
fredson & Hirschi, 1990). Omdat de stellingen met zelfcontrole niet aan alle
respondenten zijn voorgelegd (zie bijlage 1), toetsten we apart of dit effect heeft.

Het risicomodel is weer opgebouwd uit drie modellen (zie tabel 5.10). In
het eerste model is puur gekeken naar de invloed van achtergrondkenmer-
ken op slachtofferschap. Met het tweede model wordt in kaart gebracht wat
voor invloed de houdingen en gedragingen van de respondenten hebben op
slachtofferschap. Deze modellen zijn zinvol ter interpretatie van het complete
model 3. In dat model zijn alle variabelen opgenomen, inclusief een viertal inter-
actievariabelen. Door model 1 en 2 kan nauwkeuriger bepaald worden waarom
bepaalde variabelen wel of niet voorspellend werken en bijvoorbeeld worden
wegverklaard.

Voor bedreiging geldt dat we in model 1 verhoogde risico’s constateren voor
jongeren en voor respondenten zonder werk (of slechts een kleine baan van
minder dan twaalf uur per week).

In model 2, waarin de internetactiviteiten worden toegevoegd, zien we dat
het leeftijdseffect is afgenomen en dat het werkloosheidseffect niet significant
meer is. Dat betekent dat een deel van de leeftijdsverschillen in risico’s op be-
dreiging te wijten is aan het feit dat jongeren vaker risicoverhogende internet-
activiteiten ondernemen. Verschillen in internetactiviteiten verklaren het signi-
ficante verschil tussen werkenden en werklozen. Uit dit model blijkt tevens dat
exposure de centrale risicoverhogende activiteit is: naarmate men meer van dit
soort activiteiten onderneemt, is de kans op bedreiging hoger.

In model 3 blijkt tot slot dat voor exposure geen interactie-effecten worden
gevonden. Met andere woorden, exposure is voor zowel jongeren en ouderen
als voor hoger en lager opgeleiden even risicoverhogend. Voor conduct wordt
wel een significant interactie-effect gevonden: het is met name risicoverhogend
voor lager opgeleiden en beduidend minder naarmate men hoger opgeleid is.
Hierbij zij opgemerkt dat we geen gegevens hebben over de manier waarop
verschillende groepen respondenten zich manifesteren op internet. Conduct
bestaat uit informatie zoeken op internet en e-mailen. We hebben niet onder-
zocht of ‘informatie zoeken’ en ‘e-mailen” door verschillende groepen op een
verschillende wijze worden ingevuld. Als groep A een ander soort informa-
tie zoekt (en dus op andere plaatsen op internet verkeert) of een ander soort
e-mails stuurt dan groep B, dan kan dat in de hand werken dat conduct voor
groep A wel, maar voor groep B niet risicoverhogend werkt.

Uit analyses op de sub-sample blijkt dat zelfcontrole niet gerelateerd is aan
bedreiging. Net als bij slachtofferschap van fraude ligt dit niet in de lijn der
verwachting, omdat eerder onderzoek juist wel een verband tussen zelfcontrole
en slachtofferschap van online bedreiging aantoonde (zie Van Wilsem, 2010a).

30  Voor de samenstelling zie de methodische verantwoording in bijlage 1.



Delicten in de persoonlijke sfeer 79

Actie van het slachtoffer

Er zijn 54 slachtoffers van bedreiging; van hen onderneemt 389 procent geen
actie naar aanleiding van dit delict (zie tabel 5.11) en 27,8 procent neemt con-
tact op met de politie. Daarnaast geeft 37,0 procent van de slachtoffers aan een
andere actie te hebben genomen. Meest genoemde acties zijn ‘de dader benade-
ren om zo de bedreigingen te laten stoppen’ (11,1%), ‘contact opnemen met de
verantwoordelijke van het medium waarop de bedreiging werd geuit’ (9,3%) en
‘contact opnemen met de school van de dader” (5,6%). Andere slachtoffers ont-
liepen de verdachte, ‘lachten de dader uit” of namen contact op met de ouders
of met Jeugdzorg.

Tabel 5.11 Actie van slachtoffer (n=54)

Actie Aantal %
Niets 21 38,9
Contact opgenomen met de politie 15 27,8
Andere actie 20 37,0
Totaal aantal slachtoffers 54 100
Conclusies

Van de internetters is 0,7 procent slachtoffer geworden van cyberbedreiging.
Ongeveer driekwart van deze respondenten is vaker dan één keer bedreigd.
Eenzelfde deel weet wie de dader van de bedreiging is. Vier respondenten heb-
ben financiéle schade geleden als gevolg van de bedreiging.

Als we kijken naar de invloed van achtergrondkenmerken op slachtoffer-
schap, constateren we dat er verhoogde risico’s zijn voor jongeren en voor res-
pondenten zonder werk (of slechts een kleine baan van minder dan twaalf uur
per week). Voegen we internetactiviteiten toe als voorspellers van bedreiging,
dan blijkt dat het leeftijdseffect aanzienlijk is afgenomen en dat het werkloos-
heidseffect niet significant meer is. Een deel van de leeftijdsverschillen in risi-
co’s op bedreiging is te wijten aan het feit dat jongeren vaker risicoverhogende
internetactiviteiten ondernemen. Het verklaart de verschillen tussen werken-
den en werklozen volledig. Tevens blijkt dat exposure de centrale risicoverho-
gende activiteit is: naarmate men dit soort activiteiten vaker onderneemt, is de
kans op bedreiging hoger.*!

Als ten slotte interactie-effecten worden toegevoegd, blijkt dat voor expo-
sure geen interactie-effecten worden gevonden, maar voor conduct wel. Met
andere woorden, exposure is zowel voor jongeren en ouderen als voor hoger
en lager opgeleiden even risicoverhogend. Voor conduct is het met name risico-
verhogend voor lager opgeleiden en beduidend minder naarmate men hoger
opgeleid is.

31 Reminder: conduct bestaat uit informatie zoeken op internet en e-mailen. Exposure bestaat
uit ongericht surfen, downloaden, msn’en, skypen, chatten, fora en profielsites bezoeken en
Twitter gebruiken). Voor een uitgebreide methodische verantwoording zie bijlage 1.






6 MEERVOUDIG SLACHTOFFERSCHAP

6.1 BEPALEN VAN MEERVOUDIG SLACHTOFFERSCHAP

Jaarlijks wordt 8,5 procent van de internetters slachtoffer van één of meer vor-
men van de door ons onderzochte delicten met een digitale component. Er is
een groep slachtoffers die vaker dan één keer slachtoffer wordt. Deze groep
is interessant, omdat interventies gericht op deze groep meer effect kunnen
hebben dan interventies gericht op andere internetters. Zij zijn met een kleine
groep immers slachtoffer van een relatief groot deel van de delicten.

In de victimologie wordt onderscheid gemaakt tussen herhaald slacht-
offerschap en meervoudig slachtofferschap. Herhaald slachtofferschap bete-
kent dat een respondent in een periode van twaalf maanden vaker dan één
keer slachtoffer is geworden van hetzelfde delict. Meervoudig slachtofferschap
betekent dat een respondent in zo'n periode van verschillende delicten slacht-
offer is geworden. Van deze laatste groep slachtoffers is hier de vraag wie zij
zijn en waarom zij van verschillende delicten slachtoffer waren. We hebben tot
dusverre onderzoek gedaan naar de volgende gebeurtenissen:

1. Malware: de respondent heeft malware opgemerkt op de computer die hij/
zij het meest gebruikt om te internetten.

2. Hacken, defacing: een profielpagina of website is ongevraagd gewijzigd.

3. Hacken, mail gehackt: iemand heeft zonder toestemming ingebroken of
ingelogd op het mailaccount van de respondent.

4. Hacken, pc gehackt: iemand heeft ingebroken in de computer en gegevens
vernietigd, veranderd of gestolen.

5. Hacken als modus operandi: als onderdeel van een ander delict is de respon-

dent slachtoffer geworden van hacken.

Fraude via veiling of verkoopsites, betaald maar niet gekregen.

Fraude via veiling of verkoopsites, verkocht maar geen betaling ontvangen.

8. Identiteitsdiefstal: de identiteit van de respondent is met behulp van ICT
gestolen.

9. Identiteitsfraude: de identiteit van de respondent is met behulp van ICT mis-
bruikt voor financieel gewin.

10. Voorschotfraude: de respondent heeft aan een contact op internet een geld-
bedrag betaald als voorschot voor een niet-bestaande investering.

11. Stalking: de respondent is gestalkt met behulp van ICT-middelen.

12. Bedreiging: de respondent is bedreigd met behulp van ICT-middelen.

N o

Bij het vaststellen of een respondent meervoudig slachtoffer is, laten we mal-
ware buiten beschouwing omdat het enkel om het opmerken daarvan gaat.
Hacken als modus operandi laten we eveneens buiten beschouwing, omdat een
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slachtoffer dat gehackt wordt om bijvoorbeeld identiteitsgegevens te stelen fei-
telijk maar eenmalig slachtoffer is. Een respondent is in dit onderzoek aldus
aangemerkt als meervoudig slachtoffer van delicten met een digitale compo-
nent als hij slachtoffer was van twee of meer van de delicten 2, 3, 4, 6,7, 8, 9, 10,
11 en 12.

6.2  PREVALENTIE EN RISICOGROEPEN

Van de slachtoffers is 17,6 procent slachtoffer van twee of meer verschillende
delicten, wat overeenkomt met 1,5 procent van de internetters. Van de internet-
ters is 7,0 procent slachtoffer van één delict. In totaal is dus 8,5 procent slacht-
offer van één of meerdere delicten.®

Uit tabel 6.1 blijkt dat internetters zonder partner een grotere kans hebben
om meervoudig slachtoffer te worden. Verder is slachtofferschap ook niet toe-
vallig verdeeld over de verschillende groepen leeftijden. De tabel wijst erop dat
vooral in de leeftijdsgroep van 15-34 jaar het percentage meervoudig slachtoffer
hoog is. Het accent op jongere leeftijdsgroepen zagen we eerder in voorgaande
hoofdstukken. Ook in een analyse van politiedossiers zagen we dat cybercrime
lijkt samen te gaan met jongeren (Leukfeldt e.a., 2010; Leukfeldt & Stol, 2011).
In een verdiepende analyse zijn jongere internetters dus een groep die speciale
aandacht verdient.

63 MEERVOUDIG SLACHTOFFERSCHAP: CONCLUSIES

Op jaarbasis wordt 8,5 procent van de internetters slachtoffer van één of meer-
dere delicten met een digitale component uit paragraaf 6.1. Meervoudig slacht-
offerschap wil zeggen dat een internetter slachtoffer wordt van meer dan één
van deze delicten. Van de internetters in ons onderzoek is 1,5 procent meer-
voudig slachtoffer. Vooral in de leeftijdsgroep van 15-34 jaar is het percentage
meervoudig slachtoffer hoog. Ook internetters zonder partner zijn naar verhou-
ding vaak slachtoffer. In de aanvullende verdiepende analyse is dus speciale
aandacht vereist voor jongere internetters.

32 Betreft de in par. 6.1 genoemde delicten 2,3, 4, 6,7, 8,9, 10, 11 en 12.



Meervoudig slachtofferschap

Tabel 6.1 Meervoudig slachtofferschap naar achtergrondkenmerken
(gewogen, bivariaat)

Meervoudig slachtoffer
(% internetgebruikers)

Opleidingsniveau

Geen opleiding 1,2
Basisonderwijs 2,2
Lbo 0,4
Vmbo/mavo 1,8
Havo/vwo 1,5
Mbo 1,6
Hbo 1,6
Wo 0,9
x(7) 11,74
Leeftijdscategorie
15-24 31
25-34 2,3
35-44 1,1
45-54 1,0
55-64 0,6
65+ 0,5
x%(5) 53,21
Arbeidsstatus
Geen of minder dan 12 uur betaald werk 1,5
12 uur per week of meer betaald werk 1,4
x%(1) 0,07
Partner
Geen partner 2,0
Partner 0,9
x3(1) 18,22**
Afkomst
Autochtoon 1,3
1e generatie 1,9
2e generatie, 1 ouder 1,4
2e generatie, beide ouders 3,2
72(3) 741
Geslacht
Man 1,3
Vrouw 1,6
x3(1) 2,01
Totaal 1,5

*p<0,05, **p<0,01.






7 POLITIE

Dit hoofdstuk gaat over de rol van politie in relatie tot delicten met een digi-
tale component, gezien door de ogen van internetters. Vinden zij dat de politie
verantwoordelijk is voor hun veiligheid in de digitale wereld? En als een slacht-
offer aangifte doet van een delict met een digitale component, neemt de politie
dan een aangifte op? En is de burger tevreden over de reactie van de politie?

7.1 VERANTWOORDELI]KHEID

Vinden burgers de politie de aangewezen organisatie om de veiligheid op inter-
net te waarborgen? Er zijn immers ook andere actoren die verantwoordelijkheid
(kunnen) dragen, bijvoorbeeld de financiéle instellingen (in het geval van het
digitale betalingsverkeer), eigenaren van websites, internetserviceproviders of
de internetters zelf.

In figuur 71 zijn de antwoorden te zien op de vraag wie de veiligheid op
internet moet waarborgen. Volgens internetters zijn vooral de financiéle instel-
lingen (93,4%) en de eigenaren van websites (79,9%) verantwoordelijk voor de
veiligheid op internet. Van alle ondervraagde internetters geeft 85,1 procent aan
dat zij ook zelf bereid zijn iets aan hun veiligheid op internet te doen. Ruim
een kwart van de internetters (27,1%) acht zichzelf echter niet goed in staat de
eigen veiligheid te waarborgen. Bijna drie op de tien internetters (29,0%) vindt
dat (ook) de politie een verantwoordelijkheid heeft in het waarborgen van de
veiligheid op internet.

Figuur 71  Verantwoordelijkheid voor de veiligheid op internet volgens burgers
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7.2 RELATIE POLITIE-PUBLIEK

Contact met politie

In hoofdstuk 3 tot en met 5 is per delict, waar het ging over de reactie van de
slachtoffers, beschreven met welke organisaties slachtoffers contact opnemen.
In deze paragraaf gaan we nader in op het politiecontact.

Gemiddeld over alle delicten neemt 13,4 procent van de slachtoffers contact
op met de politie. Tabel 71 toont dat dit percentage relatief hoog is bij stalking
en bedreiging (resp. 30,4 en 27,8%). Daarna volgt oplichting op een veiling- of
verkoopsite (19,6%). Het aandeel slachtoffers dat contact met de politie opneemt,
is klein bij een hack (in dit geval hacken van een computer of e-mailaccount of
defacing) en voorschotfraude (resp. 4,1 en 5,6%).

Tabel 7.1 Contact met politie n.a.v. slachtofferschap, ongewogen
Aantal unieke Respondenten die minstens (%)
slachtoffers 1 keer contact opnamen (n)
Stalking 92 28 30,4
Bedreiging 54 15 27,8
Betaald maar niet gekregen 204 43 211
Identiteitsfraude en/of -diefstal 63 12 15,6
Verkocht maar niet betaald 25 2 8,0
Voorschotfraude 18 1 5,6
Hacken (direct gevraagd) 339 14 41
Totaal 876 117 13,4

Reactie van de politie

We vroegen de slachtoffers wat de reactie van de politie was naar aanleiding

van dit contact. Mogelijke antwoorden waren:

1. De politie heeft een aangifte opgenomen en heeft de dader opgespoord of
geprobeerd op te sporen.

2. De politie heeft een aangifte opgenomen en is bezig met het opsporen van

de dader.

De politie heeft een aangifte opgenomen, verder niets meer van gehoord.

De politie heeft een melding opgenomen, maar geen aangifte.

De politie gaf advies, maar nam geen melding of aangifte op.

De politie zei dat zij niets kon doen.

De politie nam de melder niet serieus.

Andere reactie politie.

P NG W

Om nadere uitspraken te kunnen doen over de reactie van de politie hebben

we drie elkaar uitsluitende categorieén gedefinieerd over het politieoptreden:

1. de politie nam een aangifte op (antwoord 1, 2 en/of 3);

2. de politie nam een melding op of gaf advies (antwoord 4 of 5, en niet ant-
woord 1, 2, 3, 6, 7 of 8);

3. de politie ondernam geen strafrechtelijke actie (antwoord 6, 7 of 8 en niet
antwoord 1, 2, 3, 4 of 5).
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We vroegen op drie plaatsen in de vragenlijst naar de reactie van de politie,

waardoor we ten aanzien van drie groepen delicten gegevens hebben over de

reactie van de politie:

¢ wanneer de respondent contact had opgenomen met de politie omdat hij/zij
slachtoffer was geworden van één of beide vormen van fraude via veiling-
en/of verkoopsites;

e omdat er contact was geweest naar aanleiding van voorschotfraude en/of
identiteitsfraude;

¢ omdat er contact was geweest met de politie naar aanleiding van stalking,
bedreiging, defacing, het hacken van de pc en/of het hacken van een e-mail-
account.

Tabel 7.2 geeft weer welke politiereacties de respondenten rapporteerden bij de
drie groepen delicten met een digitale component.

Tabel 7.2 Reactie van de politie (ongewogen)

Reactie Aangifte opgenomen Melding of advies Geen strafrechtelijke actie
Aantal % Aantal % Aantal %

(€) Fraude via vei- 26 57,8 7 15,6 12 26,7

ling- of verkoopsites

(n=45)

(€) Voorschotfraude 7 53,8 3 23,1 3 23,1

en identiteitsfraude

(n=13)

(P) Stalking, bedrei- 18 28,6 33 52,4 12 19,0

ging, defacing,
pc gehackt, mail
gehackt (n=63)

(€): op geld gerichte delicten; (P): op de persoon of de persoonlijke levenssfeer van het slachtoffer gerichte delicten.

Wanneer een respondent contact opnam met de politie vanwege fraude via vei-
ling- of verkoopsites, nam de politie in 57,8 procent van de gevallen een aangifte
op. Bij voorschotfraude/identiteitsfraude was dit in 53,8 procent van de geval-
len, en bij hacken, een persoonlijk delict in 28,6 procent van de gevallen. In het
laatste geval wordt vaker een melding opgenomen of advies gegeven (52,4%).

Wanneer we nu de twee eerste groepen samennemen als ‘delicten gericht op
het geld van het slachtoffer’ en afzetten tegen de laatste groep (stalking enz.)
—die we zouden kunnen karakteriseren als ‘delicten gericht tegen de persoon of
de privésfeer van het slachtoffer’ —, zien we als aangiftepercentages respectie-
velijk 56,9 en 28,6 procent. Het verschil tussen die twee is significant.*®

33  P<0,01; z-score voor proporties.
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Tevredenheid over reactie politie

We keken ook of de slachtoffers tevreden waren over de reactie van de politie.
Slachtoffers konden hun tevredenheid aangeven op een vijfpuntschaal, van zeer
ontevreden (1) tot zeer tevreden (5). De tevredenheid over het politieoptreden is
op dezelfde drie plaatsen bevraagd als de reactie van de politie en kan daarom
niet met zekerheid aan één delict worden toegeschreven. We geven daarom de
tevredenheid weer voor de drie clusters van delicten (zie tabel 7.3). De gemid-
delde tevredenheid over het politieoptreden bij fraude via veiling- of verkoop-
sites is een 2,7. De afhandeling bij voorschotfraude en/of identiteitsmisbruik
scoort een 3,4, en de athandeling van delicten in de persoonlijke sfeer een 3,0.

Tabel 7.3 Tevredenheid van slachtoffers over reactie van de politie (schaal 1-5)
Gemiddelde Aangifte Geen aangifte Significantie
tevredenheid opgenomen opgenomen (A versus G)
() (6)

(€) Fraude via vei- 2,7 3,2 2,0 (n=45, p<0,001)

ling- of verkoopsites

(€) Voorschotfraude, 3,4 4,0 2,7 (n=13, p=0,083)

identiteitsfraude en/

of —diefstal

(P) Stalking, bedrei- 3,0 3,6 2,8 (n=63, p=0,022)

ging, defacing,
pc gehackt, mail
gehackt

(€): op geld gerichte delicten; (P): op de persoon of de persoonlijke levenssfeer van het slachtoffer gerichte delicten.

Omdat de tevredenheid van het slachtoffer te maken kan hebben met de reactie
van de politie, hebben we gekeken of de tevredenheid verschilt tussen slacht-
offers van wie de politie wel of geen aangifte opnam. We zien bij fraude via
verkoop- en veilingsites en bij hacken en delicten in de persoonlijke sfeer dat
slachtoffers van wie de politie een aangifte opnam, tevredener zijn dan slacht-
offers van wie de politie geen aangifte opnam. Het aantal slachtoffers dat naar
de politie stapte vanwege voorschotfraude en/of identiteitsmisbruik is klein,
waardoor het verschil tussen een 4,0 en een 2,7 niet significant is.

Uit tabel 7.3 (kolom A en G) valt af te leiden dat het opnemen van een aan-
gifte bijdraagt aan een grotere tevredenheid van het slachtoffer. Maar dat is
niet het hele verhaal. Bij delicten gericht op de persoon of de privésfeer van de
verdachte (P) neemt de politie minder vaak aangifte op dan bij delicten gericht
op het geld van de verdachte (€) (28,6 versus 56,9% — zie tabel 7.2). Toch is er tus-
sen die twee groepen geen of nauwelijks verschil als het gaat om de gemiddelde
tevredenheid over de politie (zie tabel 7.3, kolom 2). Het is dus niet alleen maar
het opnemen van een aangifte wat maakt dat een burger tevreden is. Kennelijk
is de politie in staat om bij delicten die zijn gericht op de persoon of privésfeer
van het slachtoffer (P) niet vaak een aangifte op te nemen (zie tabel 7.2) en toch
het slachtoffer tevreden te laten vertrekken (zie tabel 7.3). De tevredenheid komt
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dan mogelijk voort uit de positieve aandacht die de politie het slachtoffer geeft
(vgl. Van der Vijver, 1993). De bevindingen uit ons onderzoek leiden dus niet tot
de conclusie dat de politie eenvoudig tevreden klanten maakt als zij maar aan-
giften opneemt. Bij delicten tegen de persoon of privésfeer van het slachtoffer
laat de politie immers zien dat zij ook slachtoffers tevreden kan stellen zonder
een aangifte op te nemen. Hoe soort delict, soort politiereactie en tevredenheid
van burger zich precies tot elkaar verhouden (wat leidt tot wat), is onderwerp
voor nader onderzoek.

Rol politie, conclusie

Van de internetters vindt 29,0 procent dat de politie een verantwoordelijkheid
heeft in het waarborgen van de veiligheid op internet. De meeste verantwoor-
delijkheid leggen de respondenten echter bij financiéle instellingen en eigena-
ren van websites.

Het percentage slachtoffers dat contact opneemt met de politie is niet hoog;:
het varieert van 4,1 (hacken) tot 30,4 (stalking) procent, gemiddeld 13,4 procent.
De reactie van de politie op verschillende meldingen van slachtoffers wisselt.
Bij fraude via veiling- of verkoopsites en bij voorschotfraude en identiteitsfraude
— kortom: delicten gericht op het geld van het slachtoffer — neemt de politie in
ruim de helft van de gevallen een aangifte op. Bij delicten gericht op de persoon
of de privésfeer van de verdachte (hacken, stalken, bedreigen enz.) ligt dat met
28,6 procent beduidend lager. Slachtoffers bij wie wel een aangifte is opgeno-
men, zijn beduidend tevredener over het politieoptreden dan slachtoffers bij
wie dit niet is gebeurd. Toch kunnen we niet zonder meer zeggen dat als de
politie vaak een aangifte opneemt, de burger dan ook tevredener is. Immers,
ook al neemt de politie bij op geld gerichte delicten vaker een aangifte op dan
bij delicten tegen de persoon/privésfeer (zie tabel 7.2), slachtoffers van op geld
gerichte delicten zijn over het geheel genomen niet tevredener over de politie
dan slachtoffer van delicten gericht op de persoon/privésfeer (zie tabel 7.3). Dat
wijst erop dat er meer factoren zijn die van invloed zijn op de tevredenheid van
burgers, mogelijk het vermogen van de politie om bij een delict dat raakt aan
de privésfeer of de persoon van het slachtoffer, de juiste positieve aandacht te
geven. Hoe dat precies zit, is onderwerp van nader onderzoek.
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Kerncijfers slachtofferschap
In de inleiding van deze publicatie presenteerden we de cijfers uit de spaar-
zame onderzoeken die er zijn met betrekking tot de omvang van delicten met
een digitale component. Op basis van die cijfers was de verwachting dat het
slachtofferschap daarvan aanzienlijk is. Wat prevalentie betreft laat dit slacht-
offeronderzoek zien dat in de twaalf maanden voorafgaande aan de vragenlijst
8,5 procent van alle internetters slachtoffer is van één of meerdere vormen van
de hier bevraagde delicten met een digitale component (zie tabel 8.1). In de tabel
zijn eveneens de prevalentiecijfers van de afzonderlijke delicten gepresenteerd.
Tot slot heeft 16,7 procent malware op zijn/haar computer opgemerkt.
Als kerncijfers voor criminaliteitsbeleid komen uit ons onderzoek naar
voren dat, gezien op jaarbasis, van alle Nederlandse internetgebruikers:
* 4,3 procent slachtoffer wordt van hacken;
e 3,5 procent slachtoffer wordt van e-fraude (fraude via een advertentie- of
veilingsite, identiteitsfraude, voorschotfraude).

Tabel 8.1 Prevalentie slachtofferschap van delicten met een digitale component
Delict Prevalentie (% internetters) Betrouwbaarheidsinterval (95%)
Hacken, defacing 1,5 1,3-17
Hacken, pc gehackt 0,7 0,5-0,9
Hacken, mail gehackt 2,9 2,6-3,2
Hacken, als MO 0,8 0,6-1,0
Hacken, totaal 43 39-4,7
Betaald maar niet gekregen 2,4 21-27
Verkocht maar niet betaald 0,3 0,2-0,4
Identiteitsdiefstal en/of —fraude 0,8 0,6-1,0
Voorschotfraude 0,2 01-0,3
Financiéle delicten, totaal 35 31-39
Stalking 1,1 09-13
Bedreiging 0,7 0,5-0,9
Persoonlijke delicten, totaal 1,5 1,3-1,7
Delictentotaal, excl. malware 8,5 7,9-91

Malware opgemerkt 16,7 15,9-17,5
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Niet alle delicten met een digitale component zijn in ons onderzoek bevraagd.
Daarvan zijn er simpelweg te veel.** Ook kunnen sommige delicten niet wor-
den bevraagd door middel van slachtofferonderzoek omdat mensen niet altijd
weten dat ze slachtoffer zijn (bijv. dat ze onderdeel uitmaken van een botnet,
of malware op hun computer hebben staan), of niet weten dat er een digitale
component aan hun slachtofferschap zit (bijv. het via hacken stelen van per-
soonsgegevens en die in de offline wereld misbruiken). Het werkelijke totaal
van slachtofferschap van delicten met een digitale component ligt waarschijn-
lijk dus hoger dan het in tabel 8.1 genoemde totaalpercentage.

Tabel 8.2 geeft een vergelijking tussen slachtofferschap van delicten met een
digitale component met enkele slachtofferpercentages zoals gevonden in de lan-
delijke Integrale Veiligheidsmonitor 2011 (CBS, 2012). Van oudsher is Nederland
het land van fietsendiefstal (4,8%), omdat dat delict gewoonlijk het hoogst scoort
in klassiek slachtofferonderzoek. De bevindingen uit ons onderzoek laten zien
dat Nederland inmiddels kan worden getypeerd als het land van fietsendiefstal
(4,8%) en hacken (4,3%).

De cijfers laten zien dat cybercrime qua prevalentie serieus aanwezig is
in het dagelijks leven van burgers. Cybercrime heeft het karakter gekregen
van veelvoorkomende criminaliteit, reguliere criminaliteit verweven met het
dagelijks leven. Dit betekent dat kennis omtrent het opnemen van aangiften
cybercrime en het vervolgens aanpakken ervan serieus aanwezig moet zijn in
de volle breedte van de politieorganisatie. Dat is nog niet het geval (Stol e.a.,
2012). Het dark number is hoog. Het aantal aangiften van cybercrime kan dus
nog aanzienlijk toenemen, bijvoorbeeld wanneer burgers, meer dan nu het
geval is, gaan menen dat cybercrime (ook) een zaak voor de politie is.

De verwevenheid van cybercrime met het dagelijks leven die we in de cij-
fers zien, stelt ons opnieuw voor de vraag (zie par. 1.1) of we de hier besproken
delicten nog wel apart moeten betitelen als ‘cybercrime’ — waarmee immers de
suggestie wordt gewekt dat het zou gaan om een aparte klasse van delicten. Dat
hacken ongeveer even wijd verspreid is als fietsendiefstal, betekent dat zelfs
deze ‘cybercrime in enge zin’ zich heeft geémancipeerd van specialistisch tot
commuun delict. Veel van wat we tot nu toe cybercrime noemen, is daarmee de
status van specialisme ontgroeid en kan derhalve worden behandeld als niets
meer of minder dan ‘criminaliteit in een gedigitaliseerde samenleving’.

34  Ziebijvoorbeeld de Handreiking voor delicten met een digitale component, waarin alleen al
28 delicten worden behandeld (Leukfeldt e.a., 2012b).
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Tabel 8.2 Slachtofferschap delicten met een digitale component en klassieke
criminaliteit in Nederland

Delicttype Slachtoffer-% N (steekproef)*
Delicten digitaal, eerder onderzoek #
Bedreiging 2,2 6.900
Oplichting 2,5 6.200
Delicten digitaal, onderhavig onderzoek
Hacken 4,3 9.000
E-fraude advertentie- en veilingsites 2,7 9.000
Stalking 1,1 9.000
Identiteitsfraude 0,8 9.000
Bedreiging 0,7 9.000
Voorschotfraude 0,2 9.000
Klassieke criminaliteit
Fietsendiefstal 4,8 220.000
Bedreiging 3,5 220.000
Zakkenrollerij 1,7 220.000
Woninginbraak 15 220.000
Mishandeling 1,0 220.000

* Afgerond; # Van Wilsem, 2010a, 2010b; ~ CBS, 2012.

Meervoudig slachtofferschap

Meervoudig slachtofferschap betekent dat iemand slachtoffer is van meer dan
één soort delict. Van alle internetters is 1,5 procent meervoudig slachtoffer van
de door ons bevraagde vormen van delicten met een digitale component. Vooral
in de leeftijdsgroep 15-34 jaar is het percentage meervoudig slachtoffer hoog.

Factoren die een rol spelen bij slachtofferschap
Leeftijd is een factor die bij meerdere delicten met een digitale component een
rol speelt. Jonge mensen (met name 15-34 jaar) hebben een verhoogde kans op
slachtofferschap. Dat zien we terug bij alle delicten. Verder hangt slachtoffer-
schap vooral samen met de internetactiviteiten die worden uitgevoerd en met
risicovol internetgedrag — activiteiten en gedragingen die overigens vooral onder
jongeren voorkomen. Mogelijk betekenen deze bevindingen dat jonge mensen
vanwege hun leeftijd en het daarmee verbonden gedrag een bovengemiddeld
risico lopen om slachtoffer te worden. Wanneer zij ouder worden, verandert het
gedrag en neemt de kans op slachtofferschap af (vergelijkbaar met het gegeven
dat jonge mensen een bovengemiddelde kans lopen om slachtoffer te worden
van een verkeersongeval). Er is nog een mogelijkheid. Het kan ook zijn dat de
jonge mensen in ons onderzoek zich blijvend anders zullen gedragen op inter-
net dan de vorige generatie (de ouderen in ons onderzoek). In dat geval zal het
slachtofferschap niet afnemen bij het ouder worden. Ons onderzoek geeft hier-
over echter geen uitsluitsel, want het is een momentopname.

De activiteiten en gedragingen die de kans op slachtofferschap verhogen,
verschillen per delict:
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e Bij hacken blijkt de frequentie waarmee men op het internet surft, een hoge
mate van exposure® en het niet gebruiken van een virusscanner bepalend te
zijn. Verder zien we een lagere kans om gehackt te worden onder mensen die
zich goed bewust zijn van de risico’s die gepaard gaan met internetgebruik.

* Bij slachtofferschap van fraude via veilingsites (de variant waarbij wel
betaald is, maar geen goed is ontvangen) ligt het verhoogde risico in de ver-
hoogde mate van riskant internetgedrag. Dat hangt voornamelijk samen met
een hoge mate van conduct (informatie zoeken op internet en e-mailen).

¢ Bij identiteitsfraude blijkt dat conductactiviteiten (informatie zoeken op
internet en e-mailen) en het deelnemen aan betaalde contact- of datingsites
risicoverhogend zijn. Verder is het risico kleiner naarmate er meer pc’s in het
huishouden zijn, maar ons onderzoek geeft geen antwoord op de vraag naar
het waarom van die bevinding.

¢ Bij stalking is te zien dat conduct- en exposureactiviteiten samengaan met een
hogere kans op slachtofferschap. Uit aanvullende analyses blijkt dat jonge-
ren en alleenstaanden die vaker ondernemen.

* Ook voor bedreiging geldt dat exposure risicoverhogend is en tot een hogere
kans op slachtofferschap leidt. Het zijn met name jongeren die door hun
exposure bereikbaar zijn geworden voor (en wellicht met hun exposure aanlei-
ding geven tot) online bedreigingen. Exposure is voor jongeren en ouderen en
voor hoger en lager opgeleiden even risicoverhogend. Conduct is met name
risicoverhogend voor lager opgeleiden en beduidend minder naarmate men
hoger opgeleid is.

Samengevat zijn leeftijd en internetactiviteiten dus de belangrijkste voorspel-
lers van slachtofferschap. Voor preventiebeleid betekenen de bevindingen over
het geheel genomen dat aandacht vereist is voor jongeren en welke activitei-
ten zij ondernemen op internet — want activiteiten brengen voor de internetters
die ze ondernemen niet alleen beoogde doelen dichterbij, maar ook risico’s. De
bevindingen pleiten voor een nadere oriéntatie op de vraag hoe actief internet-
gebruik kan samengaan met een beperkte mate van exposure. Daarbij kan de
aandacht bijvoorbeeld uitgaan naar behoedzaamheid van de gebruiker, maar
ook naar mogelijkheden om met regels en hulpmiddelen de omgeving van de
gebruiker zo in te richten dat zijn/haar activiteiten zo min mogelijk leiden tot
onbedoelde (automatische) vervolgacties en/of onbedoelde zichtbaarheid.
Opmerkelijk is dat een geringe zelfcontrole, behalve bij hacken, geen voor-
speller is van slachtofferschap. Dit is niet in lijn met de bevinding van Van Wil-
sem (2010b), die wel een dergelijk verband aantrof. Op dit punt lijkt dus nader
onderzoek vereist. Een te toetsen hypothese voor dergelijk onderzoek kan zijn
dat zelfcontrole van de gebruiker minder relevant wordt als beschermende fac-
tor naarmate er meer informatie over een grotere groep personen te vinden is op

35 Reminder: conduct bestaat uit informatie zoeken op internet en e-mailen. Exposure bestaat
uit ongericht surfen, downloaden, msn’en, skypen, chatten, fora en profielsites bezoeken en
Twitter gebruiken). Voor een uitgebreide methodische verantwoording zie bijlage 1.
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internet. Anders geformuleerd: gaandeweg is ook van personen met een hoge
mate van zelfcontrole steeds meer informatie op internet beschikbaar gewor-
den — waardoor ook zij meer risico zijn gaan lopen om slachtoffer te worden,
zodat personen met een lage zelfcontrole niet meer als eerste het mikpunt zijn.

Internationalisering

Bij oplichtingen waarbij slachtoffers werden opgelicht doordat zij voor een goed
of dienst hadden betaald maar deze niet kregen geleverd (2,4% van alle inter-
netgebruikers) liep in een vijfde van de gevallen het contact met de verkoper
volgens het slachtoffer via het buitenland (19,2%). Leukfeldt e.a. (2010) vonden
op basis van politiedossiers dat bij e-fraude in 14,5 procent van de gevallen de
dader opereerde vanuit het buitenland. E-fraudezaken die de politie te behande-
len krijgt, zijn dus voor een substantieel deel internationaal van aard. Dit is voor
de politie iets nieuws in het werkaanbod, want in het pre-internettijdperk wer-
den basisteams zelden of nooit geconfronteerd met aangiften met een verdachte
in het buitenland. Kwam er wel een keer zon aangifte, dan was dat bijzonder,
en al snel een zaak voor een (regionaal) rechercheteam. Door internet krijgt de
politie nu geregeld aangiften van relatief kleine zaken met een verdachte in het
buitenland. Een nieuw fenomeen dat we zouden kunnen aanduiden met ‘inter-
nationale veelvoorkomende criminaliteit’. Daarop is de politieorganisatie niet
ingericht en daarop is de internationale politiesamenwerking niet afgestemd.
De rechercheteams kunnen niet alle kleine zaken met een verdachte in het bui-
tenland er bij nemen. De basisteams zijn niet in de positie om internationale
zaken te draaien. Het is niet te verwachten dat deze internationale component
na verloop van tijd geringer wordt. Eerder is te verwachten dat hij toeneemt,
bijvoorbeeld wanneer burgers vaker aangifte gaan doen van dergelijke zaken
omdat zij zien dat de politie actief is op dit terrein. De vraag is nu hoe de politie
een adequate reactie organiseert op deze nieuwe internationale component in
haar werk.

8.2 ROL VAN DE POLITIE

Rol politie voor waarborgen veiligheid in cyberspace

De meeste respondenten achten financiéle instellingen en eigenaren van web-
sites verantwoordelijk voor de veiligheid op internet. Niet meer dan 29,0 pro-
cent van de internetters vindt dat de politie daarin (ook) een verantwoordelijk-
heid heeft.

Contact met de politie

Er zijn gewogen 786 slachtoffers. Van hen namen er 117 minstens één keer
contact op met de politie, oftewel 14,9 procent. Dat percentage is lager dan het
percentage dat in de Integrale Veiligheidsmonitor gemiddeld wordt gemeten
over de daarin bevraagde offline delicten. Alleen het aangiftepercentage is daar
al significant hoger (26,3%); het meldingspercentage voor offline delicten is met
34,5 procent nog weer hoger (CBS, 2012). Met andere woorden, het dark number
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voor delicten met een digitale component is aanzienlijk groter dan het dark
number voor klassieke criminaliteit. Een deel van de verklaring daarvoor vin-
den we ongetwijfeld in de bevinding dat internetters niet meteen aan de politie
denken als hun wordt gevraagd wie verantwoordelijk is voor de veiligheid op
internet, maar eerder aan financiéle instellingen en eigenaren van websites (zie
par. 7.1).

Bij delicten met een digitale component liggen de percentages van bij de poli-
tie gemelde delicten tussen de 4,1 (hacken) en 30,4 (stalking) procent (gemiddeld
14,9%). De reactie van de politie op verschillende meldingen van slachtoffers
wisselt. In ruim de helft van de gevallen van fraude via veiling- of verkoopsites
en van voorschotfraude en identiteitsfraude neemt de politie een aangifte op.
Bij hacken en delicten in de persoonlijke sfeer ligt het aangiftepercentage met
28,6 procent significant lager.

Te verwachten is dat wanneer de politie zich actiever opstelt in de bestrij-
ding van cybercrime, burgers vaker met zon delict bij de politie komen en de
politie eerder geneigd zal zijn een aangifte op te nemen, en dus zowel het mel-
dingspercentage als het aangiftepercentage stijgt.

Tevredenheid over de politie
Op een schaal van 1 tot 5 scoort de afthandeling van fraude via verkoopsites
een 2,7, de athandeling van identiteitsfraude en voorschotfraude een 3,4 en de
afhandeling van persoonlijke delicten een 3,0. Het opnemen van een aangifte
hangt in onze analyse samen met de mate waarin het slachtoffer tevreden is
over het politieoptreden. Maar het is niet zo eenvoudig dat de politie de tevre-
denheid van burgers kan vergroten door van elk delict aangifte op te nemen.
Zo monodimensionaal komt de tevredenheid van burgers over de politie niet
tot stand (vgl. Van der Vijver, 1993). Dat is wat we ook zien in ons onderzoek.
Bij delicten gericht op de persoon of de privésfeer van de verdachte neemt
de politie minder vaak aangifte op dan bij delicten gericht op het geld van de
verdachte (zie tabel 7.2). Toch is er tussen die twee groepen geen verschil als het
gaat om de tevredenheid over de politie (zie tabel 7.3, kolom 2). Het is dus niet
alleen maar het opnemen van een aangifte wat maakt dat een burger tevreden
is. Kennelijk is de politie in staat om bij delicten die zijn gericht op de persoon
of privésfeer van het slachtoffer niet vaak een aangifte op te nemen (zie tabel
7.2) en toch het slachtoffer tevreden te laten vertrekken (zie tabel 7.3). De tevre-
denheid komt dan mogelijk voort uit de positieve aandacht die de politie het
slachtoffer geeft. Hoe soort delict, soort politiereactie en tevredenheid van bur-
ger zich precies tot elkaar verhouden, is een onderwerp voor nader onderzoek.
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BIJLAGE 1
METHODISCHE VERANTWOORDING

In deze bijlage staat een uitgebreide methodische verantwoording. Voor het
slachtofferonderzoek zijn verschillende methoden gehanteerd. In paragraaf 1.1
wordt beschreven hoe het literatuuronderzoek, de expertinterviews en de
groepsinterviews zijn opgezet en uitgevoerd. De constructie van de vragenlijst
staat centraal in paragraaf 1.2. De afname van de vragenlijst wordt in de twee
paragrafen erna gepresenteerd, waarbij in paragraaf 1.3 wordt ingegaan op de
testmeting (ten behoeve van de ontwikkelfase) en in paragraaf 1.4 op de uitein-
delijke meting (ten behoeve van de uitvoeringsfase). In paragraaf 1.5 wordt tot
slot stilgestaan bij de data-analyse. Voor wie snel kennis wil nemen van hoe het
onderzoek is uitgevoerd, verwijzen we naar hoofdstuk 2 van deze publicatie.

Organisatie van het onderzoek

De Board Opsporing van de Raad van Hoofdcommissarissen is opdrachtgever
tot het onderzoek. Het onderzoek is namens de Board aangestuurd door een
stuurgroep bestaande uit een vertegenwoordiger van het KLPD en van het Pro-
gramma Aanpak Cybercrime.* Het KLPD is adoptiekorps en trad namens de
stuurgroep op als eerste aanspreekpunt voor de onderzoekers. De stuurgroep
liet zich bijstaan door een klankbordgroep.” In de klankbordgroep waren ver-
tegenwoordigd:

* de samenwerkende noordelijke drie politieregio’s;

* de samenwerkende zes zuidelijke politieregio’s;

e politieregio Amsterdam-Amstelland;

e hetKLPD;

het PAC;

het CBS;

het ministerie van Veiligheid en Justitie;

het ministerie van Binnenlandse Zaken en Koninkrijksrelaties;

* de Universiteit van Tilburg.

36  De stuurgroep is bijeengekomen tijdens de start van het onderzoek, bij het einde van de
ontwikkelfase en bij de afronding van het onderzoek.

37  De klankbordgroep is bijeengekomen tijdens de start van het onderzoek, tijdens de ontwik-
kelfase, bij het einde van de ontwikkelfase, tijdens de uitvoeringsfase en bij de afronding van
het onderzoek.
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1.1. VOORONDERZOEK

Literatuuronderzoek

Via (online) mediatheken en zoekmachines is naar boeken, artikelen en rap-
porten gezocht over (verschijningsvormen van) cybercrime, (verklaringen voor)
slachtofferschap enzovoort. Er is gezocht aan de hand van zowel Nederlandse
als Engelstalige zoekwoorden. Daarmee is inzicht verkregen in wat bekend is
over slachtofferschap van cybercrime in zowel de Nederlandse als de interna-
tionale context.

Expertinterviews

Op basis het literatuuronderzoek is een topic list ontwikkeld voor interviews.
Hierbij is vooral gebruikgemaakt van de inventarisatie van voorkomende
cybercrimes door het Wetenschappelijk Onderzoek- en Documentatiecentrum
(Sikkel, 2010) en de vragenlijst die gebruikt wordt voor de Integrale Veilig-
heidsmonitor (IVM). De interviews hadden twee functies: kennisvergaring en
behoeftepeiling. Tijdens de interviews is kennis opgedaan over cybercrime en
over hoe in een slachtofferonderzoek naar slachtofferschap van cybercrime
gevraagd kan worden. Ten tweede is de vraag beantwoord welke cybercrimes
prioriteit hebben en welke aspecten van slachtofferschap relevant zijn volgens
medewerkers van politie en justitie, zowel op beleids- als op uitvoerend niveau.
In totaal zijn in de periode november 2009 — januari 2010 zestien interviews
gehouden met 23 sleutelfiguren binnen politie en justitie. De lijst van geinter-
viewde personen is opgenomen in bijlage 2.

Groepsinterviews

Om helder te krijgen hoe burgers het beste bevraagd kunnen worden naar
slachtofferschap van cybercrime en hoe bekend burgers zijn met verschillende
cybertermen, zijn twee groepsinterviews gehouden met in totaal zestien bur-
gers. Deze mensen zijn geworven via het consumentenpanel vraaghetdevries.
nl. Ditis een panel van ongeveer 1.400 Friezen die zes keer per jaar geinterviewd
worden door eerstejaarsstudenten van het Instituut Economie en Management
van NHL Hogeschool.

1.2 INHOUD VRAGENLIJST

Op basis van het literatuuronderzoek, de expertinterviews en de groepsinter-
views is een lijst opgesteld van cybercrimes en aspecten van slachtofferschap
die volgens het werkveld de meeste aandacht verdienen. Deze lijst is voorge-
legd aan de leden van de klankbordgroep, die in overleg met de onderzoekers
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de inhoud van de vragenlijst hebben vastgesteld. De vragenlijst bestaat uit de
volgende onderwerpen:*

a. persoonlijke achtergrondkenmerken:

e geslacht;

o leeftijd;

e etniciteit;

* het wel of niet hebben van een partner;

¢ opleidingsniveau;

e het wel of niet hebben van betaald werk;
beveiligingsniveau meest gebruikte computer thuis;
internetgedrag;

risicobewustzijn;

slachtofferschap (afgelopen vijf jaar en twaalf maanden):
* spam;

e malware;

* marktplaatsfraude;

e voorschotfraude;

e ijdentiteitsfraude;

¢ stalking;

smaad/laster;

bedreiging;

chantage/afpersing;

hacking.

® a0 o

Wanneer iemand slachtoffer was van één of meerdere delicten, zijn vragen

gesteld over:

a. de modus operandi van de dader;

b. internationale component;

c. relatie dader-slachtoffer;

d. reactie slachtoffer, inclusief aangiftebereidheid en tevredenheid bij politie-
optreden;

e. materiéle en immateriéle schade.

Ook is een facultatief vragenblok opgenomen met stellingen om zelfcontrole,
levenshouding en compulsief internetgebruik te meten. Uiteindelijk is alleen
zelfcontrole gebruikt als mogelijk verklarende factor bij de risicomodellen (zie
par. 1.5). De vragen over levenshouding en compulsief internetgebruik zijn
geschrapt om ruimte te winnen en omdat internetgedrag een meer relevante
variabele leek dan compulsief internetgebruik. Zelfcontrole is gemeten aan

38 Een aantal onderwerpen is in de uiteindelijke meting niet apart bevraagd, maar verkregen
uit de database van het CBS.
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de hand van negen stellingen. De betrouwbaarheid van zelfcontrole is hoog
(0=0,77)

Ik vind het moeilijk om met slechte gewoontes te stoppen.

Ik ben lui.

Ik zeg ongepaste dingen.

Ik doe wel eens dingen die slecht voor me zijn als ze leuk zijn.

Ik zou willen dat ik meer zelfdiscipline had.

Pleziertjes weerhouden me er soms van mijn werk af te krijgen.

Ik heb moeite met concentreren.

Soms kan ik mezelf er niet van weerhouden iets te doen, zelfs als ik weet dat
het verkeerd is.

Ik doe vaak dingen zonder goed na te denken over mogelijke alternatieven.

Om hypothesen te kunnen toetsen door middel van regressieanalyse was het
noodzakelijk om enkele losse variabelen samen te voegen tot constructen. Deze
constructen komen terug in de regressiemodellen die voor de verschillende
vormen van cybercrime zijn opgesteld (zie ook par. 1.5). De volgende construc-
ten komen aan bod:

Conduct (informatie zoeken (gericht surfen) op internet en e-mailen); a=0,64.

Exposure (ongericht surfen, downloaden, msn’en, skypen, chatten, fora en

profielsites bezoeken en Twitter); a=0,71.

Computervaardigheid (kennis over besturingssysteem, internetverbinding

en -browser en virusscanner).

Risicobewustzijn:

— Ik open e-mails van onbekende afzenders.

— Ik open bijlagen of bestanden van onbekende afzenders.

— Ik download via Torrent-applicaties (bijv. Bittorrent of Vuze) en/of peer-to-
peersystemen (bijv. Gnutella, Kazaa of Limewire).

— Ik let op het slotje als ik online betaal.

— Ik let op de de ‘s” achter ‘http” als ik betaal via internet of als ik internet-
bankier.

— Als ik iets via internet koop, probeer ik te achterhalen of de verkoper
betrouwbaar is.

— Ik sta erbij stil wat voor informatie ik over mezelf achterlaat op internet.

— Ik gebruik sterke, moeilijk te raden wachtwoorden van minstens acht
karakters met cijfers én letters.

— Ik gebruik verschillende wachtwoorden voor verschillende accounts.

- Ik verander mijn wachtwoorden om veiligheidsredenen.

39

Betrouwbaarheid houdt in in hoeverre verschillende vragen hetzelfde meten (interne con-
sistentie). Deze betrouwbaarheid wordt weergegeven met een Cronbach’s alfa (o). De range
ligt tussen minus oneindig (onbetrouwbaar) tot 1 (zeer betrouwbaar). Een degelijke betrouw-
baarheid is een alfa van 0,70.
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De lijst met onderwerpen is vertaald naar een conceptvragenlijst. Deze vra-
genlijst is voorgelegd aan de klankbordgroep. Het commentaar is verwerkt en
leidde tot een tweede concept. Dit concept is besproken met een kleiner aantal
leden van de klankbordgroep. De laatste wijzigingen zijn doorgevoerd en de
vragenlijst is digitaal gemaakt om te kunnen testen. Deze test is door ongeveer
dertig mensen uit het eigen netwerk uitgevoerd, zowel door onderzoekers als
door de beoogde doelgroep van de vragenlijst. De online vragenlijst is gepro-
grammeerd door ISIZ, een bedrijf dat onder andere gespecialiseerd is in het
ontwerpen van online vragenlijsten. De vragenlijst (zonder het facultatieve
blok) is opgenomen in bijlage 4.

13 OPZET TESTMETING

Het doel van de testmeting was tweeledig. Ten eerste wilden we zicht krijgen
op de omvang en de representativiteit van de respons bij de gebruikte metho-
diek. Voor het uiteindelijke onderzoek is een respons van 10.000 respondenten
nagestreefd die op achtergrondkenmerken representatief zijn voor internetters
vanaf 15 jaar. Het tweede doel van de test was het inhoudelijk verbeteren van
de vragenlijst.

Design

Van oudsher wordt bevolkingsonderzoek schriftelijk, telefonisch en face to
face uitgevoerd. Tegenwoordig worden voor veel onderzoeken (ook) via inter-
net gegevens verzameld. Er is nog discussie gaande tussen onderzoekers over
de foutenbronnen die van invloed zijn op de kwaliteit van de uitkomsten van
slachtofferenquétes. Volgens Bethlehem (2006) is met name onderdekking een
groot probleem bij online enquétes. Mensen die geen internetverbinding heb-
ben, kunnen immers niet meedoen met onderzoeken die geheel online worden
uitgevoerd. Verder kunnen volgens Bethlehem trekkingsfouten door zelfselec-
tie worden veroorzaakt doordat bij veel online enquétes de respondenten niet
door de onderzoeker worden benaderd, maar participeren via een oproep op
internet. De onderzoeker heeft hierdoor weinig invloed op de representativiteit
van de steekproef. Ten slotte zou de non-respons, een probleem dat geldt bij alle
varianten, bij online enquétes groter kunnen zijn door technische problemen,
trage modems en verouderde browsers die de online enquéte niet goed kunnen
weergeven.

Problemen met trekkingsfouten door zelfselectie zijn in dit onderzoek onder-
vangen door de vragenlijst niet geheel digitaal af te nemen. Respondenten zijn
aselect uit de Gemeentelijke Basisadministratie Persoonsgegevens (GBA) gese-
lecteerd en hebben per post een uitnodiging ontvangen om een online vragen-
lijst in te vullen (zie bijlage 5). Er is hier dus geen sprake van zelfselectie, zoals
wel het geval is bij een digitale werving via websites. Door respondenten met
een uitnodigingsbrief te benaderen zijn problemen met de onderdekking ver-
kleind. Ook mensen die geen internetverbinding hebben, zijn op deze manier
benaderd. Mensen die geen internet gebruiken, zijn verzocht toch de vragenlijst
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over slachtofferschap van cybercrime in te vullen, omdat ook zij slachtoffer
kunnen worden van cybercrime: hun identiteitsgegevens kunnen offline gesto-
len worden bij bijvoorbeeld een pinautomaat en online misbruikt worden door
er aankopen mee te doen via internet. In de brief werden een telefoonnummer
en e-mailadres van het onderzoeksteam genoemd waar mensen zich konden
afmelden voor het onderzoek of een papieren vragenlijst op konden vragen.
Op deze manier konden mensen zonder internetverbinding toch deelnemen en
ontstond zicht op de reden van afmelding.

Mensen die niet respondeerden, hebben een reminder per brief ontvan-
gen, waarin meteen een aankondiging stond dat men telefonisch zou worden
benaderd. Van de mensen die ook op de reminder niet respondeerden, zijn de
telefoonnummers opgezocht. Vervolgens zijn zij gebeld. Tijdens het telefoontje
konden ze kiezen om alsnog zelf de vragenlijst online in te vullen, een papieren
versie te ontvangen, direct telefonisch de vragenlijst af te nemen of deelname
te weigeren. Een dusdanige opzet waarin dergelijke methoden worden gecom-
bineerd, lag voor de hand. De IVM is in het najaar van 2008 voor de eerste
keer op deze manier uitgevoerd en alle daaropvolgende metingen ook. Het CBS
heeft het onderzoek parallel ook met de ‘oude methode’ uitgevoerd. Afname
gebeurde daarbij enkel schriftelijk en mondeling. De verschillen in uitkomsten
bleken significant voor wat betreft slachtofferschap. Slachtoffercijfers blijken
hoger bij deelname aan online vragenlijsten.

Steekproef
Er zijn negen gemeenten aangeschreven met het verzoek om een steekproef te
leveren ten behoeve van wetenschappelijk onderzoek. Volgens landelijke wet-
geving is een gemeente verplicht om een steekproef te leveren; een gemeen-
telijke verordening om geen steekproeven te leveren is niet toegestaan. Het CBS
heeft de stedelijkheid van gemeenten op basis van omgevingsadressendichtheid
opgedeeld in vijf niveaus: zeer sterk stedelijk, sterk stedelijk, matig stedelijk,
weinig stedelijk en niet stedelijk. Op basis van contacten met gemeente Leeu-
warden konden we rekenen op een steekproef uit deze gemeente. Gemeente
Leeuwarden valt in de categorie ‘sterk stedelijk’. In de overige vier categorieén
schreven we elk twee gemeenten aan, verspreid over heel Nederland. Vijf van
de acht aangeschreven gemeenten reageerden positief en zegden een steek-
proef toe. Eén gemeente weigerde ‘op basis van slechte ervaringen in het ver-
leden’. Twee gemeenten reageerden in het geheel niet. We kozen vier van de
vijf gemeenten die positief reageerden, zodat we uit elke stedelijkheidscategorie
burgers konden aanschrijven. De gemeenten die meededen aan de testmeting
waren: Leeuwarden, Soest, Zeevang, Hilvarenbeek en Beverwijk.

We ontvingen van drie gemeenten een aselecte steekproef van 500 inwoners
en van twee gemeenten een aselecte steekproef van 499 inwoners tussen 15 en
70 jaar. De totale steekproefomvang bedraagt dus 2.498 burgers.

Digitale vragenlijst
De vragenlijst was bereikbaar tussen 6 oktober 2010 en 3 januari 2011 op
www.cybercrime-onderzoek.nl. De vragenlijst was alleen bereikbaar met een
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inlogcode. Voor elke respondent is een inlogcode gemaakt die bestond uit een
vijf- of zescijfer-lettercombinatie. Wanneer de respondent de vragenlijst halver-
wege afbrak, kon hij op een later moment verder gaan waar hij gestopt was. Als
de respondent op het einde van de vragenlijst op ‘versturen’ klikte, kon daarna
niet meer ingelogd worden met de inlogcode. Op die manier kon worden voor-
komen dat de vragenlijst meerdere malen kon worden ingevuld. Er was geen
voortgangsbalkje zichtbaar, omdat de eerste helft van de vragenlijst veel langer
duurde om in te vullen dan de tweede helft. Een voortgangsbalkje zou de res-
pondent ontmoedigd hebben. Het online invullen van de vragenlijst duurde
gemiddeld twintig minuten, inclusief het facultatieve vragenblok dat door 70%
van de respondenten werd ingevuld.

Lay-out

Aangezien het vaststellen van de omvang en representativiteit van de respons
een voornaam doel van de test was, besloten we om de helft van de steekproef
namens het KLPD en de helft namens NHL Hogeschool aan te schrijven. De
brief in KLPD-lay-out (zie bijlage 5) was inhoudelijk nagenoeg hetzelfde als de
brief in NHL-lay-out. De brief in KLPD-lay-out was getekend door een verte-
genwoordiger van het KLPD, die in NHL-lay-out door de NHL-projectleider
van dit onderzoek.

Per gemeente zijn aselect 250 burgers geselecteerd die een brief met KLPD-
lay-out ontvingen, de rest ontving een brief met NHL-lay-out. Een uitzondering
hierop was gemeente Zeevang, een erg kleine gemeente met 4.500 mensen in
de leeftijd 15 tot en met 70 jaar, verspreid over ongeveer 2.000 huishoudens.
Gemiddeld kreeg één op de vier huishoudens een brief en soms vielen meerdere
personen in één huishouden in de steekproef. Aangezien we verwachtten dat
het voor burgers verbazing en wantrouwen zou scheppen als het ene gezinslid
een brief met KLPD-lay-out en het andere gezinslid een brief met NHL-lay-out
zou ontvangen, besloten we de inwoners van de gemeente Zeevang per straat
brieven met dezelfde lay-out te geven.

Uitnodiging voor online vragenlijst

De uitnodigingsbrieven zijn op naam (voorletters en achternaam) bezorgd. In
de brief werd de respondent uitgenodigd mee te doen aan het onderzoek door
in te loggen op de website met de unieke code die in de brief stond vermeld.
Er stond geen vergoeding tegenover. Na het inloggen op het inlogscherm met
neutrale lay-out werd de respondent doorgestuurd naar een website die over-
eenstemde met de lay-out van de brief. Eerst werd een invulinstructie zichtbaar,
daarna kon de vragenlijst ingevuld worden. Aan het einde van de vragenlijst
werd gevraagd of de respondent nog een aantal extra vragen wilde invullen
(facultatieve vragenblok). Wanneer een respondent dat weigerde, werd de vra-
genlijst als ‘geheel ingevuld’ beschouwd.

Na ruim twee weken werd een reminderbrief gestuurd aan de responden-
ten die niet hadden gereageerd. De lay-out was voor elke respondent hetzelfde
als die van de uitnodigingsbrief. Ook de reminderbrief werd ondertekend ver-
stuurd.
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Nabellen

Het was de bedoeling alle respondenten die niet reageerden op de uitnodiging
en de reminder telefonisch te benaderen. Aangezien de respons tegenviel en het
budget voor nabellen vaststond, hebben we een steekproef van respondenten
nagebeld. We schatten in dat we in de beschikbare 75 uren 800 telefoonnum-
mers konden afhandelen. Eerst zochten we de telefoonnummers bij alle over-
gebleven adressen. Respondenten die in het ‘bel me niet’-register staan, mogen
wel voor wetenschappelijk onderzoek benaderd worden. Burgers kunnen aan-
geven ook niet benaderd te willen worden voor wetenschappelijk onderzoek,
maar slechts een enkeling heeft dit geregistreerd. We vonden van 76 procent
van de adressen telefoonnummers die we mochten gebruiken. Uit de gevonden
telefoonnummers trokken we een aselecte steekproef van 400 respondenten per
lay-out. Op een aantal adressen, vooral in Zeevang, werd hetzelfde nummer
meerdere keren gevonden omdat meerdere respondenten op hetzelfde adres
woonden.

Het was de telefonisch enquéteurs bekend uit welke steekproef de telefoon-
nummers afkomstig waren. Zij belden met de welkomsttekst ‘Dag meneer of
mevrouw <naam>, ik ben <naam>, ik bel u namens <KLPD of NHL Hoge-
school> Vervolgens werd de persoon die in het bestand genoemd werd aan
de lijn gevraagd. Wanneer meerdere personen uit één huishouden in de steek-
proef zaten, werden beide personen ondervraagd. Elk nummer werd maximaal
zes keer gebeld. Alle telefoonnummers zijn afgehandeld in 68,5 uur. Zoals eer-
der aangegeven, kon de respondent een keuze maken uit: zelf alsnog online
invullen, een papieren vragenlijst aanvragen, telefonisch afnemen en weigeren.
Gezien de beperkte tijd instrueerden we de enquéteurs om de eerste optie te
stimuleren, dan de tweede, enzovoort. Wanneer respondenten toezegden de
vragenlijst alsnog zelf online in te vullen, konden zij een e-mailadres opgeven.
In totaal gaven 141 van de 244 (57,8%) respondenten die toezegden de vragen-
lijst alsnog online in te vullen een e-mailadres. Geen enkel e-mailadres bleek
ongeldig. Zij ontvingen van ons een e-mail met een link naar de vragenlijst en
hun persoonlijke inlogcode. Na ongeveer drie weken stuurden we een remin-
der naar de respondenten die een e-mail hadden gekregen, maar nog niet had-
den gereageerd. Niemand koos ervoor de vragenlijst telefonisch af te nemen.

Papieren vragenlijsten

Om de respondenten niet af te schrikken met een dik pak papier, week de
papieren vragenlijst op twee punten af van de online vragenlijst. Ten eerste
werden de vervolgvragen van slachtofferschap aan het einde van de vragenlijst
eenmaal gevraagd in plaats van per vorm van slachtofferschap. De respondent
kon aangeven van welke vorm van cybercrime hij de laatste keer slachtoffer
was en de vragen voor die vorm beantwoorden. Ten tweede zijn de extra vragen
niet meegenomen in de papieren vragenlijst.

Uitkomsten testmeting
De gehanteerde aanpak resulteerde in een respons van 354 procent met
een KLPD-lay-out en 20,8 procent met een NHL-lay-out. In totaal (NHL- en
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KLPD-lay-out samen) hebben 533 respondenten de vragenlijst ingevuld, wat
een respons betekent van 21,3 procent.

Naar aanleiding van de testmeting kan een aantal conclusies getrokken
worden. De respons wijkt op stedelijkheid, leeftijd, etniciteit en arbeidssituatie
significant af van de populatie, maar niet dusdanig dat er niet teruggewogen
kan worden met de achtergrondgegevens van het CBS. Wat betreft internet-
gebruik lijken er ook verschillen te bestaan tussen respons en populatie, maar
die kunnen niet helder vastgesteld worden op basis van de testresultaten. De
variabelen geslacht en opleidingsniveau zijn in deze testmeting representatief.
In de nulmeting moet worden bezien of hierop toch een correctie nodig is. Tot
slot blijkt de ondervertegenwoordigde groep 30 tot en met 39 jaar gevoelig te
zijn voor een telefonisch rappel. Ouderen reageren eerder op de brief. Andere
achtergrondvariabelen hebben geen significante invloed op het al dan niet rea-
geren op elke methode.

Voor een uitgebreid overzicht van de resultaten van de testmeting verwijzen
we naar de rapportage verantwoording pilot slachtofferschap cybercrime van
Domenie, Leukfeldt en Stol (2011).

1.4 OPzET DAADWERKELIJK ONDERZOEK

De opzet van het daadwerkelijke onderzoek komt grotendeels overeen met die
van de testmeting (zie par. 1.3). De testmeting heeft echter wel geleid tot enkele
aanpassingen aan de vragenlijst en aan de uitvoering van het onderzoek. Deze
worden als eerste toegelicht. Vervolgens wordt ingegaan op de respons en
representativiteit van het uiteindelijke onderzoek dat staat beschreven in deze
publicatie.

Aanpassingen in de vragenlijst

Het was lastig om slachtofferschap van identiteitsfraude vast te stellen naar aan-
leiding van de verzamelde data in de testmeting. De vraagstelling is aangepast.
Slachtofferschap van voorschotfraude (erfenissen, loterijen e.d.) kwam niet voor
onder de respondenten in de testmeting. Voorschotfraude via datingsites twee
keer. Deze vormen zijn samengevoegd onder de hoofdvorm ‘voorschotfraude’.

In totaal zijn er zeven unieke slachtoffers van relationele delicten (1,3%). Twee
slachtoffers gaven aan van meerdere vormen van relationele delicten slachtoffer
te zijn geweest, in beide gevallen door dezelfde dader. In het onderzoek zijn
voor alle vormen van relationele delicten slachtofferschap de relatie met de
dader en de modus operandi gevraagd, maar zijn de materiéle en immateriéle
schade en de aangiftebereidheid één keer gevraagd, ook als het slachtoffer van
meerdere relationele delicten slachtoffer werd.

Omdat het CBS op basis van een unieke CBS-code de data verrijkt met allerlei
achtergrondkenmerken, zoals inkomen en sociaaleconomische status, konden
we in het onderzoek volstaan met minder achtergrondkenmerken. Vragen over
achtergrondkenmerken zijn naar het einde van de vragenlijst verplaatst. Matri-
ces met meer dan zes stellingen zijn over meerdere pagina’s verdeeld. Verder
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zijn er naar aanleiding van opmerkingen van respondenten en op basis van
voortschrijdend inzicht kleine wijzigingen doorgevoerd. Ook zijn antwoord-
categorieén weggelaten die nooit aangevinkt werden.

Aanpassingen in de uitvoering

Ondanks dat een brief met KLPD-lay-out mogelijk meer slachtoffers trekt dan
een neutrale lay-out, is vanwege de gewenste hoge respons toch gekozen voor
een KLPD-lay-out. De overweging hierbij was dat als na de nulmeting overge-
gaan wordt op een nieuwe methode om de omvang te meten (bijv. een module
in de IVM), er sowieso een methodebreuk op zou treden. De overige onder-
zoeksvragen (wat zijn risicofactoren, wat zijn beschermende factoren en wat
zijn gevolgen van slachtofferschap) zijn zeer relevant voor het werkveld.

Voor de nulmeting is een aselecte steekproef van Nederlanders getrokken
om eventuele invloeden van de regio waarin de respondent woont zo klein
mogelijk te maken. De steekproef is aangeleverd door het CBS. Voor de nulme-
ting is geen bovengrens in leeftijd gesteld, maar zijn Nederlanders vanaf 15 jaar
aangeschreven, in overeenstemming met de IVM. Nederlanders van 15 jaar zijn
via hun ouders aangeschreven, omdat tot 16 jaar een informed consent wettelijk
verplicht is. Om de respons zo hoog mogelijk te krijgen zijn de volgende maat-
regelen genomen:
¢ Communicatie

— De vragenlijst is bereikbaar gemaakt via de website www.politie.nl/
klpd/internetonderzoek. De woordvoerder van het KLPD heeft een pers-
bericht over het onderzoek verspreid en deze ook op de website van de
politie geplaatst. Op de website is informatie geplaatst over de betrokken
partijen en een link naar de website van lectoraat cybersafety waar het
onderzoek beschreven staat.

— In de uitnodigingsbrief is de privacywaarborg die door het CBS gebruikt
wordt, opgenomen.

— Het onderzoek is gepresenteerd als een onderzoek naar (on)veiligheid
in de digitale wereld en niet als een slachtofferonderzoek: de woorden
‘slachtoffer” en ‘cybercrime’ zijn in de brief en op de website niet gebruikt
en komen pas halverwege de vragenlijst voor het eerst voor.

— De lay-out van de brief is geprofessionaliseerd.

¢ Vindbaarheid van het inlogscherm

— Nogal wat respondenten bleken www.cybercrime-onderzoek.nl in te
typen in de zoekbalk van bijvoorbeeld Google tijdens de testmeting. De
website van de politie is goed vindbaar, ook via Google. Op elke deel-
pagina van de politiewebsite werd in grote rode letters ‘internetonder-
zoek” vermeld, wat linkte naar het inlogscherm. Door het grote aantal
bezoekers van het onderzoek was het inlogscherm na enkele dagen
tevens de eerste hit wanneer men het webadres intypte in Google. Er zijn
geen telefoontjes gekomen van respondenten die het inlogscherm niet
konden vinden.

¢ Technische beveiliging
- Eris een https-verbinding gebruikt voor het onderzoek.
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Steekproef

Het CBS leverde een steekproef uit de landelijke GBA voor het onderzoek. De
steekproef was voorzien van een unieke inlogcode om ervoor te zorgen dat
alleen mensen uit de steekproef de vragenlijst konden invullen. Verder leverde
het CBS een CBS-code mee, zodat de data na afloop van het onderzoek verrijkt
konden worden met gegevens uit het Sociaal Statistische Bestand (SSB) en de
GBA, en het bestand gewogen kon worden door het CBS. Een bijkomstigheid is
dat op deze manier van alle 21.800 genodigden inzichtelijk gemaakt kan wor-
den of en hoe zij respondeerden, wie zij zijn en of zij slachtoffer werden van
cybercrime.

Respons

Er zijn 283 ouders aangeschreven met het verzoek hun kind van 15 jaar een
online vragenlijst te laten invullen. In totaal vulden 158 jongeren van 15 jaar de
vragenlijst in (55,8%). Daarnaast zijn 21.517 Nederlanders van 16 jaar en ouder
uitgenodigd met een brief. Van hen respondeerden 10.122 (47,0%). De totale res-
pons was 10.280, wat een respons betekent van 47,2 procent.

Er zijn vragenlijsten online ingevuld door de respondenten zelf en door
telefonische enquéteurs. In tegenstelling tot in de testfase was er tijdens het
onderzoek voldoende budget om alle mensen die niet respondeerden op de uit-
nodigingsbrief en de reminderbrief na te bellen en om tijdens het nabellen te
sturen op telefonische afname. Respondenten konden ook een papieren vra-
genlijst aanvragen. In de volgende paragrafen wordt de aanpak en respons per
methode beschreven.

Respons op uitnodigingsbrieven

De uitnodigingsbrieven zijn verstuurd op 15 april 2011. De brieven zijn gedrukt
op KLPD-briefpapier en ondertekend met een digitale handtekening van de
korpschef. In de brief is de respondent verzocht te surfen naar www.politie.nl/
klpd/internetonderzoek en daar in te loggen met een unieke inlogcode. In de
brief werden een telefoonnummer en e-mailadres vermeld waarmee de respon-
dent zich af kon melden voor het onderzoek of waarmee een papieren vragen-
lijst aangevraagd kon worden. De respondent kon zichzelf ook via een link op
de politiewebsite afmelden voor het onderzoek of een papieren vragenlijst aan-
vragen. Op 6 mei 2011 zijn reminderbrieven gestuurd naar alle respondenten
die niet reageerden op de uitnodigingsbrief. In de reminderbrief werd aange-
kondigd dat de respondent telefonisch benaderd zou worden als er geen reactie
kwam in de vorm van deelname of een weigering.

Uit tabel B1.1 blijkt dat 2.887 mensen uit de steekproef naar aanleiding van
de eerste uitnodigingsbrief en 2.723 mensen naar aanleiding van de reminder-
brief naar de genoemde website gingen en de vragenlijst in zijn geheel invulden
(in totaal 25,7% van de steekproef). Ook reageerden 1.346 mensen door zich tele-
fonisch of via de website af te melden voor het onderzoek (6,2%); dit gebeurde
voor het grootste deel telefonisch naar aanleiding van de tweede brief. Nog
eens 306 mensen vroegen telefonisch of via de website een papieren vragenlijst
aan. In totaal waren 73 respondenten niet bereikbaar met de brief omdat TNT
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de brief niet kon bezorgen of omdat de bewoners van het adres aangaven dat de
genoemde persoon niet (meer) woonachtig was op dat adres en de brief terug-
stuurden. Vijfendertig respondenten ondernamen meerdere acties. Zij vroegen
bijvoorbeeld een papieren vragenlijst aan én melden zich af voor het onderzoek,
of vulden de vragenlijst online in. Er waren uiteindelijk geen respondenten die
zowel online als op papier hebben gerespondeerd.

Tabel B1.1  Online respons naar aanleiding uitnodigingsbrieven

N %
Eerste brief 21.800 100,0
Respons 1e brief 2.887 13,2
Respons 2e brief 2.723 12,5
Onbezorgbaar 73 0,3
Afgemeld n.a.v. brieven 1.346 6,2
Papieren vragenlijst aangevraagd 306 1,4
Overlap afhandeling 35 0,2
Adressen over voor nabellen 14.500 66,5

Met de twee uitnodigingsbrieven is in totaal 33,5 procent van de steekproef
afgehandeld en er bleven nog 14.500 adressen over.

Telefonisch bereik
Van de overgebleven 14.500 adressen werden telefoonnummers gezocht door
EMD Data BV. Zij beschikken hiervoor over een geautomatiseerd zoeksysteem.
Er werd gezocht op naam en op adres naar zowel vaste als mobiele nummers.
Een zoekactie kon dus nul, één of twee nummers opleveren. Nadat alle telefoon-
nummers eenmaal waren gebeld, is van Nederlanders in de steekproef van wie
geen nummer werd gevonden of van wie het gevonden nummer onjuist bleek,
nogmaals gezocht naar telefoonnummers via bureau Companen. Er werd in
totaal bij 82,4 procent van de namen minstens één telefoonnummer gevonden.
Alle telefoonnummers zijn gebeld door enquéteurs van bureau Companen
in de periode 23 mei tot en met 2 juli 2011. Van de overgebleven personen in de
steekproef van wie minstens één nummer werd gevonden, bleek in 13,0 pro-
cent van de gevallen geen correct nummer te zijn gevonden. Nog eens 7,9 pro-
cent van deze personen werd niet bereikt in minimaal negen belpogingen. Van
1,5 procent van de overgebleven personen bleek de inlogcode niet meer bruik-
baar. De telefoonnummers werden vrij snel na het verzenden van de remin-
derbrief gezocht om tijd te besparen; deze respondenten hebben de vragenlijst
zelf nog online ingevuld in de tijd dat de telefonische afname werd voorbereid
of zij hebben zich in die periode afgemeld voor het onderzoek. In totaal werd
59,2 procent van de personen die niet reageerden op de uitnodigingsbrieven
telefonisch bereikt.
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Tabel B1.2  Telefonisch bereik

N % van totaal % van overgebleven steekproef
Adressen over voor nabellen 14.500 66,5 100,0
Telefoonnummers gezocht 14.496 66,5 100,0
Telefoonnummers gevonden 11.946 54,8 82,4
Onjuist nummer 1.889 8,7 13,0
Inlogcode niet bruikbaar 333 1,5 2,3
Niet bereikt in 9 pogingen 1.144 52 79
Telefonisch bereikt 8.580 39,4 59,2

Van de 14.500 overgebleven personen in de steekproef werden 8.580 personen
telefonisch bereikt. Van hen was 44,3 procent bereid de vragen uit de vragenlijst
telefonisch te beantwoorden, maar 0,3 procent brak de vragenlijst halverwege
af. Dit betekent dat 44,0 procent van de bereikte personen telefonisch heeft mee-
gewerkt aan het onderzoek, wat overeenkomt met 17,3 procent van de steek-
proef. Het facultatieve vragenblok werd niet telefonisch voorgelegd. Van de
bereikte personen weigerde 42,0 procent alle medewerking, 7,6 procent zegde
toe de vragenlijst zelf nog online te zullen invullen en 1,4 procent vroeg de
enquéteur een papieren vragenlijst op te sturen.

Tabel B1.3  Respons telefonische benadering

N % van totaal % van telefonisch bereikt

Telefonisch bereikt 8.580 39,4 100,0
Telefonische respons 3.777 17,3 440
Weigering 3.606 16,5 42,0
Toezegging zelf alsnog online 652 3,0 7,6
Overig geen respons 374 1,7 4.4
Papieren vragenlijst aange- 122 0,6 1,4
vraagd

Halverwege afgebroken 55 0,3 0,6
Overlap afhandeling 6 0,0 0,1

Totale respons

De brieven leidden tot 2.887 en 2.723 volledig ingevulde online vragenlijsten,
totaal 25,7 procent van de steekproef. Telefonisch werden 3.777 respondenten
ondervraagd, 17,3 procent van de steekproef.

In totaal werden 428 papieren vragenlijsten verstuurd, 306 naar aanleiding
van de uitnodigingsbrieven en nog eens 122 naar aanleiding van het nabel-
len. In totaal werden 248 van deze vragenlijsten ingevuld geretourneerd (579%),
wat overeenkomt met 1,1 procent van de steekproef. Tijdens het nabellen gaven
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652 personen uit de steekproef aan zelf de vragenlijst nog online in te zul-
len vullen; 221 van hen hebben dit ook gedaan (33,9%). Dit komt overeen met
1,0 procent van de steekproef.

Op twee manieren is ‘overige respons’ ontstaan. In de periode van het nabel-
len zijn er respondenten geweest die de vragenlijst zelf invulden, voordat zij
gebeld werden. Aangezien de telefonische enquéteurs in dezelfde software
werkten als de respondenten zelf, is niet terug te halen hoeveel dit er precies
zijn geweest. Ten tweede bleek na de dataverzameling dat een aantal enqué-
tes niet volledig was ingevuld, maar was blijven steken bij het eindscherm of
bij de facultatieve vragen. Als de vragen ingevuld waren tot en met de laatste
verplichte vraag, zijn de enquétes toch meegenomen als respons. Dit waren in
totaal nog 424 vragenlijsten (1,9% van de steekproef).

Tabel B1.4  Overzicht opbouw totale respons

Respons N % van totaal % van respons
Respons 1e brief 2.887 13,2 28,1
Respons 2e brief 2.723 12,5 26,5
Telefonische respons 3.777 17,3 36,7
Papieren respons 248 1,1 2,4
Online respons n.a.v. 221 1,0 2,1
bellen

Overige respons 424 1,9 41
Totale respons 10.280 47,2 100

De totale respons in het databestand was in werkelijkheid 10.314. Dit verschil
wordt veroorzaakt door een verschil in de handmatige en digitale administra-
tie. De respons was dus niet 47,16% maar 47,31%. We kunnen niet met zekerheid
achterhalen waar deze afwijking van 0,15% in zit (34 enquétes). De data-analyse
is echter alleen beperkt tot de internetters, waardoor deze afwijking niet van
invloed is op het nettoresultaat (zie hierna).

Representativiteit
Van 10.314 respondenten gebruiken 1.150 respondenten (12,6%) nooit inter-
net. De verslaglegging is gebaseerd op de 9.163 respondenten die wel internet
gebruiken. In deze publicatie wordt dan ook gesproken over prevalentie als
percentage van ‘internetters”.

Het CBS heeft de data verrijkt met gegevens uit de GBA en het SSB. Vervol-
gens heeft het CBS weegfactoren berekend over alle 10.314 respondenten. De
verantwoording van deze weging is opgenomen in bijlage 6.

Validering

De vragen over verkoop van valse goederen zijn niet goed geweest: deze zijn
niet gebruikt. De vragen over chantage/afpersing waren ook niet goed (spam
werd als chantage gezien) en chantage/afpersing kwam daarnaast zeer weinig
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voor: het is niet meegenomen in de verslaglegging. De vragen over smaad/
belediging waren te ruim gedefinieerd: smaad/belediging is wel opgenomen
in deze publicatie, maar niet als delict aangemerkt.

15  DATA-ANALYSE

De data zijn geanalyseerd met het statistische programma SPSS. Wanneer uit-
spraken gedaan worden over alle internetters, zijn resultaten gewogen weer-
gegeven. Dit geldt voor de prevalentie van slachtofferschap onder internetters
en voor de bivariate analyses, waarin gemeten wordt of slachtoffers op persoon-
lijke achtergrondkenmerken afwijken van niet-slachtoffers. Vervolganalyses
zijn ongewogen uitgevoerd, omdat met een (vaak kleine) deelpopulatie gere-
kend wordt, die op achtergrondkenmerken afwijkt van de gehele populatie. Een
respondent die bijvoorbeeld veel schade heeft ondervonden van een delict en
een relatief hoge weegfactor heeft (omdat hij tot een ondervertegenwoordigde
groep behoort), kan in zijn eentje een grote invloed uitoefenen op de resultaten
en daardoor een vertekend beeld schetsen.

Om hypothesen te testen zijn verschillende logistische regressieanalyses
uitgevoerd. Logistische regressieanalyse is gekozen, omdat de afhankelijke
variabelen gecodeerd zijn als dichotome (0=nee, 1=ja) variabelen (wel of geen
slachtoffer). Met deze analyse kan dus in kaart worden gebracht welke varia-
belen van invloed zijn op het wel of niet slachtoffer worden van een bepaalde
vorm van cybercrime. In de regressiemodellen zijn B-coéfficiénten opgenomen.
Deze coéfficiénten geven de richting van een verband weer. Hierbij wordt ech-
ter niet ingegaan op causaliteit; de oorzaak-gevolgsequentie is niet bekend. Ook
is in de modellen de Nagelkerke R? gepresenteerd. Deze parameter ligt tussen
de 0 en 1 en meet de verklaarde variantie. Hoe dichter de waarde bij de 1 ligt,
hoe beter de verklaring.

Een mogelijk probleem bij een logistische regressieanalyse waarbij meerdere
verklarende variabelen zijn opgenomen, is de zogenoemde multicollineariteit.
Hiervoor is tijdens de analyses gecontroleerd. In geen van de modellen werden
VIF-waarden van hoger dan 4 gevonden. Voor de modellen met interactievaria-
belen werden deze collineariteitstests uitgevoerd op gecentreerde variabelen.

De regressiemodellen zijn in drie stappen tot stand gekomen. Als eerste stap
is puur gekeken naar de invloed van achtergrondkenmerken op slachtoffer-
schap. De tweede stap werd gezet om in kaart te brengen wat voor invloed de
houdingen en gedragingen van de respondenten hebben op slachtofferschap.
Op deze manier kan worden nagegaan in hoeverre verschillen tussen mensen
met verschillende achtergrondkenmerken (bijv. mannen en vrouwen) voort-
komen uit uiteenlopend gedrag op internet. In een dergelijk scenario zou het
effect van een achtergrondkenmerk uit model 1 dan kleiner worden in model 2,
waarin rekening wordt gehouden met concrete online gedragingen. In stap drie
worden interactievariabelen toegevoegd, waarbij telkens wordt nagegaan of de
invloed van bepaalde online gedragsclusters (conduct en exposure) verschillend
is voor mensen van uiteenlopende leeftijd en verschillend opleidingsniveau.
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Tot slot is er bij de regressieanalyses gecontroleerd voor de variabele zelf-
controle. Zoals eerder aangegeven, zaten de vragen over zelfcontrole in het
facultatieve blok. Dit blok is door 5032 internetters volledig ingevuld. Derhalve
zijn de modellen niet gebaseerd op alle, ruim 9.000, internetters, maar op een
sub-sample hiervan.

Bij alle statistische analyses is gekeken naar het significantieniveau. Door de
hele publicatie heen is een significantieniveau van 95 procent gehanteerd, tenzij
anders vermeld. Dit houdt in dat als er sprake is van een significant verschil
binnen de steekproef, er met 95 procent zekerheid kan worden gesteld dat in de
werkelijkheid er ook sprake is van een dergelijk verschil.



BIJLAGE 2
GEINTERVIEWDE PERSONEN

Brigitte Bloem, onderzoeker fraude, team IPOL, KLPD

Erik Boerboom, waarnemend teamchef FO — Digitaal politie Flevoland
Jolanda Boorsma, afdeling zedenpolitie Amsterdam-Amstelland

Stef Cusiel, TDE van de NRE

Rob van Dalen, hoofd TDE van de Nationale Recherche

Nural Orucu, Meldpunt Cybercrime

Hans Doevendans, TDE van de NRE

Ruud Elderhorst, teamchef digitale expertise politie Haaglanden

Barend Frans, toenmalig projectleider kwaliteitsimpuls intake en opsporing en
plaatsvervangend teamleider TDE Amsterdam-Amstelland

Simon van de Geer, ministerie van Veiligheid en Justitie

René Hesseling, senior onderzoeker politie Haaglanden

Gerard Hofstede, politie Flevoland

John van Kesteren, onderzoeker Intervict, Universiteit van Tilburg
Chantal Malfeyt, Marktplaats

Dick Meuldijk, Bureau Veiligheidsmonitor

Hans Pijnenburg, BR Zuidoost

Cees Schep, onderzoeker fraude, team IPOL, KLPD

Michael van de Velde, adviseur PWC, Meldpunt Identiteitsfraude



118 Slachtofferschap in een gedigitaliseerde samenleving

Majolein Viersma, digitaal rechercheur politie Amsterdam-Amstelland
Wim Wensink, adviseur PWC , Meldpunt Identiteitsfraude
Peter Zinn, adviseur Team High Tech Crime

Lodewijk van Zwieten, officier van justitie High Tech Crime, landelijk parket



BIJLAGE 3
KLANKBORDGROEP

Bert-Jaap Koops (voorzitter), hoogleraar regulering van technologie, Univer-
siteit van Tilburg

Danielle Lahey, Cybercrime-officier van justitie

Elke Moons, Centraal Bureau voor de Statistiek

Frank Willemsen, medewerker EWB, WODC

Henri José, hoofd Bovenregionale recherche Zuid Zes
Hugo van Klaveren, hoofd Noordelijke Recherche Eenheid
Jan ter Mors, programmamanager NIM

John van Kesteren, Universiteit van Tilburg

Joost Bruinsma, ministerie van BZK

Karolien Lammerts van Bueren, team digitale expertise regiopolitie Amster-
dam-Amstelland

Katja van Hoever, Programma Aanpak Cybercrime
Rudie Neve (secretaris), senior onderzoeken KLPD

Simon van der Geer, beleidsmedewerker cybercrime ministerie van Veiligheid
en Justitie

Thijs van der Wel, teamleider Strategische Analyse KLPD
Tjeerd ten Brink, Programma Intel

Wieteke Verwijk, adviseur beleid & ontwikkeling, codrdinator cybercrime,
KLPD






BIJLAGE 4
VRAGENLIJST

Vragenlijst onderzoek naar (on)veiligheid in de digitale wereld

Opbouw van de vragenlijst

De vragenlijst is opgebouwd uit drie delen:
1. Internetgebruik

2. Incidenten op internet:

fraude via online handelsites en webwinkels;
identiteitsfraude en voorschotfraude;
gebeurtenissen in de persoonlijke sfeer.

3. Persoonlijke achtergrondkenmerken

Ook wanneer u geen incidenten heeft meegemaakt zijn uw antwoorden zeer
van belang voor het onderzoek!

Beantwoording van de vragen

U kunt per vraag meestal één antwoord kiezen. Wanneer u meerdere ant-
woorden kunt kiezen wordt dit vermeld en zijn de vakjes voor de antwoord-
mogelijkheden niet rond maar vierkant.

In de vragenlijst wordt in het rood aangegeven wanneer u bepaalde vragen
over kunt slaan. Afhankelijk van uw antwoorden duurt het invullen van de
vragenlijst 10 a 20 minuten.

Terugzenden van de vragenlijst
U kunt de vragenlijst terugzenden met bijgevoegde antwoordenveloppe. Een
postzegel is niet nodig!

Internetgebruik

1. Hoe vaak maakt u gebruik van internet?

nooit —> ga naar vraag 20

minder dan 1 keer per maand

minimaal 1 keer per maand maar niet wekelijks

Ogoi-

minimaal 1 keer per week maar niet dagelijks

O (bijna) dagelijks
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2. Hoeveel computers, laptops, mobiele telefoons of andere apparaten met
internetverbinding (bijvoorbeeld iPod, iPad, Nintendo, Xbox etc.) zijn in
uw huishouden in gebruik?

0~ ga naar vraag 19
1
2
3
meer dan 3

oigogo

S

Hoeveel van de computers, laptops, mobiele telefoons of andere apparaten
in uw huishouden gebruikt u zelf om mee te internetten?

0~ ga naar vraag 19
1
2
3
meer dan 3

ogoogo

'P

Wie gebruikt één of meer van deze computers, laptops en/of (mobiele)
apparaten die u zelf gebruikt om te internetten nog meer om met enige
regelmaat te internetten? U kunt meerdere woorden aankruisen

niemand

partner

ouder(s)

kind(eren)

andere familieleden

andere huisgenoten

vrienden/bekenden

oigogoooim

anderen

o1

Is het apparaat in uw huishouden dat u zelf het meest gebruikt om mee
te internetten een vaste computer, een laptop, een telefoon of een ander
apparaat?

vaste computer

laptop

telefoon (mobiele telefoon, smartphone, pda, etc.)
ander apparaat (iPod, iPad, Nintendo DS, PS3, Xbox360, etc.)

oo
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6. (Mobiele) apparaten en laptops worden in de rest van deze vragenlijst voor de
leesbaarheid ook ‘computer” genoemd.

Wat voor soort internetverbinding(en) heeft de computer in uw huishouden die
u zelf het meest gebruikt om mee te internetten? U kunt meerdere woorden aan-
kruisen

Adsl

Kabel

mobiel (GPRS, UMTS, HSDPA etc.)

analoog (inbellen)

ISDN

satelliet (via de schotel)

glasvezel

anders

Ogoooooooo

weet ik niet

N

Is deze computer onderdeel van een lokaal netwerk, bijvoorbeeld in uw
huis, buurt of stad? U kunt meerdere woorden aankruisen

nee ga naar vraag 9

ja, van een netwerk in mijn huis

ja, van een netwerk in de buurt

ja, van een publiek netwerk/stadsnetwerk

ogooogno

weet ik niet > ga naar vraag 9

8. Is dit netwerk en/of de router van dit netwerk beveiligd?

nee

ja

Oogo

weet ik niet

9. Wat voor besturingssysteem is op deze computer geinstalleerd?

Windows - ga naar vraag 11
Mac OS (Apple/Macintosh)
Linux ga naar vraag 12

Ooggio

mobiel systeem (Android, IOS, Windows
Mobile, Symbian etc.)

anders, namelijk

OO

weet ik niet
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Welke MAC-versie gebruikt u op deze computer?

MAC OSX 10 ga naar vraag 12

Leopard

Snow Leopard

anders, namelijk

ogogno

weet ik niet

—_
=

Welke Windowsversie gebruikt u op deze computer?

oud: 3.11 / "95, 98, ME, NT4

2000

XP

Vista / Longhorn

7

anders, namelijk

ogoooogno

weet ik niet

Welke webbrowser of internetbrowser gebruikt u op deze computer?
U kunt meerdere woorden aankruisen

Internet Explorer (Microsoft/ Windows)

Google Chrome

Mozilla Firefox

Opera

Safari

anders, namelijk

weet ik niet

Is er op deze computer een virusscanner geinstalleerd?

nee ga naar vraag 19

ja

weet ik niet > ga naar vraag 19

Is dit een betaalde of een gratis virusscanner?

een betaalde virusscanner (eventueel met gratis proefperiode)

een gratis virusscanner

weet ik niet




Bijlage 4 125

15.

Hoe vaak zet u uw virusscanner en/of firewall uit?
Bijvoorbeeld om snelheid te winnen of omdat de virusscanner of firewall
bepaald dataverkeer niet toestaat

nooit

zelden

soms

vaak

Ogoogno

heel vaak

Hoe vaak stopt u handmatig de virusscanner tijdens het scannen?
Bijvoorbeeld omdat de computer tijdens de scan traag is of veel geluid maakt

nooit

zelden

soms

vaak

heel vaak

Hoe vaak wordt door iemand opdracht gegeven om alle bestanden op deze
computer te controleren op virussen e.d., zonder dat de scanner daarom
vraagt?

dagelijks

wekelijks

maandelijks

minder vaak dan maandelijks

nooit

weet ik niet

Hoe vaak worden updates van uw virusscanner op deze computer
geinstalleerd?

nooit

soms als de virusscanner daarom vraagt

altijd als de virusscanner daarom vraagt

altijd als de virusscanner erom vraagt én iemand installeert extra updates

dat doet de virusscanner zelf

weet ik niet
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19. Waarvoor gebruikt u internet?

nooit  minder dan 1-> 2uurper meerdan 2 uur

1 uur per week  week per week
e-mailen O O O O
informatie opzoeken (gericht) | | ] |
surfen (ongericht) ] ] O O
muziek, films, software downloaden (tel de uren O Il ] ]
voor het zoeken en de downloadtijd bij elkaar op)
MSN / Skype O O O O
online chatten via chatsites ] | ] |
online gamen | O O O
actief deelnemen aan discussies op internetfora O Il ] [
communiceren via profielsites zoals Hyves, Face-
book en LinkedIn (profielen lezen, teksten plaatsen, O O O O
berichten lezen, berichten versturen)
Twitteren O O ] O
zelf maken en/of onderhouden van websites ] Il ] |

20. Gebruikt u een computer voor internetbankieren?

O nee
O ja

Als u nooit internet gebruikt, kunt u nu verder gaan met vraag 70.

21. Van welke betaalde online diensten heeft u de afgelopen 12 maanden
gebruik gemaakt? U kunt meerdere woorden aankruisen

e-mail (betaald abonnement)

webhosting (betaald abonnement)

betaalde spelletjessites of goksites

oiggig

betaalde downloadsites (iTunes, audio,
video, ringtones, software etc.)

betaalde contact- of datingsites

andere betaalde online diensten

wil ik niet zeggen

oiggig

ik heb geen gebruik gemaakt van
betaalde online diensten —> ga naar vraag 24
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22. Heeft u gebruik gemaakt van deze betaalde online dienst(en) met de
computer in uw huishouden die u zelf het meest gebruikt om mee te

internetten?

O nee
U ja

23. Heeft u voor deze betaalde online diensten in de afgelopen 12 maanden
wel eens een creditcard gebruikt?

O nee
O ja
] weet ik niet

24. De volgende stellingen gaan over uw persoonlijke mening over veiligheid
op internet. In hoeverre bent u het oneens of eens met onderstaande

stellingen?
helemaal  mee nietmee  meeeens helemaal  weet niet
mee oneens oneens / mee eens  /geen
oneens niet mee mening
eens

Ik vind het veilig om aankopen via O O O | | ]

internet te doen

Vergeleken met andere manieren van O O | O | 1

aankopen doen, is kopen via internet

risicovol

De politie moet mijn veiligheid op O O O O ] (]

internet waarborgen

Eigenaren van websites moeten mijn O O O O [ ]

veiligheid op internet waarborgen

De banken/financiéle instellingen | O O O | O

moeten mijn veiligheid op internet

waarborgen

Ik ben bereid zelf iets te doen om | | | ] ] [

mijn veiligheid op internet te waar-

borgen

Ik ben in staat zelf iets te doen om | O [ ] (| [

mijn veiligheid op internet te waar-
borgen
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25. Inhoeverre zijn onderstaande stellingen op u van toepassing?

nooit ~ zelden  soms vaak n.v.t./

ken ik

niet
Ik open e-mails van onbekende afzenders ] (| ] O [l
Ik open bijlagen of bestanden van onbekende afzenders ] [l ] ] ]
Ik download via Torrent applicaties (bijvoorbeeld Bittorrent O O O O O

of Vuze) en/of peer-to-peer systemen (bijvoorbeeld Gnutella,
Kazaa of Limewire)

Ik let op het slotje a als ik online betaal

Ik let op de de ‘s’ achter ‘http’ als ik betaal via internet of als ik
internetbankier

Als ik iets via internet koop, probeer ik te achterhalen of de
verkoper betrouwbaar is

Ik sta erbij stil wat voor informatie ik over mezelf achterlaat op
internet

Ik gebruik sterke, moeilijk te raden wachtwoorden van
minstens 8 karakters met cijfers én letters

Ik gebruik verschillende wachtwoorden voor verschillende
accounts

[l [ meisl [ gl
Bl [l [ il [ il
[l [ sl [ i)
[ psi [ sl [ i)
[ psi [ sl [ i)

Ik verander mijn wachtwoorden om veiligheidsredenen

INCIDENTEN OP INTERNET: SPAM EN MALWARE

26. Spam is e-mail die u ontvangt terwijl u daar niet om heeft gevraagd. U kent
de afzender van de e-mail niet persoonlijk. De e-mail kan verstuurd zijn
vanaf een e-mailadres van iemand of een instantie die u wel kent, zodat u
in eerste instantie denkt dat de afzender een bekende is.

Heeft u de afgelopen 12 maanden spam ontvangen in uw ‘postvak in” of ‘inbox’
van (één van) uw e-mailadres(sen)?

O nee - ga naar vraag 28
O ja

O weet ik niet - ga naar vraag 28
U nwvt. ik gebruik geen e-mail - ga naar vraag 28

27. Heeft u de afgelopen 12 maanden spamberichten (vluchtig) gelezen?

nee

ja

ogng

weet ik niet
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28.

Malware is kwaadaardige software die ongevraagd en meestal ongemerkt
op uw computer wordt geinstalleerd. Voorbeelden van malware zijn
virussen, trojan horses, wormen en spyware.

Heeft u de afgelopen 12 maanden gemerkt dat u malware had op de computer
in uw huishouden die u zelf het meest gebruikt om mee te internetten?

O

O

nee —~> ga naar vraag 33
ja

weet ik niet > ga naar vraag 33

Hoe is deze malware op uw computer terechtgekomen? U kunt meerdere
woorden aankruisen

via een een e-mail

via een msn-bericht

via een link op een website

via een download

via een twitterbericht

anders, namelijk

weet ik niet

Heeft u de afgelopen 12 maanden financiéle schade geleden doordat u
vanwege malware deze computer moest vervangen of laten herstellen?

nee — ga naar vraag 32

ja

weet ik niet > ga naar vraag 32

Wat was het totale schadebedrag vanwege malware in de afgelopen
12 maanden?
Als u het niet precies weet, mag u ook een schatting geven.

weet ik niet

32.

Bent u de afgelopen 12 maanden software, foto’s, tekst-, audio-, video- of
andere bestanden kwijtgeraakt doordat u malware op deze computer had?

nee

ja

Oooig

weet ik niet
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Incidenten op internet: fraude via online handelsites en webwinkels

U kunt via internet producten zoals kleding, boeken, elektronica, vliegreizen
en toegangskaarten kopen. Ook kunnen diensten gekocht worden, zoals dien-
sten van schilders en schoonheidsspecialisten. U kunt rechtstreeks van particu-
lieren kopen via zogenaamde online handelsites of via webwinkels .

Heeft u de afgelopen 5 jaar producten of diensten gekocht via internet?

nee > ganaar vraag 53

ja

Heeft u de afgelopen 12 maanden producten of diensten gekocht via internet?

nee —> ga naar vraag 53

ja

Op welke manier(en) heeft u de afgelopen 12 maanden betaald voor producten
of diensten die u via internet heeft gekocht? U kunt meerdere woorden aankruisen

O offline via de bank (acceptgiro of overschrijving)

O via internetbankieren (acceptgiro of overschrijving)

O automatische machtiging

0 via PayPal

O viaiDEAL

O met een creditcard via internet

O contant

U anders

0 weet ik niet/wil ik niet zeggen

33. Heeft u de afgelopen 5 jaar een product of een dienst via internet gekocht

en ten minste een deel daarvan betaald, waarna het product of de dienst
nooit geleverd is, omdat de verkoper u heeft opgelicht?

O nee > ganaar vraag 43

O ja

O weet ik niet > ga naar vraag 43

34. Was dit in de afgelopen 12 maanden?

O nee > ganaar vraag 43
O ja
O weet ik niet > ga naar vraag 43
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35.

Hoe vaak was dit in de afgelopen 12 maanden?

O

O

weet ik niet

36.

Bent u hierdoor in de afgelopen 12 maanden geld kwijtgeraakt?

nee — ga naar vraag 38

ja

Oogno

weet ik (nog) niet - ga naar vraag 39

37.

Wat was van deze oplichting het totale schadebedrag in de afgelopen
12 maanden?
Als u het niet precies weet, mag u ook een schatting geven.

euro > ga naar vraag 39

. Hoe komt het dat u geen geld bent kwijtgeraakt hierdoor? U kunt meerdere

woorden aankruisen

ik heb het geld zelf terug laten storten naar mijn rekening

ik heb het geld teruggekregen van de verkoper

ik heb het geld teruggekregen van de verzekering

om een andere reden, namelijk

Wanneer u vaker dan 1 keer op deze manier bent opgelicht, beantwoord de volgende
vragen dan aan de hand van de laatste keer.

Hoe bent u (de laatste keer) in contact gekomen met de oplichter?

via een advertentie op een online handelsite

via een webwinkel

via een link in een e-mail

op een andere manier, namelijk

ogoogno

weet ik niet

. Verliep het contact met de verkoper (deels) via het buitenland: was

er bijvoorbeeld een buitenlands webadres, e-mailadres, postadres,
telefoonnummer en/of bankrekeningnummer?

nee

ja, namelijk via dit land:

ja, maar onbekend welk land

Ooooid

weet ik niet
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. Om wat voor product of dienst ging het?

consumentenartikel (kleding, schoenen, accessoires etc.)

elektronica

abonnement

ticket / toegangskaart

anders, namelijk

. Wat heeft u gedaan toen u ontdekte dat iemand u op deze manier had

opgelicht? U kunt meerdere woorden aankruisen

niets

melding gemaakt bij de online handelsite of webwinkel

ogno

geprobeerd mijn geld terug te krijgen door de verkoper te blijven
benaderen

geprobeerd mijn geld terug te krijgen via mijn bank

geprobeerd mijn geld terug te krijgen via de bank van de verkoper

op internet gezocht naar informatie over de verkoper

contact opgenomen met de politie

ogogo

anders, namelijk

. Heeft u de afgelopen 5 jaar een product of dienst via internet gekocht en ten

minste een deel daarvan betaald, waarna het product tegen de verwachting
in vals bleek te zijn of veel slechter dan u verwachtte, omdat de verkoper u
heeft opgelicht?

nee > ga naar vraag 53
ja

ogo

weet ik niet > ga naar vraag 53

. Was dit in de afgelopen 12 maanden?

nee > ganaar vraag 53
ja

oo

weet ik niet > ga naar vraag 53

45.

Hoe vaak was dit in de afgelopen 12 maanden?

O

weet ik niet

. Bent u hierdoor in de afgelopen 12 maanden geld kwijtgeraakt?

nee > ga naar vraag 48
ja

ogno

weet ik (nog) niet > ga naar vraag 49
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47. Wat was van deze oplichting het totale schadebedrag in de afgelopen
12 maanden?
Als u het niet precies weet, mag u ook een schatting geven.

euro > ga naar vraag 49

48. Hoe komt het dat u geen geld bent kwijtgeraakt hierdoor? U kunt meerdere
woorden aankruisen

ik heb het geld zelf terug laten storten naar mijn rekening

ik heb het geld teruggekregen van de verkoper

ik heb het geld teruggekregen van de verzekering

om een andere reden, namelijk

49. Wanneer u in de afgelopen 12 maanden vaker dan één keer op deze manier bent
opgelicht, beantwoord de volgende vragen dan aan de hand van de laatste keer.

Hoe bent u op de website terechtgekomen waar u het betreffende product of de
dienst kocht?

via een advertentie op een online handelsite

via een webwinkel

via een link in een e-mail

op een andere manier, namelijk

Ogooo

weet ik niet

50. Verliep het contact met de verkoper (deels) via het buitenland: was
er bijvoorbeeld een buitenlands webadres, e-mailadres, postadres,
telefoonnummer en/of bankrekeningnummer?

nee

ja, namelijk via dit land:

d

O

O ja, maar onbekend welk land
O weet ik niet

51.  Om wat voor product of dienst ging het?

consumentenartikel (kleding, schoenen, accessoires etc.)

elektronica

ticket / toegangskaart

O
O
] abonnement
O
O

anders, namelijk




134 Slachtofferschap in een gedigitaliseerde samenleving

52. Wat heeft u gedaan toen u ontdekte dat iemand u op deze manier had
opgelicht? U kunt meerdere woorden aankruisen

niets

melding gemaakt bij de online handelsite of webwinkel

ogo

geprobeerd mijn geld terug te krijgen door de verkoper te blijven bena-
deren

geprobeerd mijn geld terug te krijgen via mijn bank

geprobeerd mijn geld terug te krijgen via de bank van de verkoper

op internet gezocht naar informatie over de verkoper

contact opgenomen met de politie

oigogno

anders, namelijk

53. Heeft u de afgelopen 5 jaar als particulier iets verkocht via internet?

nee > ga naar vraag 65

g

ja

54. Heeft u de afgelopen 12 maanden als particulier iets verkocht via internet?

O nee - ga naar vraag 65
O ja

55. Heeft u de afgelopen 5 jaar als particulier een product of dienst verkocht
via internet, maar geen geld ontvangen van de koper terwijl u het product
of de dienst wel geleverd heeft, omdat de koper u heeft opgelicht?

O nee > ga naar vraag 65
4 ja
O weet ik niet - ga naar vraag 65

56. Was dit in de afgelopen 12 maanden?

O nee > ga naar vraag 65
O ja
O weet ik niet - ga naar vraag 65

57. Hoe vaak was dit in de afgelopen 12 maanden?

O weet ik niet
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58. Bent uhierdoor in de afgelopen 12 maanden geld of goederen kwijtgeraakt?

L nee > ga naar vraag 60
U ja
O weet ik (nog) niet > ga naar vraag 61

59. Wat was van deze oplichting het totale schadebedrag in de afgelopen
12 maanden?
Als u het niet precies weet, mag u ook een schatting geven.

euro ga naar vraag 61

Wanneer u de afgelopen 12 maanden vaker dan één keer op deze manier bent opgelicht,
beantwoord de volgende vragen dan aan de hand van de laatste keer.

60. Hoe komt het dat u geen geld of goederen bent kwijtgeraakt hierdoor? U
kunt meerdere woorden aankruisen

ik heb het geld zelf terug laten storten naar mijn rekening

ik heb het geld teruggekregen van de verkoper

O
O
O ik heb het geld teruggekregen van de verzekering
O

om een andere reden, namelijk

61. Hoe bent u in contact gekomen met de koper?

de koper reageerde op mijn advertentie op een online handelsite

O
O ik reageerde op een advertentie van de koper op een online handelsite
[ anders, namelijk

62. Verliep het contact met de koper (deels) via het buitenland: was er
bijvoorbeeld een buitenlands e-mailadres, postadres, telefoonnummer en/
of bankrekeningnummer?

nee

ja, namelijk via dit land:

ja, maar onbekend welk land

weet ik niet

63. Om wat voor product of dienst ging het?

consumentenartikel (kleding, schoenen, accessoires etc.)

elektronica

ticket / toegangskaart

O
O
[0 abonnement
O
O

anders, namelijk




136

64. Wat heeft u gedaan toen u ontdekte dat iemand u op deze manier had
opgelicht? U kunt meerdere woorden aankruisen

Slachtofferschap in een gedigitaliseerde samenleving

niets

melding gemaakt bij de online handelsite of webwinkel

ogo

benaderen

geprobeerd mijn geld terug te krijgen door de verkoper te blijven

geprobeerd mijn geld terug te krijgen via mijn bank

geprobeerd mijn geld terug te krijgen via de bank van de verkoper

contact opgenomen met de politie

anders, namelijk

O
O
U op internet gezocht naar informatie over de verkoper
O
O

verder gaan met vraag 70.

Als u niet opgelicht bent via online handelsites of webwinkels, kunt u nu

65. Kunt u aangeven in hoeverre u het eens bent met onderstaande stellingen
als gevolg van fraude via online handelsites of webwinkels?

Mijn vertrouwen in handelen via de betref-
fende online handelsite(s) of webwinkel(s) is
afgenomen

Mijn vertrouwen in handelen via elke online
handelsite en webwinkel is afgenomen

Mijn vertrouwen in elke vorm van handel via
internet is afgenomen

Mijn algemene veiligheidsgevoel op internet is
afgenomen

Mijn algemene veiligheidsgevoel is afgenomen
Mijn vertrouwen in de mensheid in het geheel is
afgenomen

Mijn vertrouwen in de Nederlandse politie is
afgenomen

Mijn vertrouwen in de Nederlandse rechtsstaat
is afgenomen

Ik ondervind psychische problemen
Ik ondervind financiéle problemen

helemaal
mee
oneens

O

Cipmy el Ol O ey

mee
oneens

O

oo o o oo o o O

niet mee
oneens/
niet mee

eens

O

il ] sl ] sl O] il ] i)

O

Il 1 il ] il O il ] i

mee eens helemaal
mee eens

O

oo o o oo o o O
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66.

Heeft u last van andere dan de genoemde gevolgen door deze gebeurtenis?

O

nee

O

ja, namelijk

Als u geen contact heeft opgenomen met de politie omdat u opgelicht bent
via online handelsites of webwinkels, kunt u nu verder gaan met vraag 70.

67.

Wat was de reactie van de politie? U kunt meerdere woorden aankruisen

O

de politie heeft een aangifte opgenomen en heeft de dader opgespoord of
geprobeerd op te sporen

de politie heeft een aangifte opgenomen en is bezig met het opsporen van
de dader

de politie heeft een aangifte opgenomen

OO

de politie heeft een melding opgenomen, maar geen aangifte (de politie
heeft het incident geregistreerd, maar heeft geen proces-verbaal opge-
maakt; u heeft geen ondertekend document meegekregen)

de politie gaf advies, maar nam geen melding of aangifte op

de politie zei dat zij niets kon doen

de politie nam me niet serieus

Ooooio

anders, namelijk

Bent u tevreden over het optreden van de politie?

zeer tevreden

tevreden

neutraal

ontevreden

Oogoogno

zeer ontevreden

Ruimte om de (on)tevredenheid over het optreden van de politie toe te lichten:
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Incidenten op internet: identiteitsfraude en voorschotfraude

70. De volgende vragen gaan over identiteitsfraude. Identiteitsfraude houdt in
datiemand zonder uw toestemming uw persoonlijke of financiéle gegevens
gebruikt om er zelf geld aan te verdienen. lemand pint bijvoorbeeld van
uw rekening, koopt producten op uw naam of vraagt officiéle documenten
aan op uw naam. Meestal is identiteitsfraude een gevolg van diefstal van
identiteitsgegevens, maar het kan ook zijn dat u zelf de identiteitsgegevens
heeft verstrekt.

Heeft iemand de afgelopen 5 jaar identiteitsfraude gepleegd met uw identiteit?

O nee - ga naar vraag 83
O ja
O weet ik niet - ga naar vraag 83

71. Was dit in de afgelopen 12 maanden?

O nee - ga naar vraag 83
O ja
O weet ik niet - ga naar vraag 83

72. Wanneer uw identiteit vaker dan 1 keer is misbruikt, beantwoord de volgende
vragen dan aan de hand van de laatste keer.

Maakte de dader gebruik van internet om de identiteitsfraude te plegen?
Bijvoorbeeld om geld van uw rekening af te halen, aankopen te doen, leningen
aan te vragen of papieren te vervalsen?

O nee
O ja
] weet ik niet

73. Weet u wie uw identiteit misbruikt heeft?

nee ganaar vraag 75

ik heb een vermoeden

og;g

ja

74. Wie heeft uw identiteit (vermoedelijk) misbruikt?

partner

ex-partner

familielid

buurtgenoot

iemand van het werk
andere bekende
iemand die ik niet persoonlijk ken

ooooooo
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75.

Hoe heeft de dader uw identiteitsgegevens verkregen?

ja nee weetikniet
Ik heb de gegevens zelf verstrekt O O O
Er is een kopie gemaakt van mijn creditcard of bankpas bij een pinautomaat (skim- O O O
ming)
Ik heb mijn identiteitsgegevens ingevuld op een elektronisch formulier dat ik per O O O
e-mail had ontvangen en dat later nep bleek te zijn (phishing)
Ik heb mijn gegevens ingevuld op een website (enquéte, loterij, webwinkel of iets O O O
dergelijks)
Via e-mail werd me een geldbedrag of iets anders beloofd in ruil voor persoonlijke O O [l
gegevens
Mijn computer is gehackt en/of er is malware (virus, keylogger of iets dergelijks) op O O O
mijn computer geinstalleerd
Ik heb gegevens ingevuld op een bekende website, die later gehackt bleek te zijn, O O O
waardoor criminelen mee konden kijken
lemand heeft mijn persoonlijke gegevens op internet geplaatst O O |
Er zijn documenten uit mijn oud papier of brievenbus gestolen, of mijn postisergens [ [ O
onderschept
Er is een kopie gemaakt van een document van mij bij een overheidsinstelling of O O O
bedrijf
76. Heeft de identiteitsdiefstal op een andere manier plaatsgevonden?

O

nee / weet ik niet

O

ja, namelijk

77.

Als u bij vraag 75 heeft aangegeven dat uw computer is gehackt en/of dat
er malware op uw computer is geinstalleerd: was dit de computer in uw

huishouden die u zelf het meest gebruikt om mee te internetten?

nee

O|d

ja

Wat heeft u gedaan toen u ontdekte dat uw identiteit was misbruikt? U kunt
meerdere woorden aankruisen

niets

geprobeerd mijn geld terug te krijgen via mijn bank

geprobeerd mijn geld terug te krijgen via mijn verzekering

me gewend tot een website / vereniging voor gedupeerden

me gewend tot het meldpunt identiteitsfraude

contact opgenomen met de politie

OooOoooo

anders, namelijk
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79. Wat is (naar schatting) het totale schadebedrag van de identiteitsfraude in
de afgelopen 12 maanden?
Het betreft de totale schade, dus voordat u eventueel (een deel van) de
schade vergoed kreeg.

‘ ______ euro —> als er geen financiéle schade was, ga dan naar vraag 83 ‘

80. Welk deel daarvan wordt (naar schatting) niet vergoed?

‘ euro ‘

81. Heeft u het geld teruggekregen via uw bank of de toezegging gekregen dat
u het geld terug zult krijgen via uw bank?

[ nee
O ja
] weet ik niet

82. Heeft u het geld teruggekregen via uw verzekering of de toezegging
gekregen dat u het geld terug zult krijgen via uw verzekering?

O nee
O ja
] weet ik niet

Als u nooit internet gebruikt, kunt u nu doorgaan met vraag 133.

83. Voorschotfraude is een vorm van internetfraude. Kern van voorschotfraude
is dat slachtoffers een voorschot moeten betalen om een groot bedrag
te ontvangen. Het gaat dan bijvoorbeeld om een zogenaamde erfenis,
investering of loterij.

Bent u de afgelopen 5 jaar opgelicht doordat u geld overmaakte naar iemand
die u via e-mail of internet benaderde met verhalen over snel geld verdienen via
een erfenis, investering, loterij of iets dergelijks?

O nee > ga naar vraag 85
O ja

84. Was dit in de afgelopen 12 maanden?
O nee
O ja
O weet ik niet
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85. Een specifieke vorm van voorschotfraude is dat meestal buitenlandse
oplichters via contact- of datingsites het vertrouwen van mensen winnen.
Vervolgens vragen zij geld voor een ontmoeting of om zogenaamde
persoonlijke problemen van zichzelf of hun familie op te lossen.

Bent u de afgelopen 5 jaar opgelicht doordat u geld overmaakte naar iemand
die u via een contact- of datingsite leerde kennen?

O nee
O ja

86. Was dit in de afgelopen 12 maanden?
O nee
0 ja
O weet ik niet

U werd slachtoffer van voorschotfraude ga naar vraag 87
U werd slachtoffer van identiteitsfraude, maar niet ga naar vraag 89
van voorschotfraude

U werd geen slachtoffer van identiteitsfraude of ga naar vraag 94
voorschotfraude

87. Wat was (naar schatting) het totale schadebedrag van voorschotfraude in

de afgelopen 12 maanden?
Als u het niet precies weet, mag u ook een schatting geven.

88. Wanneer u vaker dan één keer door middel van voorschotfraude bent opgelicht,
beantwoord de volgende vragen dan aan de hand van de laatste keer.

Wat heeft u gedaan toen u ontdekte dat u slachtoffer was van voorschotfraude?
U kunt meerdere woorden aankruisen

niets

op internet gezocht naar informatie over de fraude

contact met lotgenoten gezocht

OOooid

geprobeerd mijn geld terug te krijgen door de fraudeur te blijven
benaderen

rechtshulp gezocht

contact opgenomen met de politie

oo

anders, namelijk
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89. Kunt u aangeven in hoeverre u het eens bent met onderstaande stellingen
als gevolg van de identiteitsfraude of voorschotfraude?
helemaal mee nietmee meeeens helemaal
mee oneens  oneens/ mee eens
oneens niet mee
eens
Mijn vertrouwen in elke vorm van handel via | J O J O
internet is afgenomen
Mijn algemene veiligheidsgevoel op internet is O I | O O
afgenomen
Mijn algemene veiligheidsgevoel is afgenomen O | O | O
Mijn vertrouwen in de mensheid in het geheel is O J O ] D
afgenomen
Mijn vertrouwen in de Nederlandse politie is | J | O O
afgenomen
Mijn vertrouwen in de Nederlandse rechtsstaat is O O O O O
afgenomen
Ik ondervind psychische problemen [l ] | ] Il
Ik ondervind financiéle problemen O J | ] I

90. Heeftulast vanandere dan de genoemde gevolgen door de identiteitsfraude
of voorschotfraude?
[ nee

U ja, namelijk:

Als u geen contact heeft opgenomen met de politie omdat u slachtoffer
werd van identiteitsfraude of voorschotfraude, kunt u nu verder gaan met
vraag 94.

91.

Wat was de reactie van de politie? U kunt meerdere woorden aankruisen

O

de politie heeft een aangifte opgenomen en heeft de dader opgespoord of
geprobeerd op te sporen

de politie heeft een aangifte opgenomen en is bezig met het opsporen van
de dader

de politie heeft een aangifte opgenomen

O

de politie heeft een melding opgenomen, maar geen aangifte (de politie
heeft het incident geregistreerd, maar heeft geen proces-verbaal opge-
maakt; u heeft geen ondertekend document meegekregen)

de politie gaf advies, maar nam geen melding of aangifte op

de politie zei dat zij niets kon doen

de politie nam me niet serieus

oo

anders, namelijk
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92. Bent u tevreden over het optreden van de politie?

O zeer tevreden

O tevreden

O neutraal

O ontevreden

[0 zeer ontevreden

Ruimte om de (on)tevredenheid over het optreden van de politie toe te lichten:

Incidenten op internet: gebeurtenissen in de persoonlijke sfeer

94. Afpersenishet gebruiken van of dreigen met fysiek geweld of met aantasting
van computergegevens om financieel voordeel te behalen. Chantage (ook
wel afdreiging genoemd) is het dreigen persoonlijke informatie, geheimen
of gevoelig materiaal openbaar te maken om financieel voordeel te behalen.

Soms wordt door de afperser of de chanteur niet om geld maar om persoonlijke
gegevens gevraagd, zoals een pincode of wachtwoord.

Heeft iemand u de afgelopen 5 jaar afgeperst of gechanteerd?

L nee > ga naar vraag 105
U ja

95. Was dit in de afgelopen 12 maanden?

O nee - ga naar vraag 105
O ja
0 weet ik niet = ga naar vraag 105

96. Heeft de dader één of meerdere van onderstaande middelen gebruikt om u
af te persen of te chanteren?

nee ja
Ongewenst chatbericht gestuurd via bijvoorbeeld MSN of online chatsites O O
Ongewenste e-mail(s) gestuurd O O
Génante foto’s, verhalen of geruchten verspreid via internet O O
Veranderingen aangebracht op uw persoonlijke profiel(en), webpagina’s etc. | |
Ingebroken in uw computer O O
Ingebroken in uw e-mail O O
(Multimedia)berichten gestuurd via de mobiele telefoon | O
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97. Als de afperser/chanteur heeft ingebroken in uw computer: was dit de
computer die u thuis zelf het meest gebruikt om mee te internetten?

O nuwvt.

[ nee
O ja

98. Heeft de afperser of chanteur op andere manieren gebruik gemaakt van
internet om u lastig te vallen?

O nee

U ja, namelijk

99. Wanneer u meerdere keren bent afgeperst of gechanteerd, beantwoord dan de
volgende vragen aan de hand van de laatste keer.

Kende u de dader of één van de daders?

O nee - ganaar vraag 101
U ja

100. Waar kende u de dader(s) van? U kunt meerdere woorden aankruisen

O partner

ex-partner

familielid

buurtgenoot

O
O
O
[0 iemand van het werk
1 andere bekende

101. Denkt u dat de oorzaak van de afpersing of chantage gelegen is in het feit
dat u tot een bepaalde groep behoort (bijvoorbeeld etnische minderheid,
seksuele voorkeur of publieke functie zoals politieagent of politicus)?

O nee, ik behoor niet tot zo'n groep

O nee, dat ik tot zo'n groep behoor, heeft niets met de afpersing of chantage
te maken

O misschien
U ja
[ weet ik niet

102. Wat heeft u gedaan als reactie op de afpersing of chantage? U kunt meerdere
woorden aankruisen

O niets

O contact opgenomen met de politie

O anders, namelijk
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103. Heeft u materiéle schade geleden door de afpersing of chantage?

L nee > ga naar vraag 105

U ja

104. Wat was (naar schatting) het totale schadebedrag van de afpersing of
chantage?

g euro

[0 weet ik niet

105. Stalking (belaging) is het bewust herhaaldelijk lastigvallen en achtervolgen
van een persoon met de bedoeling die persoon iets te laten doen 6f hem/
haar bang te maken. Stalking kan plaatsvinden door steeds dezelfde
handeling of verschillende handelingen, zoals volgen en bespieden,
bedreigingen uiten, ongewenst opbellen of het beschadigen van (digitale)
eigendommen.

Bent u de afgelopen 5 jaar gestalkt?

O nee —~ ga naar vraag 115
0 ja

106. Was dit in de afgelopen 12 maanden?

O nee - ga naar vraag 115
O ja
U weet ik niet - ga naar vraag 115

107. Heeft de stalker daarbij één of meerdere van onderstaande middelen
gebruikt?

Ongewenste chatberichten gestuurd via bijvoorbeeld MSN of online chatsites
Ongewenste e-mail(s) gestuurd

Génante foto’s, verhalen of geruchten verspreid via internet

Veranderingen aangebracht op uw persoonlijke profiel(en), webpagina’s etc.
Ingebroken in uw computer

Ingebroken in uw e-mail

Oooooooo 2
OoooOooOo0ds

(Multimedia)berichten gestuurd via de mabiele telefoon

108. Als de stalker heeft ingebroken in uw computer: was dit de computer die u
thuis zelf het meest gebruikt om mee te internetten?

O nwvit.
O nee
O ja
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109. Heeft de stalker op andere manieren gebruik gemaakt van internet om u
lastig te vallen?

O nee

U ja, namelijk

110. Kende u (één van) de stalker(s)?

O nee - ga naar vraag 112
O ja

111. Waar kende u de stalker(s) van? U kunt meerdere woorden aankruisen

O partner

ex-partner

familielid

buurtgenoot

O
O
O
[ iemand van het werk
[0 andere bekende

112. Heeft u zich tot één of meerdere instanties gewend omdat u gestalkt werd?
U kunt meerdere woorden aankruisen

nee

de politie

de huisarts

het Riagg

Slachtofferhulp

de Stichting Anti Stalking
een vereniging van lotgenoten

het Schadefonds Geweldsmisdrijven
Stichting M. (Meld Misdaad Anoniem)
andere instantie, namelijk

gigoooiooooig

113. Stalking kan gepaard gaan met materiéle schade zoals verhuiskosten,
aanvragen van nieuwe telefoonnummers, herstellen van vernielingen of
zelfs het verliezen van een baan.

Heeft u materiéle schade geleden door de stalking?

O nee - ga naar vraag 115
O ja
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114. Wat is (naar schatting) het totale schadebedrag van de stalking in de
afgelopen 12 maanden?

O weet ik niet

115. Bedreiging is het dreigen met — in de meeste gevallen — fysiek geweld of de
dood tegen een persoon of zijn/haar eigendommen.

Bent u de afgelopen 5 jaar bedreigd?

L] nee - ga naar vraag 125
U ja

116. Was dit in de afgelopen 12 maanden?

O nee = ga naar vraag 125

keer in de afgelopen 12 maanden

0 weet ik niet = ganaar vraag 125

117. Zijn bij de bedreiging(en) in de afgelopen 12 maanden één of meerdere van
onderstaande middelen gebruikt?

nee ja
Chatbericht(en) gestuurd via bijvoorbeeld MSN of online chatsites O |
E-mail(s) gestuurd O O
Bericht(en) via profielsites (Facebook, Hyves, etc) gestuurd O I
(Multimedia) bericht(en) gestuurd via de mobiele telefoon | |
118. Heeft de dader op andere manieren gebruik gemaakt van internet om u te
bedreigen?
[ nee

O ja, namelijk

119. Wanneer u meerdere keren bedreigd bent via chat, e-mail, profielsites of op een
andere manier via internet, beantwoord dan de volgende vragen aan de hand van
de laatste keer.

Kende u de dader of één van de daders?

O nee - ganaar vraag 121
O ja
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120. Waar kende u de dader(s) van? U kunt meerdere woorden aankruisen

O partner
ex-partner

O

O familielid

O buurtgenoot

[l iemand van het werk
[J andere bekende

121. Denkt u dat de oorzaak van de bedreiging gelegen is in het feit dat u tot
een bepaalde groep behoort (bijvoorbeeld etnische minderheid, seksuele
voorkeur of publieke functie zoals politieagent of politicus)?

O nee, ik behoor niet tot zo'n groep

U nee, dat ik tot zo'n groep behoor, heeft niets met de bedreiging te maken
[ misschien

O ja

U weet ik niet

122. Wat heeft u gedaan als reactie op de bedreiging? U kunt meerdere woorden
aankruisen

O niets
O contact opgenomen met de politie
0 anders, namelijk

123. Heeft u materiéle schade geleden door de bedreiging?

U nee - ga naar vraag 125
O ja

124. Wat is (naar schatting) het schadebedrag van de bedreiging (tot nu toe)?

O weet ik niet

125. In onderstaande tabel worden overige gebeurtenissen in de persoonlijke sfeer
beschreven die voorkomen op het internet. Kunt u van elke gebeurtenis
aangeven of dit u naar uw weten de afgelopen 12 maanden is overkomen?

nee ja
lemand heeft zonder uw toestemming uw webpagina en/of profiel (Hyves, Facebook, etc) veranderd O
lemand heeft zonder uw toestemming een génante webpagina en/of génant profiel (Hyves, Facebook, []
etc) over u gemaakt
lemand heeft zonder uw toestemming verhalen, roddels, filmpjes of foto’s over u verspreid via e-mail ]
of internet
lemand heeft ingebroken in uw computer en gegevens vernietigd, veranderd of gestolen |

OO sl O fisi O

lemand heeft ingebroken in uw e-mail of zonder toestemming op uw e-mailaccount ingelogd O
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126. Als iemand heeft ingebroken in uw computer en gegevens heeft vernietigd,
veranderd of gestolen: was dit met de computer die u thuis zelf het meest
gebruikt om mee te internetten?

O nwvit.

[ nee
O ja

127. Heeft u naar aanleiding van (één van) deze gebeurtenis(sen) contact
opgenomen met de politie?

O nwvit.

[ nee
O ja

Als u geen slachtoffer bent geworden van afpersing/chantage (vraag 98),
stalking (vraag 109), bedreiging (vraag 119) of een ander incident in de
persoonlijke sfeer (vraag 128), kunt u nu verder gaan met vraag 133.

128. Kunt u aangeven in hoeverre u het eens bent met onderstaande stellingen

als gevolg van de afpersing/chantage, stalking, bedreiging of een ander
incident in de persoonlijke sfeer?

helemaal mee niet mee mee eens helemaal
mee oneens  oneens  oneens/niet mee eens
mee eens
Mijn algemene veiligheidsgevoel op | (| 1 [ O
internet is afgenomen
Mijn algemene veiligheidsgevoel is O | (] O O
afgenomen
Mijn vertrouwen in de mensheid in het | | (] O [
geheel is afgenomen
Mijn vertrouwen in de Nederlandse O O O O O
politie is afgenomen
Mijn vertrouwen in de Nederlandse O | | O O
rechtsstaat is afgenomen
Ik ondervind psychische problemen O [l ] O [
Ik ondervind financiéle problemen | Il ] ] [

129. Heeft u last van andere dan de genoemde gevolgen door deze
gebeurtenis(sen)?

U Nee
0 ja, namelijk
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Als u geen contact heeft opgenomen met de politie omdat u slachtoffer werd
van afpersing/chantage, stalking, bedreiging of een ander incident in de
persoonlijke sfeer, kunt u nu verder gaan met vraag 133.

130. Wat was de reactie van de politie? U kunt meerdere woorden aankruisen

O

de politie heeft een aangifte opgenomen en heeft de dader opgespoord of
geprobeerd op te sporen

de politie heeft een aangifte opgenomen en is bezig met het opsporen van
de dader

de politie heeft een aangifte opgenomen

O

de politie heeft een melding opgenomen, maar geen aangifte (de politie
heeft het incident geregistreerd, maar heeft geen proces-verbaal opge-
maakt; u heeft geen ondertekend document meegekregen)

de politie gaf advies, maar nam geen melding of aangifte op

de politie zei dat zij niets kon doen

de politie nam me niet serieus

O
0
|
O

anders, namelijk

131.

Bent u tevreden over het optreden van de politie?

O

zeer tevreden

O

tevreden

O

neutraal

O

ontevreden

O

zeer ontevreden

Ruimte om de (on)tevredenheid over het optreden van de politie toe te lichten:

Persoonlijke achtergrondkenmerken

133. Wat is uw geslacht?

O

man

O

vrouw
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134. Wat is uw leeftijd?

135. Uit hoeveel personen bestaat uw huishouden (uzelf meegerekend)?

‘ _____ personen ‘

136. Hoeveel personen daarvan zijn jonger dan 15 jaar?

‘ _____ personen ‘

137. Hoeveel uren werkt u in totaal in een normale werkweek, onbetaalde uren
niet meegeteld?
Ook werk voor een korte periode telt mee, evenals freelance werk.

O ik doe geen betaald werk

O gemiddeld ____ uren

138. Wat is uw hoogst genoten schoolopleiding, die u met een diploma heeft
afgerond?

geen opleiding

basisonderwijs (lagere school)

LBO (bijv. LTS, LEAO, huishoudschool)

VMBO, MAVO (MULO)

HAVO/VWO (HBS, MULO-B, Lyceum)

MBO (bijv. MTS, MEAO, UTY)

HBO (bijv. HTS, HEAO, Sociale academie, Kweekschool, PABO, HAS)
Wetenschappelijk Onderwijs (universiteit)

Ooogooogoio

Wilt u hier de inlogcode uit de brief invullen: ‘ ‘ ‘ ‘ ‘ ‘

Dit is het einde van de vragenlijst. Wij danken u hartelijk voor uw medewer-
king! U kunt de ingevulde vragenlijst met bijgevoegde antwoordenveloppe
terugsturen. Een postzegel is niet nodig!






BIJLAGE 5
BRIEF ONDERZOEK

Korps Landelijke Politiediensten
p-a. Postbus 1080
8900 CB Leeuwarden

Leeuwarden, 15 april 2011

<Aanhefl> <initialen> <naam>
<straathnaam> <huisnummer>
<postcode> <Woonplaats>

Betreft: onderzoek naar (on)veiligheid in de digitale wereld
Geachte <aanhef2> <naam>,

Met deze brief nodigen wij u uit om deel te nemen aan het landelijke onderzoek
naar (on)veiligheid in de digitale wereld. Digitalisering heeft Nederlanders de
afgelopen jaren veel nieuwe mogelijkheden geboden. Via internet kan ieder-
een winkelen, contacten onderhouden, bankieren, muziek luisteren, informatie
zoeken enzovoorts. De digitale wereld kent echter net als de ‘gewone wereld’
ook onveilige situaties.

Om te weten te komen hoe Nederlanders gebruikmaken van de digitale wereld
en omgaan met onveilige situaties op internet voeren de Open Universiteit
Nederland (OU) en lectoraat Cybersafety van NHL Hogeschool dit onderzoek
uit. Het Korps Landelijke Politiediensten (KLPD) heeft opdracht gegeven voor
het onderzoek. Het ministerie van Veiligheid en Justitie, het ministerie van
Binnenlandse Zaken en Koninkrijksrelaties en het Centraal Bureau voor de Sta-
tistiek (CBS) zijn nauw bij het onderzoek betrokken.

WAAROM ONTVANGT U DEZE UITNODIGING?

Natuurlijk kunnen niet alle inwoners van Nederland ondervraagd worden,
daarom heeft het CBS voor dit onderzoek een steekproef getrokken uit de
bevolkingsadministratie van Nederlandse gemeenten. Uw naam is in deze
steekproef naar voren gekomen.
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HOE KUNT U MEEWERKEN?

Wij vragen u een vragenlijst in te vullen over (on)veiligheid in de digitale wereld.
Het invullen van de vragenlijst kost ongeveer 15 minuten tijd. De vragen gaan
over uw gebruik van digitale mogelijkheden, hoe u omgaat met onveilige situa-
ties op internet en over mogelijke incidenten die u heeft meegemaakt in de digi-
tale wereld. Ook als u geen gebruik maakt van internet of geen incidenten heeft
meegemaakt, zijn uw antwoorden belangrijk voor het onderzoek! U kunt de
vragenlijst via internet invullen of op papier.

Om de vragenlijst via internet in te vullen moet u het volgende doen:

— Open uw webbrowser (bijvoorbeeld Internet Explorer, FireFox of Google
Chrome);

- Type ‘www.politie.nl/klpd/internetonderzoek’ in de adresbalk van uw
webbrowser (boven in uw scherm);

— U komt nu op de website van de politie;

— U klikt op de link “vragenlijst invullen’. U wordt dan via een beveiligde ver-
binding naar de vragenlijst doorgestuurd. U kunt deze beveiligde verbin-
ding herkennen aan de beginletters ‘https’ in plaats van “http’,

— U kunt inloggen met deze inlogcode: <inlogcode>;

— Nahet inloggen krijgt u verdere informatie over het invullen van de vragen-
lijst.

Als u de vragenlijst niet via internet kunt of wilt invullen, kunt u een papie-
ren vragenlijst aanvragen via het telefoonnummer 058-2511700, via een e-mail
naar internetonderzoek@klpd.politie.nl, of via de website www.politie.nl/klpd/
internetonderzoek. Als u niet mee wilt werken, kunt u zich op deze manieren
ook afmelden voor het onderzoek; u wordt dan voor dit onderzoek niet meer
benaderd.

Privacy

Bij dit onderzoek is uw privacy volledig gewaarborgd. Uw persoonsgegevens
worden na afloop van het onderzoek vernietigd. Als de internetvragenlijst is
gesloten, worden de antwoorden opgeleverd aan het CBS en is de CBS privacy
waarborging van toepassing. U leest hierover meer onderaan deze pagina.

TEN SLOTTE

Indien u vragen heeft over het onderzoek, de waarborging van uw privacy of als
u problemen heeft bij het invullen van de vragenlijst dan kunt u contact opne-
men met het onderzoeksteam. Dit kan via een e-mail naar internetonderzoek@
klpd.politienl of via telefoonnummer 058-2511700. Het onderzoeksteam is
bereikbaar van maandag tot en met vrijdag tussen 09:00 en 17:00 uur. Meer
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informatie over het onderzoek is te lezen op www.politie.nl/klpd/internet-
onderzoek.

Bij voorbaat hartelijk dank voor uw medewerking.
Met vriendelijke groet,
<handtekening Ruud Bik>

R.G.C. Bik
Korpschef Korps Landelijke Politiediensten

CBS privacy waarborging

Bij al onze onderzoeken is uw privacy gewaarborgd. Dit is een verplichting van het CBS die in
een speciale wet is vastgelegd. Om uw gegevens te beveiligen heeft het CBS tal van maatrege-
len getroffen. Zo is er een strenge geheimhoudingsplicht voor alle medewerkers, op straffe van
rechtsvervolging. Gegevens over mensen worden zo snel mogelijk gescheiden van de namen en
adressen. De gegevens worden verwerkt met goed beveiligde computersystemen waartoe onbe-
voegden geen toegang hebben. De wet garandeert dat uw gegevens alleen voor statistische doel-
einden worden gebruikt. Geen enkele instelling kan toegang opeisen tot de gegevens die het CBS
verzamelt. In de statistische informatie die het CBS naar buiten brengt, zijn persoonlijke gegevens

nooit te herkennen.

Het CBS verzamelt niet alleen zelf gegevens maar krijgt ook veel bestanden van andere instellin-
gen. Bijvoorbeeld de gegevens van de bevolkingsadministraties, de centra voor Werk en inkomen
(UWV WERKbedrijven), de sociale diensten en de salarisadministraties van veel bedrijven. Wij
combineren automatisch de informatie die u zelf in dit onderzoek geeft met informatie die we van
andere instellingen krijgen. Met deze gecombineerde informatie stelt het CBS statistieken samen

over Nederland en werken we zo zuinig mogelijk.






BIJLAGE 6
CBS WEEGFACTOREN

CENTRAAL BUREAU VOOR DE STATISTIEK
Divisie PIM Sector PPM

Samenvatting: Het Cybercrime Onderzoek 2011 is uitgevoerd door de Open
Universiteit. Hiervoor heeft het CBS eerder een ongestratificeerde steekproef
getrokken onder particuliere personen van 15 jaar en ouder. Het CBS is met de
Open Universiteit overeengekomen dat het CBS de weging voor deze onder-
zoeksdata zal uitvoeren. Deze weging wordt in deze nota beschreven. Bij het
bepalen van het weegmodel is het weegmodel van het landelijk/politieregionale
deel van de Integrale Veiligheidsmonitor (IVM 2010), dat door het CBS wordt
uitgevoerd, als leidraad genomen. Hiervan zijn twee termen ingedikt vanwege
een te lage celvulling. Met de resulterende eindgewichten zal de Noordelijke
Hogeschool Leeuwarden (NHL) het responsbestand analyseren.
Trefwoorden: Cybercrime, lineair wegen

WEGING CYBERCRIME
Koen Staats en Martijn Tennekes

Projectnummer: 209674-12
BPA-nummer: PPM-2012-01-10-KSTS-MTES
Datum: 10 januari 2012

6.1 INLEIDING

Het Cybercrime Onderzoek 2011 is uitgevoerd door de Open Universiteit (OU).
Het betreft een enquéte onder particuliere personen van 15 jaar en ouder. De
vragenlijst is als volgt opgebouwd (zie Noordelijke Hogeschool Leeuwarden,
2011):
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1. Internetgebruik

2. Incidenten op internet:
Fraude via online handelsites en webwinkels
Identiteitsfraude en voorschotfraude
Gebeurtenissen in de persoonlijke sfeer

3. Persoonlijke achtergrondkenmerken

Het CBS heeft voor dit onderzoek eerder een steekproef getrokken van 21.810
personen. De gegevens zijn in de maanden april, mei en juni verzameld op de
wijze van de Integrale Veiligheidsmonitor (IVM) 2010 op lokaal niveau, namelijk
eerst via internet (CAWI) met indien gewenst PAPI en daarna CATIL De micro-
data zijn door het CBS verrijkt met achtergrondkenmerken. Zoals overeenge-
komen met de Open Universiteit wordt de weging ook uitgevoerd door het
CBS. Er is afgesproken dat het weegmodel van de IVM 2010 als leidraad wordt
genomen voor het Cybercrime Onderzoek. De weging van de IVM 2010 staat
beschreven in Buelens en Van den Brakel (2011b).

In deze nota wordt het weegmodel beschreven. Het indikken en impute-
ren van de achtergrondvariabelen wordt beschreven in paragraaf 2. Vervolgens
worden in paragraaf 3 de insluitgewichten bepaald en in paragraaf 4 wordt de
weging voor het Cybercrime Onderzoek beschreven. Ten slotte worden in para-
graaf 5 enkele conclusies getrokken en aanbevelingen gedaan.

6.2 INDIKKINGEN EN IMPUTATIES ACHTERGRONDVARIABELEN

In de geleverde microdata zijn enkele achtergrondkenmerken, waaronder de
gemeentecode, reeds gekoppeld aan de respons. Omdat de politieregio ont-
breekt, hebben we dit op basis van de gemeentecode alsnog gekoppeld.

Voor alle variabelen zijn de categorieén opgenomen in de bijlage. De ach-
tergrondvariabele herkomst uit het responsbestand kent, inclusief de categorie
‘Onbekend’, acht categorieén. Omdat het IVM-model slechts twee categorieén
kent worden de categorieén ‘Autochtoon’ en ‘Overig westerse landen’ samen-
gevoegd tot ‘Autochtoon en westers allochtoon” en de categorieén ‘Marokko’,
‘Turkije/, ‘Suriname’, ‘Ned. Antillen en Aruba’ en ‘Overige niet-westerse lan-
den’ worden samengevoegd tot ‘Rest’. Wanneer de herkomst onbekend is wordt
‘Autochtoon en westers allochtoon” geimputeerd.

Voor iedere respondent wordt de uitgevraagde leeftijd gebruikt. Indien deze
onbekend is of onjuist wordt geacht,* wordt de leeftijd bepaald op basis van de
Gemeentelijke Basis Administratie (GBA) en de startdatum van het interview.

40 In enkele gevallen is de uitgevraagde leeftijd hoger dan 98 jaar. Deze waarden zijn onjuist
geacht, omdat deze totaal niet consistent blijken te zijn met de GBA-leeftijd.
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Voor het geslacht wordt ook de uitgevraagde waarde gebruikt en als deze ont-
breekt wordt de GBA-waarde gebruikt. Indien ook deze waarde niet bekend
is wordt het geslacht willekeurig geimputeerd, beide geslachten zijn immers
ongeveer gelijk vertegenwoordigd.

Een ontbrekende gemeentecode wordt geimputeerd door de gemeentecode
van een willekeurige respondent waarvan de gemeentecode wel bekend is. Op
deze wijze hebben grotere gemeentes een relatief grote kans om geselecteerd te
worden. De politieregio, provincieplus, landsdeel en stedelijkheidsgraad vol-
gen vervolgens uit de gemeentecode.

Voor de huishoudgrootte wordt ook weer het opgegeven aantal gebruikt en
als dit ontbreekt de huishoudgrootte volgens de GBA. Indien beide ontbreken
wordt de gemiddelde huishoudgrootte van de leeftijdscategorie (uit leeftijd11)
waartoe de respondent behoort geimputeerd. Dit komt neer op een vierper-
soonshuishouden voor 15 tot 19 jarigen, een driepersoonshuishouden voor
20 tot 24 jarigen en 30 tot 54 jarigen en een tweepersoonshuishouden voor de
overige leeftijden (25 tot 29 jaar en 55 jaar en ouder).

63  INSLUITGEWICHTEN

De steekproef is getrokken uit alle particuliere personen van 15 jaar en ouder
die in Nederland stonden geregistreerd. In totaal waren dit 13.458.516 personen.
De uitgezette steekproef bedraagt 21.810 en de netto respons 10.300. Het res-
ponspercentage is dus 47%. Omdat de steekproef zonder stratificaties is getrok-
ken zijn de insluitkansen voor alle respondenten i gelijk:

n 10.300
= =

N 13.458.516

Het insluitgewicht is gelijk aan d. = 1/ m, voor respondent i.

6.4 WEGING

Meestal is de respons selectief voor één of meerdere achtergrondvariabelen.
Door de respons te wegen naar een aantal achtergrondvariabelen wordt voor
deze selectiviteit gecorrigeerd. Wanneer één of meerdere van deze achtergrond-
variabelen samenhangen met een bepaalde doelvariabele, kan de weging lei-
den tot een variantiereductie van deze doelvariabele.
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6.4.1 Lineair wegen

Bij het lineair wegen wordt de gegeneraliseerde regressieschatter toegepast
(Sdrndal e.a., 1992). In het kort komt het erop neer dat de insluitgewichten zo
minimaal mogelijk worden aangepast zodanig dat de som van iedere gewogen
achtergrondvariabele gelijk is aan het bekende populatietotaal. De resulterende
gewichten worden ook wel eindgewichten genoemd. In formulevorm wordt het
eindgewicht van respondent i: w, = d,c,, waarbij c, het correctiegewicht wordt
genoemd. De correctiegewichten hebben per definitie een gemiddelde van 1, en
hebben idealiter een niet al te grote spreiding rond 1.

De weging is uitgevoerd met het programma Bascula (Nieuwenbroek &
Boonstra, 2002) en is aangestuurd in R (R Development Core Team, 2011).

6.4.2 Weegmodel

Als uitgangspunt voor het weegmodel nemen we het weegmodel van IVM 2010
zoals beschreven in paragraaf 3.2 van Buelens en Van den Brakel (2011b). Dit
weegmodel luidt als volgt:

huishoudgrootte5 (1)

politieregio25 x geslacht (2)

politieregio25 x leeftijd11 (3)

provincieplusl6 x herkomst2 (4)

provincieplusl6 x stedelijkheidsgraad5 (5)

geslacht x leeftijd11 (6)

De term met betrekking tot de responsmode is weggelaten omdat de respons-
mode in het Cybercrime Onderzoek niet goed geregistreerd is.

Dit weegmodel kan ook voor het Cybercrime Onderzoek gebruikt worden
als de minimale celvulling voor iedere term niet te klein is. In de regel wordt
voor personensteekproeven het aantal van 10 als minimaal gehanteerd. Voor
elke term is in tabel B6.1 de cel opgenomen waarbinnen het laagste aantal res-
pondenten valt. Er zijn bijvoorbeeld relatief weinig respondenten die lid zijn
van een huishouden van vijf personen of meer. Voor de tweede term komen
Gooische vrouwen (en vrouwen uit de Vechtstreek) het minst voor.
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Tabel B6.1 Per weegterm de cellen met de laagste vulling en met vullingen
van minder dan 10 (zie de bijlage voor de betekenissen van de

celnummers).
Term Cellen Celvulling
1) 5 (Huishouden bestaat uit vijf personen of meer) 1.160
(2) 14 x 2 (Gooi en Vechtstreek, Vrouw) 73
(3) 11 x 3 (Zaanstreek-Waterland, 25-29 jaar) 4
14 x 2 (Gooi en Vechtstreek, 20-24 jaar) 6
14x5,19x3en25x3 8
(4) 29 x 2 (Zeeland, Niet-westerse allochtonen) 3
22 x 2 (Drenthe, Niet-westerse allochtonen) 6
21 x 2 (Friesland, Niet-westerse allochtonen) 8
20 x 2 (Groningen, Niet-westerse allochtonen) 9
(5) 26 x 5 (provincie Utrecht exclusief de gemeente Utrecht, Niet stedelijk) 10
(6) 1 x 3 (Man, 25-29 jaar) 249

Om de celvulling te verhogen moeten enkele cellen worden samengevoegd.
Zoals uit de tabel volgt zijn er twee termen, namelijk (3) en (4), die ingedikt
moeten worden.

Term (3) bestaat uit de variabelen politieregio25 en leeftijd11. Er zijn twee
opties: enkele leeftijdscategorieén samenvoegen en politieregio’s samenvoegen
tot bijvoorbeeld de 12 provincies. We hebben ervoor gekozen om de leeftijd in
te dikken tot 6 categorieén (zie bijlage CBS weegfactoren), omdat deze optie de
meest fijnmazige term oplevert. Na deze indikking is de cel met 25-34 jarigen in
Zaanstreek-Waterland het minst gevuld (14 respondenten).

Voor term (4) ligt het voor de hand om de regio-indeling naar provincie-
plusl6 in te dikken omdat herkomst2 slechts uit twee categorieén bestaat. Het
indikken tot 12 provincies heeft geen invloed op de lage celvulling omdat de
provincies met weinig inwoners, waaronder Zeeland, even groot zijn als op
provincieplusl6-niveau. Derhalve kiezen we voor een andere regio-indeling die
standaard is binnen het CBS, namelijk de indeling naar landsdeel. De provin-
cies Groningen, Friesland en Drenthe worden dan samengevoegd tot het lands-
deel Noord en tellen in de respons samen 23 niet-westerse allochtonen. Voor de
andere landsdelen ligt dit aantal uiteraard (veel) hoger.

De twee bovenstaande indikkingen leiden tot het volgende weegmodel voor
het Cybercrime Onderzoek:

huishoudgrootte5 (7)

politieregio25 x geslacht (8)

politieregio25 x leeftijd6 (9)

landsdeel4 x herkomst2 (10)

provincieplusl6 x stedelijkheidsgraad5 (11)

geslacht x leeftijd11 (12)
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6.4.3 Resultaten

Een histogram voor de correctiegewichten plus enkele statistieken is weerge-
geven in figuur B6.1. De correctiegewichten hebben een keurige, niet te grote
spreiding rondom 1,0. Het laagste correctiegewicht is positief, te weten 0,0106,
dus het is niet nodig om begrensd te wegen.

Figuur B6.1 Correctiegewichten voor het weegmodel (7)-(12) met begrenzing.
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Tevens is gekeken naar negen belangrijke doelvariabelen, te weten: aanwe-
zigheid malware (Q68), schade door malware (Q73), oplichting door verkoper
(product/dienst nooit geleverd) (Q79), oplichting door verkoper (product/dienst
bleek vals of slechte kwaliteit) (Q96), oplichting door koper (Q114), ID fraude
(Q623), afpersing en chantage (Q658), stalking (Q216) en bedreiging (Q696).

De schattingen voor deze variabelen lijken plausibel. Tevens zijn de bijbe-
horende varianties klein in vergelijking met schattingen die zijn gemaakt met
andere weegmodellen.

Vervolgens is onderzocht in hoeverre de respons selectief is voor de ach-
tergrondvariabelen in de weging. Bevolkingsgroepen die ondervertegenwoor-
digd zijn, krijgen automatisch een hoger gewicht. In figuur B6.2 is een table-
plot weergeven (zie Tennekes e.a., 2011) van het responsbestand. Hierbij zijn de
respondenten gesorteerd op correctiegewicht (de eerste kolom), en vervolgens
gegroepeerd in 100 groepen van dezelfde grootte.
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Figuur B6.2 Tableplot van het responsbestand
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In deze tableplot is te zien dat:

* de respons niet selectief is naar geslacht (kolom 2);

* jongeren van 15 t/m 34 jaar ondervertegenwoordigd zijn (kolom 3);

e eenpersoonshuishoudens ondervertegenwoordigd en tweepersoonshuis-
houdens oververtegenwoordigd zijn (kolom 4);

* mensen in een zeer sterk stedelijk gebied zijn ondervertegenwoordigd
(kolom 5);

* niet-westerse allochtonen inclusief inwoners van Suriname en de Neder-
landse Antillen zeer sterk zijn ondervertegenwoordigd (kolom 6);

* mensen uit het westen van het land (Noord-en Zuid-Holland, Utrecht en
Zeeland) licht zijn ondervertegenwoordigd (kolom 7).

6.5  CONCLUSIES EN AANBEVELINGEN

Voor het Cybercrime Onderzoek hebben we het weegmodel van de Integrale
Veiligheidsmonitor 2010 als leidraad genomen. Omdat enkele combinaties,
zoals niet-westerse allochtonen in Zeeland, te weinig voorkwamen in de res-
pons hebben we het model enigszins moeten indikken.

Lineair wegen heeft geleid tot een lijst eindgewichten die kunnen worden
gebruikt om doelvariabelen te schatten. Het aantal personen dat via internet
is opgelicht is een voorbeeld van een vermoedelijk interessante doelvariabele.

Voor toekomstige onderzoeken is het aan te raden om voor de respons de
mode (CAWI, PAPI of CATI) goed bij te houden omdat meetfouten af kunnen
hangen van de verschillende modes in een mixed-mode steekproef (zie Buelens
& Van den Brakel, 2011a).
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BrjLAGE CBS WEEGFACTOREN
VARIABELEN

huishoudgrootte

1 Eenpersoonshuishoudens
2 Tweepersoonshuishoudens
3 Driepersoonshuishoudens
4 Vierpersoonshuishoudens
5 Huishouden bestaat uit vijf personen of meer
stedelijkheidsgraad
1 Zeer sterk stedelijk
2 Sterk stedelijk
3 Matig stedelijk
4 Weinig stedelijk
5 Niet stedelijk
geslacht
1 Man
2 Vrouw
herkomst
1 Autochtoon en westers allochtoon
2 Rest
leeftijd leeftijd
1 15-24 1 15-19
2 20-24
2 25-34 3 25-29
4 30-34
3 35-44 5 35-39
6 40-44
4 45-54 7 45-49
8 50-54
5 55-64 9 55-59
10 60-64
6 65+ 1 65+
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landsdeel provincieplus politieregio
20  Groningen 1 Groningen
1 Noord 21 Friesland 2 Frieslan
22 Drenthe 3 Drenthe
23 Overijssel 4 IJsselland
5 Twente
2 Oost 6 Noord- en Oost-Gelderland
25  Gelderland 7 Gelderland-Midden
8 Gelderland-Zuid
24 Flevoland 25 Flevoland
26 Provincie Utrecht (exclusief 9 Utrecht
gemeente Utrecht)
16 Gemeente Utrecht
10 Noord-Holland Noord
Noord-Holland 1 Zaanstreek-Waterland
27  (exclusief Amsterdam) 12 Kennemerland
14 Gooi en Vechtstreek
3 West 13 Amsterdam-Amstelland
13 Amsterdam
14 Rotterdam 17 Rotterdam-Rijnmond
28  Zuid-Holland (exclusief Rot- 16 Hollands Midden
terdam en
’s-Gravenhage) 18 Zuid-Holland-Zuid
15 Haaglanden
15  ‘s-Gravenhage
29  Zeeland 19 Zeeland
20 Midden en West Brabant
30  Noord-Brabant 21 Brabant-Noord
4 Zuid 22 Brabant Zuid-Oost
31 Limburg 23 Limburg-Noord
24 Limburg-Zuid




Internet brengt veel goeds maar ook nieuwe kwetsbaarheden. Computers wor-
den gehackt, mensen die een aankoop doen worden opgelicht, en stalkers zet-
ten digitale middelen in om hun slachtoffer lastig te vallen.

Dit onderzoek geeft voor het eerst een landelijk beeld van slachtofferschap
van ‘delicten met een digitale component’, ook wel cybercrime genoemd. De
resultaten zijn beschreven aan de hand van gegevens over 9.163 internetters
van 15 jaar en ouder. Centraal staan de omvang van slachtofferschap en welke
factoren de kans op slachtofferschap beinvloeden. Ook de rol van de politie
komt aan bod.

De cijfers laten zien dat cybercrime serieus aanwezig is in het dagelijks leven
van burgers. Het heeft het karakter van veelvoorkomende criminaliteit. Dit
betekent onder meer dat kennis omtrent cybercrime aanwezig moet zijn in de
volle breedte van de strafrechtketen.

De uitkomsten van dit onderzoek zijn van belang voor eenieder die betrokken
is bij de digitalisering van onze samenleving en bij de bestrijding van crimi-
naliteit.
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