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SAMENVATTING

De samenleving digitaliseert. Deze ontwikkeling biedt kwaadwillenden mogelijkheden in de
vorm van cybercrime. De meestvoorkomende vorm daarvan is online fraude: ‘e-fraude’.
Hieronder worden in dit onderzoek phishing, malware en aankoopfraude begrepen. Hoewel e-
fraude altijd een digitale component kent, is de mens bij dit type delict de zwakste schakel.
Daders maken namelijk gebruik van misleiding om gevoelige gegevens te verkrijgen of
mensen een frauduleuze koop te laten sluiten, waarna slachtoffers actief deelnemen aan het
delict. Niet iedereen reageert echter op de tactieken van e-fraudeurs. Dit roept de vraag op wat
maakt dat sommige mensen dit wel doen en daarmee het slachtoffer worden van e-fraude. Met
onderhavig onderzoek is nagegaan of e-fraudeslachtoffers wat hun
persoonlijkheidskenmerken betreft verschillen van de Nederlandse populatie. De
persoonlijkheid beinvloedt de manier waarop mensen informatie verwerken en op situaties
reageren, wat ook zal gelden als mensen worden geconfronteerd met e-fraudetactieken.
Daarnaast is onderzocht of e-fraudeslachtoffers wat hun demografische kenmerken betreft
verschillen van de Nederlandse populatie. Data is verzameld door de afname van online
vragenlijsten onder 425 aangevers van e-fraude in 2015, waarmee hun scores op de Big Five-
persoonlijkheidsdomeinen en hun demografische kenmerken zijn gemeten. Vervolgens zijn de
uitkomsten vergeleken met normgroepen die representatief zijn voor de Nederlandse
populatie. Bovendien is nagegaan of de uitkomsten verschilden voor de onderscheiden typen
e-fraude. E-fraudeslachtoffers scoorden vergeleken met de Nederlandse populatie hoger op
extraversie, altruisme en consciéntieusheid, en lager op neuroticisme. Daarnaast waren ze
vaker van het mannelijke geslacht, tussen de 65 en 80 jaar, hoogopgeleid en hadden ze een
vaker een hoger middeninkomen. De uitkomsten verschilden op enkele punten voor de
onderscheiden vormen van e-fraude. Op basis van de uitkomsten zijn aanbevelingen gedaan
voor de ontwikkeling van meer gerichte preventiemaatregelen voor potentiéle e-

fraudeslachtoffers.
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HOOFDSTUK 1
INLEIDING

1.1. ONDERWERP

1.1.1. ACHTERGROND

De samenleving digitaliseert, wat zorgt voor een verbreding van mogelijkheden in ontelbare
opzichten. Als voorbeelden kunnen mogelijkheden om sociale contacten te onderhouden en
toegankelijker overheidsvoorzieningen worden genoemd (Nationaal Cyber Security Centrum,
2016). Digitalisering verbreedt echter ook de mogelijkheden van delinquenten om slachtoffers
te maken (Bossler & Holt, 2009; De Cuyper & Weijters, 2016; Kloosterman, 2015; Koops,
2012; Leukfeldt, Domenie & Stol, 2010; Leukfeldt & Stol, 2011). Gesteld wordt wel dat de
daling van klassieke ‘straatcriminaliteit’ gepaard gaat met een toename van online
criminaliteit (De Cuyper & Weijters, 2016; Farrell, Tilley & Tseloni, 2014; Kerstens & Stol,
2012). Met behulp van het internet kunnen veel klassieke delicten op een nieuwe en simpelere
manier worden uitgevoerd (Bossler & Holt, 2010; Montoya, Junger & Hartel, 2013; Koops,
2014; Leukfeldt, Domenie & Stol, 2010; Montoya, Junger & Hartel, 2013). Het internet zorgt
voor een zekere anonimiteit, en neemt barriéres in ruimte en tijd weg waardoor potentiéle
slachtoffers gemakkelijker worden bereikt (Koops, 2014; Leukfeldt & Stol, 2011). Ook
kunnen delicten met behulp van het internet gemakkelijker op grote schaal worden gepleegd,
waardoor een kleine opbrengst per delict al veel kan opleveren (Koops, 2014; Leukfeldt,
Domenie & Stol, 2010; Leukfeldt & Stol, 2011).

In 2015 werd volgens de Veiligheidsmonitor een op de negen Nederlanders het
slachtoffer van cybercrime (CBS, 2016). Onder cybercrime wordt elk delict verstaan waarbij
informatie- en communicatietechnologie van wezenlijk belang is voor de uitvoering ervan
(Stol, Leukfeldt & Klap, 2012: 25). Door de veelvoorkomendheid van cybercrime is dit ‘van
het volk’ geworden (Leukfeldt, Domenie & Stol, 2010). Het is gaan behoren tot de reguliere
criminaliteit, die verweven is met het dagelijks leven van burgers (Domenie et al., 2013; Stol,
Leukfeldt & Klap, 2012). Daders zijn meestal geen ‘whizzkids’ die technische hoogstandjes
leveren (Leukfeldt, Domenie & Stol, 2010; Stol, Leukfeldt & Klap, 2012). Hoewel er ook
georganiseerde cybercrime bestaat (Lavorgna, 2015; Leukfeldt, 2015°; Soudijn & Zegers,



2012), opereren veel cybercriminelen alleen en plegen ze relatief kleine delicten, net als bij
klassieke criminaliteit (Leukfeldt, Domenie & Stol, 2010).

Een klassiek delict dat door de komst van het internet op nieuwe en simpelere manieren
is uit te voeren, is fraude — bedrog met als oogmerk het behalen van financieel gewin (Bossler
& Holt, 2010; Leukfeldt, Domenie & Stol, 2010). Bestaande fraudevormen zijn door het
internet efficiénter en effectiever te plegen (Van Geldrop & De Vries, 2015). Ook ontstaan er
nieuwe, online vormen van fraude. Online fraude, in dit onderzoek aangeduid met de term ‘e-
fraude’, is dan ook het type cybercrime waarvan de meeste burgers het slachtoffer worden
(Leukfeldt & Stol, 2011). De modus operandi bestaat daarbij vaak uit het sturen van
nagemaakte e-mails uit naam van vertrouwde organisaties (phishing), of het installeren van
‘kwaadaardige’ software (malware) (Darwish, El Zarka & Aloul, 2013; Jansen & Leukfeldt,
2015). Dit leidt er vervolgens toe dat de delinquent toegang krijgt tot gegevens waarmee een
slachtoffer geld afhandig kan worden gemaakt. Ook aankoopfraude via verkoop- of
veilingwebsites kan onder e-fraude worden geschaard (Domenie et al., 2013; Inspectie
Veiligheid en Justitie, 2015). Daarbij betaalt een koper nadat een prijs is overeengekomen,
maar Krijgt deze niet geleverd. In onderhavig onderzoek worden de genoemde drie vormen
van e-fraude onderscheiden: phishing, (de installatie van) malware, en aankoopfraude. Deze
begrippen worden in hoofdstuk 2 nader omschreven. De korte definities van de belangrijkste

begrippen binnen dit onderzoek zijn in bijlage 1 weergegeven.

1.1.2. AANLEIDING

MENSELIJKE ASPECTEN E-FRAUDE

Hoewel e-fraude altijd een digitale component kent, is ook het menselijke aspect bij dit type
delict van groot belang (Darwish, El Zarka & Aloul, 2013; Downs, Holbrook & Cranor, 2006;
Jansen & Leukfeldt, 2015; Parrish, Baily & Courtney, 2009; Wiederhold, 2014; Wijn et al.,
2016). E-fraudeurs richten zich veelal op kwetsbare, menselijke eigenschappen in plaats van
technologie, en maken gebruik van misleiding om gevoelige gegevens te verkrijgen (Parrish,
Baily & Courtney, 2009) of mensen een frauduleuze koop te laten sluiten (Van Wilsem,
2013). Slachtoffers van e-fraude participeren vervolgens actief in het strafbare feit waarvan ze
het slachtoffer worden, en zijn daarmee de ‘zwakste schakel’ (Jansen & Leukfeldt, 2015;

Nationaal Cyber Security Centrum, 2016). Daarbij verschaffen ze e-fraudeurs bijvoorbeeld



zelf de toegangsgegevens voor hun bankrekening (Jansen & Leukfeldt, 2016). Niet iedereen
reageert echter op ‘valse’ e-mails, pop-ups of advertenties. De meeste mensen negeren deze of
verwijderen ze direct (Leukfeldt, Domenie & Stol, 2010; Jones, Towse & Race 2015; Parrish,
Baily & Courtney, 2009). Dit roept de vraag op wat maakt dat sommige mensen wel op de
tactieken van e-fraudeurs ingaan en daarmee het slachtoffer worden van e-fraude. In

onderhavig onderzoek wordt hiervoor een verklaring gezocht.

E-FRAUDESLACHTOFFERSCHAP — EERDER ONDERZOEK

In verschillende studies is nagegaan of de routine-activiteitentheorie een verklaring biedt voor
slachtofferschap van e-fraude (Bossler & Holt, 2009; Choi, 2008; Leukfeldt, 2014; Ngo &
Paternoster, 2011; Pratt, Holtfreter & Reisig, 2010; Van Wilsem, 2013). Vanuit deze theorie
wordt verwacht dat slachtofferschap afhankelijk is van een gemotiveerde dader, een geschikt
slachtoffer en de afwezigheid van beschermende maatregelen (Cohen & Felson, 1979). De
focus ligt op de dagelijkse routine die een slachtoffer meer geschikt maakt of beschermende
maatregelen wegneemt (Bossler & Holt, 2009). Mensen die meer online zijn, onbekende
bijlagen openen, op pop-ups klikken, internetbankieren, via webwinkels kopen en minder up-
to-date antivirussoftware hebben zouden daardoor vatbaarder zijn voor slachtofferschap van
e-fraude (Choi, 2008; Hutchings & Hayes, 2009; Leukfeldt, 2014; Ngo & Paternoster, 2011;
Pratt, Holtfreter & Reisig, 2010).

Wat betreft de geschiktheid van het slachtoffer en de afwezigheid van beschermende
maatregelen zijn de onderzoeksresultaten echter wisselend (Bossler & Holt, 2009; Ngo &
Paternoster, 2011; Wijn et al, 2016). Ook in een recente kwalitatieve studie van Jansen en
Leukfeldt (2016) blijkt de routine-activiteitentheorie geen verklaring te bieden voor
slachtofferschap van phishing en malware. Het gebrek aan verklaringskracht van de routine-
activiteitentheorie ligt mogelijk in de ‘sleepnetmethode’ die e-fraudeurs meestal gebruiken
(Leukfeldt, 2015%). Daarbij worden slachtoffers niet uitgekozen op basis van hun routine-
activiteiten, maar wordt geprobeerd om zoveel mogelijk mensen te bereiken totdat er iemand
‘toehapt’. Bovendien zijn risicovol genoemde gedragingen als ‘veel online zijn’ gemeengoed
geworden, waardoor slachtoffers zich in dat opzicht niet meer onderscheiden (Wijn et al.,
2016).

Ook naar de samenhang tussen zelfcontrole en slachtofferschap van e-fraude is
onderzoek gedaan. De achterliggende gedachte is dat mensen met een lage zelfcontrole

bevrediging op de korte termijn nastreven. Daarmee zouden ze risicovoller internetgedrag



vertonen en minder letten op geloofwaardigheid of negatieve langetermijneffecten, waardoor
ze eerder slachtoffer worden van e-fraude (Bossler & Holt, 2010; Jones, Towse & Race, 2015;
Ngo & Paternoster, 2011; Van Wilsem, 2013). Ook dit onderzoek laat echter wisselende
resultaten zien (Bossler & Holt, 2010; Domenie et al., 2013; Jones, Towse, & Race, 2015;
Ngo & Paternoster, 2011; Van Wilsem, 2012; Van Wilsem, 2013). Mogelijk speelt hier
hetzelfde als bij de routine-activiteitentheorie, namelijk dat ook mensen met een hoge
zelfcontrole risicovol internetgedrag vertonen, waardoor zij hierin weinig verschillen van
mensen met een lage zelfcontrole (Domenie et al., 2013). Eerder getoetste theorieén en
kenmerken blijken dan ook geen afdoende verklaring te bieden (Jones, Towse & Race 2015;
Pratt, Holtfreter & Reisig, 2010). Dit vraagt om de bestudering van andere theorieén die
slachtofferschap van e-fraude kunnen duiden.

PERSOONLIJKHEIDSKENMERKEN EN E-FRAUDESLACHTOFFERSCHAP

Aangezien slachtoffers van e-fraude actief deelnemen aan het strafbare feit waarvan ze het
slachtoffer worden (Jansen & Leukfeldt, 2015), spelen persoonlijkheidskenmerken hierbij
mogelijk een rol. Persoonlijkheidskenmerken zijn namelijk stabiele patronen van gedrag, die
de manier waarop mensen informatie verwerken en op situaties reageren beinvloeden (Parks-
Leduc, Feldman & Bardi, 2014; Shropshire et al., 2006; Wijn et al., 2016). Dit maakt het
aannemelijk dat deze kenmerken ook samenhangen met gedrag dat leidt tot slachtofferschap
van e-fraude (Wijn et al., 2016). Sommige auteurs stellen zelfs dat bepaalde mensen een
‘slachtofferpersoonlijkheid’ hebben die ze kwetshaarder maakt voor fraude (Halevi, Lewis &
Memon, 2013).

In eerder onderzoek blijken persoonlijkheidskenmerken van invloed op het naleven van
security-beleid onder werknemers van Amerikaanse organisaties (McBride, Carter &
Warkentin, 2012), op (on)veilig internetgedrag (Wijn et al., 2016), op computerangst en op
het belang dat wordt gehecht aan de privacy van informatie (Korzaan & Boswell, 2008).
Bovendien is in enkele buitenlandse studies theoretisch of empirisch de samenhang tussen
persoonlijkheidskenmerken en slachtofferschap van e-fraude onderzocht (Alseadoon et al.,
2012; Darwish, Zarka & Aloul, 2013; Halevi, Lewis & Memon, 2013; Jones, Towse & Race,
2015; Parrish, Baily & Courtney, 2009). Daarbij zijn de theoretische onderbouwingen
overtuigend en de empirische uitkomsten hoopgevend gebleken. Dit maakt het interessant om
ook in Nederland na te gaan of de persoonlijkheidskenmerken van e-fraudeslachtoffers

verschillen van de kenmerken binnen de populatie.



1.2. DOELSTELLING, HOOFDVRAAG EN DEELVRAGEN

1.2.1. DOELSTELLING

Met dit exploratieve onderzoek wordt nagegaan in hoeverre e-fraudeslachtoffers wat hun
persoonlijkheidskenmerken betreft verschillen van de Nederlandse populatie. Onder e-fraude
wordt malware, phishing, en aankoopfraude begrepen. Daarvoor is ten eerste gekozen omdat
dit veelvoorkomende vormen van e-fraude zijn, waardoor de delicten veel slachtoffers treffen
(CBS, 2016; Jansen & Leukfeldt 2015). Ten tweede is het verband tussen persoonlijkheid en
slachtofferschap bij deze vormen van e-fraude aannemelijk. Er is namelijk sprake van
misleiding, naar aanleiding waarvan het slachtoffer actief deelneemt aan het strafbare feit.
Kanttekening hierbij is dat er bij malware niet altijd sprake is van actieve deelname (Bossler
& Holt, 2010; Leukfeldt, 2015%; Ngo & Paternoster, 2011). In sommige gevallen kan malware
namelijk automatisch worden geinstalleerd doordat bijvoorbeeld een besmette website wordt
bezocht (Leukfeldt, 2015%; Nationaal Cyber Security Centrum, 2015). Uit de literatuur wordt
echter duidelijk dat er in de meeste gevallen wel degelijk sprake is van actieve deelname,
zoals het reageren op een pop-up of openen van een bijlage. Bovendien wordt verwacht dat
persoonlijkheid samenhangt met (on)veilig internetgedrag in het algemeen en het up-to-date
houden van virusscanners (Wijn et al., 2016), waardoor een indirecte vorm van deelname aan
het delict kan ontstaan. Daarom wordt malware ondanks de kanttekening wel meegenomen.

Naast persoonlijkheidskenmerken worden de demografische kenmerken van e-
fraudeslachtoffers onderzocht en vergeleken met die van de Nederlandse populatie.
Demografische kenmerken worden in dit onderzoek om ten minste drie redenen meegenomen.
Ten eerste blijkt het verband tussen persoonlijkheidskenmerken en e-fraudeslachtofferschap te
verschillen voor mensen met verschillende demografische kenmerken (zie bijvoorbeeld
Halevi, Lewis & Memon, 2013). Ten tweede hangen persoonlijkheidskenmerken onderling
samen met demografische kenmerken als geslacht en leeftijd (Hendriks, Hofstee & De Raad,
2011; Hoekstra & De Fruyt, 2014; Modic & Lea, 2011; Parrish, Baily & Courtney, 2009).
Ten derde blijkt uit eerder onderzoek dat bepaalde demografische kenmerken samenhangen
met slachtofferschap van e-fraude, wat het relevant maakt ze ook in dit onderzoek mee te
nemen.

Tot slot wordt nagegaan in hoeverre er verschillen zijn in de uitkomsten voor de drie

verschillende vormen van e-fraude. Een eerste reden hiervoor is dat phishing, malware en



aankoopfraude in eerdere studies vaak los van elkaar zijn onderzocht, waardoor hierover
verschillende verwachtingen kunnen worden uitgesproken. Ten tweede verschilt de modus
operandi voor de verschillende delicten, wat mogelijk zorgt voor slachtoffers met
verschillende kenmerken. Eerder onderzoek laat zien dat verschillende
persoonlijkheidskenmerken leiden tot verschillende vormen van online kwetsbaarheid
(Halevi, Lewis & Memon, 2013).

1.2.2. HOOFDVRAAG EN DEELVRAGEN

De hoofdvraag van het onderzoek volgt uit de in de vorige paragraaf besproken doelstelling,

en luidt:

In hoeverre verschillen e-fraudeslachtoffers wat hun persoonlijkheids- en demografische

kenmerken betreft van de Nederlandse populatie?”

DEELVRAGEN
1. In hoeverre verschillen e-fraudeslachtoffers wat hun persoonlijkheidskenmerken
betreft van de Nederlandse populatie?
2. In hoeverre verschillen e-fraudeslachtoffers wat hun demografische kenmerken betreft
van de Nederlandse populatie?
3. In hoeverre verschillen de uitkomsten van deelvraag 1 en 2 voor de verschillende

vormen van e-fraude?

1.3. RELEVANTIE

1.3.1. MAATSCHAPPELIJKE RELEVANTIE

De Nederlandse overheid geeft prioriteit aan de bestrijding van e-fraude en andere vormen
van cybercrime, en neemt daartoe allerlei organisatorische en juridische maatregelen
(Leukfeldt, Domenie, & Stol, 2010; Nationaal Cyber Security Centrum, 2016). Als
voorbeelden kunnen de Wet Computercriminaliteit 11, het Wetsvoorstel Computercriminaliteit
6



I11, het Nationaal Cyber Security Centrum, het Landelijk Meldpunt Internetoplichting, het
Global Forum on Cyber Expertise, en het Team High Tech Crime worden genoemd
(Leukfeldt, Domenie, & Stol, 2010; Ministerie van Veiligheid en Justitie 2015). Ook partijen
zoals softwarebedrijven, populaire websites, de bancaire sector en Slachtofferhulp Nederland
ondernemen actie om e-fraude tegen te gaan. Bestaande initiatieven richten zich echter voor
een groot deel op de technologische kant van e-fraude, terwijl voor een effectieve bestrijding
een combinatie met meer gedragsgerichte maatregelen nodig is (Bossler & Holt, 2009; Stol,
Leukfeldt & Klap, 2012). Bovendien is er, ondanks de veelheid aan maatregelen, binnen de
overheid een gebrek aan kennis op het gebied van cybercrime (Leukfeldt, Domenie, & Stol,
2010). De kennis die voortvloeit uit onderhavig onderzoek kan de verschillende partijen
helpen om tot effectieve, gedragsgerichte preventiemaatregelen te komen.

Preventie van e-fraude is van belang omdat deze vorm van cybercrime veel schadelijke
gevolgen kan hebben. E-fraudeslachtoffers kunnen nadelige sociale en psychische gevolgen
ondervinden van hun slachtofferschap. Zo kan hun vertrouwen in de mensheid afnemen, hun
veiligheidsgevoel verminderen, en kunnen zij gevoelens van stress en machteloosheid ervaren
(Domenie et al., 2013; Van Wilsem, 2012; Van Wilsem, 2013). Bovendien zijn de financiéle
gevolgen van e-fraude voor zowel burgers als bedrijven en overheid aanzienlijk (Bernaards,
Monsma & Zinn, 2012; Bloem & Harteveld, 2012; Leukfeldt, Domenie & Stol, 2010). Het
vergoeden van geleden schade, herstellen van bestanden, verwijderen van computerinfecties
en aanpassen van aanmeldgegevens kost veel tijd en geld (Bossler & Holt, 2009; Parrish,
Baily & Courtney, 2009). Bovendien kan e-fraude leiden tot een verlies van online
(consumenten)vertrouwen (Leukfeldt, Domenie, & Stol, 2010). Aangezien het internet deel
uitmaakt van de vitale infrastructuur voor maatschappelijke en economische processen
(Bernaards, Monsma & Zinn, 2012), is het belangrijk om het vertrouwen hierin te
beschermen.

De urgentie om inzicht te krijgen in e-fraudeslachtofferschap is door de oplopende
dreiging op het gebied van cybercrime groot (Nationaal Cyber Security Centrum 2015). Er
zijn steeds meer mogelijkheden voor online activiteiten, en de maatschappij raakt hier steeds
meer op ingesteld (Pratt, Holtfreter & Reisig, 2010). Het vergroten van de online
mogelijkheden gaat bovendien gepaard met een afname van de analoge alternatieven (Koops,
2014; Nationaal Cyber Security Centrum 2015). Daardoor is er sprake van een toenemende
afhankelijkheid van het internet, wat leidt tot nieuwe kwetsbaarheden (Bernaards, Monsma &



Zinn, 2012; Choi, 2008; Koops, 2014). Om de ontwikkelingen op cybergebied in goede banen
te leiden is een goed begrip van e-fraude en slachtofferschap hiervan benodigd.

1.3.2. RELEVANTIE VOOR DE NATIONALE POLITIE

In de Landelijke Veiligheidsagenda wordt cybercrime genoemd als een van de vijf thema’s
die extra aandacht vragen, en waarbij een landelijk afgestemde aanpak noodzakelijk is
(Ministerie van Veiligheid en Justitie, 2014). Deze agenda is door het ministerie van
Veiligheid en Justitie ten dienste van de Nationale Politie opgesteld voor de periode 2015-
2018. Wat cybercrime betreft, wordt preventie als belangrijk onderwerp genoemd. De
uitvoering van het onderhavige onderzoek past hierin. Door na te gaan wat de
persoonlijkheids- en demografische kenmerken van e-fraudeslachtoffers zijn, wordt preventie
mogelijk vergemakkelijkt. Om beleid te maken in de preventieve sfeer moet namelijk bekend
zijn welke personen een hoger risico lopen om slachtoffer te worden (Domenie et al., 2013,;
Downs, Holbrook & Cranor, 2006; Modic & Lea, 2011). Daarmee kunnen door de politie
meer gerichte maatregelen worden ontwikkeld die bijvoorbeeld leiden tot bewustwording en
gedragsbeinvloeding van potentiéle slachtoffers.

Naast de Landelijke Veiligheidsagenda sluit onderhavig onderzoek aan bij de
Strategische Onderzoeksagenda van de Nationale Politie voor de periode 2015-2019
(Politieacademie, 2014). Deze agenda is opgericht om hoogwaardige kennisontwikkeling en
-overdracht te bewerkstelligen, teneinde de politie effectief en innovatief te laten zijn.
Cybercrime wordt hierin genoemd als een kwestie die dringend moet worden doorgrond,
zodat beter politieoptreden en betere resultaten kunnen worden bewerkstelligd. De kennis
over cybercrime binnen de politie is dan ook gebrekkig (Boutellier et al., 2011; Domenie et
al., 2013; Huisman et al., 2016; Leukfeldt, Domenie, & Stol, 2010; Toutenhoofd-Visser et al.,
2009). Door dit kennisgebrek handelt de politie mogelijk niet altijd effectief en passend, wat
het vertrouwen in de politie kan schaden (Boutellier et al., 2011; Leukfeldt, Domenie, & Stol,
2010). Slachtoffers zijn dan ook vaak ontevreden over de reactie van de politie wanneer ze
melding of aangifte doen van e-fraude (Domenie et al., 2013; Toutenhoofd-Visser et al.,
2009). Mogelijk kan meer inzicht in de persoonlijkheids- en demografische kenmerken van e-
fraudeslachtoffers bijdragen aan het bieden van een adequate reactie. Uiteindelijk kan dit

leiden tot een toename van vertrouwen in en tevredenheid over de politie.



1.3.3. WETENSCHAPPELIJKE RELEVANTIE

Er is weinig bekend over slachtofferschap van e-fraude en de mogelijke factoren die hiermee
samenhangen (Leukfeldt, Domenie & Stol, 2010; Ngo & Paternoster, 2011). VVoor zover
hiernaar onderzoek is gedaan, is er vaak sprake van een gebrekkige theoretische
onderbouwing (Bossler & Holt, 2010; Van Wilsem, 2013). De gevonden ondersteuning voor
toegepaste theorieén als de routine-activiteitentheorie is bovendien mager (Bossler & Holt,
2010; Jansen & Leukfeldt, 2016). Daarnaast is er relatief veel aandacht voor de technische
kant van e-fraude (Bossler & Holt, 2009; Downs, Holbrook & Cranor, 2006). Dit terwijl een
psychologische benadering, vanuit het inzicht in de menselijke natuur dat deze discipline
biedt, een belangrijke bijdrage kan leveren bij het begrijpen en verklaren van e-
fraudeslachtofferschap (Wiederhold, 2014).

Naast het gebrek aan theoretische onderbouwing in eerder onderzoek naar e-
fraudeslachtofferschap, is er ook een gebrek aan empirische onderbouwing. De mogelijke
persoonlijkheidskenmerken van e-fraudeslachtoffers worden vaak slechts benoemd, en niet of
minimaal empirisch onderzocht (Darwish, Zarka & Aloul, 2013; Parrish, Baily & Courtney,
2009). Bovendien zijn er alleen internationale publicaties beschikbaar over empirisch
onderzoek op dit gebied. Het is daarom van belang om ook Nederlands onderzoek uit te
voeren. De publicaties die aannemelijk maken dat persoonlijkheidskenmerken een rol spelen,
kunnen daarbij dienen als kader (Parrish, Baily & Courtney, 2009). Aangezien het onderzoek
op dit gebied zich nog in een exploratieve fase bevindt (Jones, Towse & Race, 2015), kan

onderhavig onderzoek een waardevolle bijdrage leveren aan de kennisontwikkeling.

1.4. OpPBOUW

In het theoretisch kader (hoofdstuk 2) worden als eerste het begrip ‘e-fraude’ en de daaronder
vallende vormen ‘phishing’, ‘malware’ en ‘aankoopfraude’ gedefinieerd. Vervolgens wordt
een beargumenteerde keuze gemaakt voor een theoretisch model waarmee in dit onderzoek
persoonlijkheidskenmerken worden gemeten. Daarna worden op basis van nationale en
internationale literatuur verwachtingen uitgesproken over de persoonlijkheidskenmerken en
demografische kenmerken van e-fraudeslachtoffers. De methoden van dataverzameling en
toetsing worden besproken in hoofdstuk 3. Na het bespreken van de resultaten in hoofdstuk 4
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volgt in hoofdstuk 5 een conclusie en discussie, waarin tevens aanbevelingen voor de politie

en vervolgonderzoek centraal staan.
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HOOFDSTUK 2
THEORETISCH KADER

2.1. DEFINIERING EN TOELICHTING E-FRAUDE

Er bestaat enige consensus over de definiéring van cybercrime, maar er zijn nog altijd
verschillende definities van in omloop. VVoor het begrip e-fraude geldt dit in nog sterkere
mate. Definities overlappen vaak, zijn onvolledig, of worden willekeurig toegepast (Domenie
et al., 2013). Bovendien zijn er geen wetsartikelen die e-fraude of de in dit onderzoek
onderscheiden varianten daarvan geheel omvatten. Deels is dit het gevolg van het standpunt
van de Nederlandse overheid op het gebied van cybercrime. In beginsel wordt namelijk
uitgegaan van de toepasbaarheid van juridische normen uit de offlinewereld (Bernaards,
Monsma & Zinn, 2012; De Cuyper & Weijters, 2016; Kerstens & Stol, 2012; Koops, 2014).
Daardoor zijn de meeste strafrechtelijke bepalingen ‘techniekneutraal’ geformuleerd, wat wil
zeggen dat niet specifiek hierop gerichte wetgeving ook kan worden toegepast op
cybercriminaliteit.

Doordat er geen consensus bestaat over de definities en deze ook niet terugkomen in de
wet, lopen ze in verschillende studies en beleidsdocumenten uiteen. Dit maakt het des te
belangrijker om de begrippen e-fraude, phishing, malware en aankoopfraude in dit onderzoek
duidelijk af te bakenen. In deze paragraaf wordt dit gedaan. Hierbij is zoveel mogelijk
aangesloten bij de belangrijkste studies en instanties op dit gebied. Ook worden de bij e-
fraude meest toegepaste wetsartikelen besproken. In bijlage 2 is een overzicht gegeven van de
belangrijkste artikelen uit het Wetboek van Strafrecht (Sr) op dit gebied. Bespreking van alle
mogelijk van toepassing zijnde wetsartikelen ligt echter buiten het bestek van dit onderzoek,

evenals de bespreking van strafvorderlijke wetgeving.

2.1.1. E-FRAUDE

Fraude is een containerbegrip (Leukfeldt & Stol, 2011), al kent het altijd een aantal vaste
componenten (Leukfeldt, Domenie & Stol, 2010). In artikel 326 Sr is fraude strafbaar gesteld,
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in referentie waarnaar fraude ook wel met oplichting of bedrog wordt aangeduid. Daarbij gaat
het erom iemand te bewegen tot het ter beschikking stellen van een goed, het verlenen van een
dienst, het ter beschikking stellen van gegevens, het aangaan van een schuld of het teniet doen
van een inschuld. Dit gebeurt met wederrechtelijke bevoordeling als oogmerk. Het bedrog
bestaat uit het gebruik van een valse naam of hoedanigheid, listige kunstgrepen of een
samenweefsel van verdichtsels (Leukfeldt & Stol, 2011).

De online-variant van fraude wordt e-fraude genoemd. In onderhavig onderzoek wordt e-
fraude gedefinieerd als ‘bedrog met als oogmerk het behalen van financieel gewin, waarbij
informatie- en communicatietechnologie van wezenlijk belang is voor de uitvoering ervan’. In
andere studies worden de begrippen ‘internetfraude’ of ‘internetoplichting’ gebruikt om
hetzelfde aan te duiden (Leukfeldt, Domenie & Stol, 2010; Leukfeldt & Stol, 2011). Deze
begrippen worden echter vaak gebruikt voor oplichting via veiling- of verkoopwebsites, wat
in dit onderzoek aankoopfraude wordt genoemd. Om verwarring te voorkomen is in dit
onderzoek voor de term e-fraude gekozen.

Het bedrog dat inherent is aan e-fraude kan verschillende vormen aannemen. Vaak wordt
door daders gebruik gemaakt van ‘social engineering’: ‘het gebruik van invloed en overreding
om mensen te misleiden en gebruik te maken van hun vertrouwen teneinde informatie te
verkrijgen’ (Wijn et al., 2016: 12-13). Zo kan een dader een slachtoffer ervan overtuigen om
geld over te maken voor een goed of dienst, zonder de bedoeling te hebben om te leveren. In
andere gevallen worden slachtoffers er bijvoorbeeld toe bewogen om vertrouwelijke
informatie af te geven, of om op een pop-up te klikken waardoor kwaadaardige software
wordt geinstalleerd (Bernaards, Monsma & Zinn, 2012).

Er zijn delicten die onder de hier gebruikte definitie van e-fraude kunnen vallen, maar in
dit onderzoek worden uitgesloten. Een voorbeeld hiervan is voorschotfraude. Daarbij worden
slachtoffers ervan overtuigd om een voorschot te betalen of een kleine investering te doen,
waarna hun bijvoorbeeld een groot geldbedrag wordt beloofd (Domenie et al., 2013;
Leukfeldt, Domenie & Stol, 2010). Aangezien voorschotfraude ondanks een recente toename
door oplichting via datingsites (NOS, 2015) relatief weinig voorkomt (Domenie et al., 2013),
is ervoor gekozen om dit delicttype buiten beschouwing te laten.

De drie vormen van e-fraude die in dit onderzoek wel worden meegenomen, namelijk
phishing, malware en aankoopfraude, komen in het nu volgende aan de orde. Hoewel deze

vormen door sommige daders gecombineerd worden uitgevoerd (Aaron, 2010), worden ze in
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onderhavig onderzoek van elkaar gescheiden. Een reden hiervoor is dat verschillende modus

operandi kunnen leiden tot slachtoffers met verschillende kenmerken.

2.1.2. PHISHING

Onder phishing wordt verstaan: een ‘schaalbare, misleidende gedraging waarbij men zich
voor iemand anders uitgeeft om gegevens van een doelwit te verkrijgen’ (Lastdrager, 2014).
Schaalbaar verwijst naar de mogelijkheid om dezelfde handeling veelvuldig en op hetzelfde
moment uit te voeren. Meestal wordt phishing uitgevoerd door het versturen van een e-mail
naar een grote hoeveelheid potentiéle slachtoffers onder de naam van een bekende en
vertrouwde organisatie (Darwish, EI Zarka & Aloul, 2013; Hutchings & Hayes, 2009; Jansen
& Leukfeldt, 2015; Kloosterman, 2015; Leukfeldt et al., 2015; Parrish, Baily & Courtney,
2009). Aan de slachtoffers wordt verzocht om gevoelige gegevens aan te leveren, die
vervolgens bij de phisher terechtkomen. Tot de gegevens waar phishers op uit zijn behoren
bijvoorbeeld aanmeldgegevens en beveiligingscodes (Bloem & Harteveld, 2012; Hutchings &
Hayes, 2009; Jansen & Leukfeldt, 2015). Organisaties waarvan de naam met dit doel wordt
‘misbruikt’ zijn bijvoorbeeld Bol.com, PostNL, KPN, en alle grote banken (Nationaal Cyber
Security Centrum, 2015). Dit geldt ook voor bepaalde overheidsorganisaties waaronder
DigiD, de Belastingdienst en het Centraal Justitieel Incassobureau.

Phishing-technieken vallen veelal onder social engineering. Slachtoffers worden ertoe
bewogen om te reageren door in te spelen op actualiteiten, angst, hebberigheid of een gevoel
van spoed (Darwish, El Zarka & Aloul, 2013; Jansen & Leukfeldt, 2015; Jones, Towse &
Race 2015; Parrish, Baily & Courtney, 2009). Zo wordt bijvoorbeeld medegedeeld dat er een
beveiligingsupdate nodig is of dat er informatie van het account van het slachtoffer ontbreekt
(Bloem & Harteveld, 2012; Parrish, Baily & Courtney, 2009). Daarbij worden de technieken
steeds geraffineerder (Darwish, El Zarka & Aloul, 2013; Jones, Towse & Race 2015;
Leukfeldt et al., 2015; Nationaal Cyber Security Centrum, 2015; Wijn et al, 2016). Waar er
vroeger bijvoorbeeld nog veel spelfouten in de phishing-e-mails werden gemaakt, zijn
phishing-pogingen steeds moeilijker te herkennen.

Zestig procent van de internetgebruikers zegt wel eens of vaak phishing-e-mails te
ontvangen (Wijn et al., 2016). Doordat phishing-e-mails aan zoveel mensen worden gestuurd

en er grote organisaties worden nagebootst, komen deze bij veel potentiéle slachtoffers terecht
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die een connectie hebben met de organisatie (Parrish, Baily & Courtney, 2009). Daarmee ligt
de winst in de hoeveelheid ongerichte aanvallen die wordt gedaan, en kan het al veel
opleveren wanneer maar een klein percentage van de potentiéle slachtoffers in de val loopt
(Bernaards, Monsma & Zinn, 2012; Jones, Towse & Race 2015; Leukfeldt, 2014; Parrish,
Baily & Courtney, 2009). Naast de grote, ongerichte aanvallen bestaan er echter ook meer
gerichte vormen van phishing, aangeduid met spear phishing (Bernaards, Monsma & Zinn,
2012; Darwish, El Zarka & Aloul, 2013; Downs, Holbrook & Cranor, 2006; Parrish, Baily &
Courtney, 2009). Daarbij wordt gebruik gemaakt van door de criminelen achterhaalde
informatie over een persoon of kleine groep, waarmee vertrouwen wordt gewonnen. Deze
vorm van phishing heeft een grotere kans van slagen, maar is ‘arbeidsintensiever’ (Leukfeldt
et al., 2015; Nationaal Cyber Security Centrum, 2016).

Phishing wordt vaak gebruikt om identiteitsdiefstal te bewerkstelligen, waarmee
vervolgens identiteitsfraude kan worden gepleegd (Domenie et al., 2013; Hutchings & Hayes,
2009; Kloosterman, 2015; Leukfeldt et al., 2015; Van Wilsem, 2012). Bij identiteitsfraude
wordt zonder toestemming gebruik gemaakt van persoonlijke gegevens voor financieel gewin
(Kloosterman, 2015). Zo worden persoonlijke gegevens gebruikt om geld van de
bankrekening van slachtoffers te halen, of om in hun naam producten te bestellen (Parrish,
Baily & Courtney, 2009).

In 2009 is vanwege de opkomst van phishing het eerder besproken artikel 326 Sr
aangepast, waardoor nu ook het ‘vissen’ naar gegevens zonder directe geldswaarde in het
handelsverkeer strafbaar is (Koops, 2012). Strafrechtelijk gezien kan bij phishing verder
valsheid in geschrifte zoals bedoeld artikel 225 Sr van toepassing zijn, aangezien er ‘valse’ e-
mails of websites bij worden gebruikt (Leukfeldt et al., 2015). Het identiteitsmisbruik dat naar
aanleiding van phishing kan plaatsvinden is strafbaar gesteld in artikel 231b Sr (Leukfeldt et
al., 2015).

2.1.3. MALWARE

Onder malware wordt software verstaan waarmee de schadelijke intenties van de aanvaller
kunnen worden uitgevoerd (Moser, Kruegel & Kirda, 2007: 421). Malware kan op
verschillende manieren op de computer, tablet of smartphone van een slachtoffer

terechtkomen. Daarbij wordt net als bij phishing vaak gebruik gemaakt van social engineering
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(Bernaards, Monsma & Zinn, 2012). Slachtoffers worden er bijvoorbeeld tijdens het
internetbankieren toe bewogen op een ‘valse’ pop-up in de huisstijl van de bank te reageren,
doordat hierin wordt vermeld dat installatie van nieuwe software nodig is om de veiligheid te
verhogen (Jansen & Leukfeldt, 2015). Ook worden slachtoffers er via valse e-mails uit naam
van bekende bedrijven toe bewogen een bijlage te openen of op een link te klikken, waarna de
malware wordt geinstalleerd (Nationaal Cyber Security Centrum, 2015). Verder komt voor
dat advertentieservers door criminelen worden misbruikt om de malware te verspreiden, ook
wel malvertising genoemd (Nationaal Security Centrum, 2016). Deze advertenties worden
vaak geplaatst op veelbezochte websites zoals Nu.nl en Buienradar.

Malware kan allerlei vormen aannemen, met als hoofdvormen virussen, worms en trojan
horses. Bij virussen is er sprake van zichzelf verhullende en verspreidende software die
schade kan aanrichten op computers en netwerkverbindingen (Bernaards, Monsma & Zinn,
2012; Bossler & Holt, 2009; Domenie et al., 2013; Leukfeldt et al., 2015). Een virus nestelt
zich in een bestand. Wanneer dit bestand wordt geopend kan het virus zich verspreiden of
commando’s uitvoeren, zoals het versturen van gevoelige gegevens naar een kwaadwillende.
Een worm is software die zichzelf via internet verspreidt en kopieert, en zo bijvoorbeeld
gevoelige gegevens verzamelt op computers met een netwerkverbinding (Bernaards, Monsma
& Zinn, 2012; Bossler & Holt, 2009; Domenie et al., 2013). Bij trojan horses wordt de
malware verspreid door het installeren van kwaadaardige software vanuit een e-mail of
website zonder dat de gebruiker het doorheeft (Bossler & Holt, 2009; Domenie et al., 2013,
Van Geldrop & De Vries, 2015; Leukfeldt et al., 2015). Met deze malware kan vervolgens
toegang worden verschaft tot de computer van de gebruiker.

Met de geinstalleerde malware kunnen daders verschillende acties ondernemen om hun
doel te bereiken. Zo bestaan er zogenoemde ‘man-in-the-middle’-aanvallen, waarbij malware
de dader ertoe in staat stelt de communicatie van het slachtoffer met bijvoorbeeld een bank af
te vangen en te manipuleren (Van der Meulen & Lodder, 2014). In het geval van spyware
wordt zonder goedkeuring van de gebruiker informatie naar de andere partij gestuurd
(Leukfeldt et al., 2015). Daarbij kan het gaan om gevoelige gegevens als toetsaanslagen,
screenshots, aanmeldgegevens, identiteitsgegevens of financiéle gegevens. Malware wordt net
als phishing vaak gebruikt om identiteitsdiefstal en vervolgens identiteitsfraude te plegen
(Leukfeldt et al., 2015).

Een nieuwe vorm van malware, ransomware genoemd, is sterk in opkomst (Leukfeldt et

al., 2015; Nationaal Cyber Security Centrum, 2015; Nationaal Cyber Security Centrum,
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2016). Na de installatie van deze malware wordt het computersysteem van de gebruiker als
het ware gegijzeld door dit ontoegankelijk te maken. Vervolgens vraagt de dader ‘losgeld’ om
het systeem weer beschikbaar te maken. Bij cryptoware, een vorm van ransomware, worden
de gegevens van de gebruiker versleuteld. Vermeld wordt dat de sleutel wordt gegeven zodra
er betaald wordt, al vindt ontsleuteling in de praktijk niet altijd plaats (Leukfeldt et al., 2015).

Het percentage Nederlandse computers dat te maken krijgt met malware is stabiel, en lag
in het derde en vierde kwartaal van 2014 op respectievelijk 13,8 en 10,1 procent (Nationaal
Cyber Security Centrum, 2015). Vanwege beveiligingssoftware leidde dit niet altijd tot een
infectie. Volgens andere onderzoeken komt jaarlijks 17 procent van de internetgebruikers
malware tegen op hun computer (Wijn et al., 2016). Malware kan ook worden geinstalleerd
op mobiele apparaten als smartphones en tablets, waarvan steeds meer gebruik wordt gemaakt
voor onder andere financiéle activiteiten (Nationaal Cyber Security Centrum, 2016). Hierdoor
worden deze apparaten een aantrekkelijker doelwit, waardoor hierop gerichte malware in
betekenis zal toenemen (Bernaards, Monsma & Zinn, 2012; Nationaal Cyber Security
Centrum, 2016).

Bij de installatie van malware kunnen de wetsartikelen van oplichting (326 Sr) of
valsheid in geschrifte (225 Sr) van toepassing zijn (Leukfeldt et al., 2015). Daarnaast zijn de
toepasbare wetsartikelen afhankelijk van hetgeen de malware op gericht is. Zo vindt nadat
malware is geinstalleerd vaak gegevensdiefstal plaats, wat strafbaar is gesteld in artikel 139d
en e Sr (Bernaards, Monsma & Zinn, 2012; Domenie et al., 2013). Het identiteitsmisbruik dat
naar aanleiding hiervan kan plaatsvinden is strafbaar gesteld in artikel 231b Sr (Leukfeldt et
al., 2015). In artikel 139c Sr is het aftappen of opnemen van gegevens uit een geautomatiseerd
werk of netwerk strafbaar gesteld (Bernaards, Monsma & Zinn, 2012). Als door de malware
schade wordt aangericht, zijn de artikelen 350a en b Sr van toepassing (Domenie et al., 2013;
Koops, 2014; Leukfeldt et al., 2015). Wanneer met de malware een storing is veroorzaakt,
kunnen ook de artikelen 138b, 161 sexies Sr en 161 septies van toepassing zijn (Bernaards,
Monsma & Zinn, 2012; Domenie et al., 2013; Koops, 2014; Leukfeldt et al., 2015).

2.1.4. AANKOOPFRAUDE

Aankoopfraude wordt in andere onderzoeken ook wel fraude met online handel,

veilingfraude, fraude in e-commerce of marktplaatsfraude genoemd (Bloem & Harteveld,
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2012; Leukfeldt, Domenie & Stol, 2010). Hierbij koopt een slachtoffer goederen of diensten
via internet, betaalt vooruit, maar krijgt vervolgens niet geleverd (Bloem & Harteveld, 2012;
Domenie et al., 2013; Leukfeldt, Domenie & Stol, 2010; van Wilsem, 2013). Meestal worden
producten die op dat moment populair zijn (vaak elektronische producten en gadgets,
toegangskaarten of schoenen) voor relatief lage bedragen ‘aangeboden’ (Bloem & Harteveld,
2012). Aankoopfraude kan plaatsvinden via online veilings- of handelswebsites als
Marktplaats of eBay (Van Wilsem, 2013), of via sociale media als Facebook of Instagram.
Daarbij handelen daders vaak onder pseudoniemen om anoniem te blijven (Chua, Wareham &
Robey, 2007). Ook frauduleus handelende webwinkels vallen onder aankoopfraude (Bloem &
Harteveld, 2012; Inspectie Veiligheid en Justitie, 2015).

Het omgekeerde van aankoopfraude bestaat ook: een slachtoffer stuurt een goed op
waarvoor deze vervolgens niet betaald krijgt. Dit wordt verkoopfraude wordt genoemd. Deze
variant komt echter beduidend minder vaak voor (Bloem & Harteveld, 2012; Kloosterman,
2015), en wordt daarom in dit onderzoek uitgesloten. Een tussenvariant die in dit onderzoek
ook wordt uitgesloten is het leveren van producten van een slechtere kwaliteit dan waarvoor
betaald is (Leukfeldt, Domenie & Stol, 2010; Van Wilsem, 2013).

Van de Nederlandse huishoudens had 96 procent in 2014 toegang tot het internet (CBS,
2015). Van de internetgebruikers deed 83 procent online aankopen, en de populariteit hiervan
stijgt (CBS, 2015; Kloosterman, 2015). Criminelen hebben daardoor veel mogelijkheden om
aankoopfraude te plegen (Chua, Wareham & Robey, 2007). Het is dan ook de meest
voorkomende vorm van fraude in het algemeen en e-fraude in het bijzonder (Bloem &
Harteveld, 2012). In 2015 is 3,4 procent van de Nederlanders naar eigen zeggen slachtoffer
geworden van aankoopfraude (CBS, 2016). Schadebedragen variéren meestal van tientallen
tot enkele honderden euro’s, maar ook hogere bedragen komen voor (Bloem & Harteveld,
2012; Domenie et al., 2013; Leukfeldt, Domenie & Stol, 2010). Bij aankoopfraude is over het
algemeen het ‘basisartikel’ 326 Sr van toepassing, maar er kan ook sprake zijn van valsheid in

geschrifte uit art. 225 Sr (Domenie et al., 2013).
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2.2. KEUZE VOOR EEN PERSOONLIJKHEIDSMODEL

2.2.1. VERGELIJKING MODELLEN

De persoonlijkheid kan worden gedefinieerd als ‘de verzameling van kenmerken die
voortdurend in het gedrag van een persoon doorklinken en die hem of haar van anderen
onderscheiden’ (Burger, De Caluweé & Jansen, 2010: 41). Persoonlijkheidskenmerken worden
gedefinieerd als ‘de omschrijving van mensen in termen van stabiele patronen van gedrag,
gedachten en emoties’ (Parks-Leduc, Feldman & Bardi, 2014: 3). Abstracte begrippen als de
persoonlijkheid en persoonlijkheidskenmerken zijn nooit volledig te beschrijven, en kunnen
hooguit metaforisch worden benaderd met behulp van een model of theorie (Howard &
Howard, 1995). Hiervan worden er in de huidige en vroegere literatuur verschillende gebruikt.
Onder de belangrijkste modellen zijn de Big Five, de MBTI en de DISC. In het nu volgende
worden deze modellen vergeleken. Op basis van deze vergelijking wordt gekozen voor het

model dat het meest geschikt is voor onderhavig onderzoek.

BiG FIVE
De Big Five (ook wel het Five Factor Model genoemd), is op het gebied van persoonlijkheid
het leidende theoretische model en de meest gebruikte meetmethode (Cattell & Mead, 2008;
Halevi, Lewis & Memon, 2013; Hendriks, Hofstee & De Raad, 2011; Howard & Howard,
1995; Jones & Hartley, 2013; Shropshire et al., 2006; Wijn et al., 2016). De Big Five komt
voort uit de psycholexicale benadering, waarbinnen wordt aangenomen dat de betekenis van
persoonlijkheid en daaruit voortvloeiend gedrag terugkomt in het dagelijks taalgebruik
(Hendriks, Hofstee & De Raad, 2011; De Raad & Perugini, 2002). Op basis van internationaal
psycholexicaal onderzoek ontstond aan het einde van de vorige eeuw consensus over vijf
domeinen waarmee de persoonlijkheid op een omvattende manier kan worden beschreven
(Hendriks, Hofstee & De Raad, 2011). Het gaat om de bipolaire domeinen neuroticisme,
extraversie, openheid, altruisme en consciéntieusheid.

De Big Five is toepasbaar in verschillende landen en culturen, en is vaak vertaald (Cattell
& Mead, 2008; Hoekstra & De Fruyt, 2014; Jones & Hartley, 2013). Ook zijn de
persoonlijkheidsdomeinen uit het model relevant en valide gebleken in veel verschillende
onderzoeksgebieden (Burger, De Caluwé & Jansen, 2010; De Raad & Perugini, 2002).
Hiertoe kan ook onderzoek op het gebied van cybercrime in het algemeen en e-fraude in het

18



bijzonder gerekend worden (Alseadoon et al., 2012; Halevi, Lewis & Memon, 2013; Jones,
Towse & Race, 2015; Parrish, Baily & Courtney, 2009). Een nadeel van de Big Five is dat de
vijf ‘dimensies’ van persoonlijkheidskenmerken intercorreleren, wat in strijd is met de
originele voorwaarden van het model (Cattell & Mead, 2008). Ook wordt door sommige
vooraanstaande psychologen, zoals Cattell, Block, Fiske, Ostendorf en Saucier, gesteld dat er
meer dan vijf persoonlijkheidsdimensies bestaan, en het model daarmee onvoldoende factoren
bevat (Cattell & Mead, 2008). Bovendien is de Big Five, ondanks dat er na onderzoek veel
empirische steun voor is gevonden, niet op basis van empirie ontwikkeld (Cattell & Mead,
2008).

MYERS-BRIGGS TYPE INDICATOR (MBTI)

Een ander persoonlijkheidsmodel dat met name populair is geworden voor zelfdiagnose en
onder organisatiepsychologen, is de MBTI (McCrae & Costa, 1989). Dit model is gebaseerd
op de psychologische typen van Jung (1921). In de MBTI wordt onderscheid gemaakt tussen
introversie en extraversie; observatie en intuitie; denken en voelen; en oordelen en
waarnemen. Er worden uiteenlopende categorieén van ‘typen mensen’ mee beschreven,
waarbij de categorieén elkaar uitsluiten (McCrae & Costa, 1989; Howard & Howard, 1995;
Pittenger, 1993; Vermeren, 2013).

Deze indeling in types vindt echter geen empirische steun. Mensen blijken per
persoonlijkheidskenmerk een score te hebben op een bepaald continuim, waardoor van
afzonderlijke persoonlijkheidstypen niet kan worden gesproken (McCrae & Costa, 1989;
Howard & Howard, 1995; Vermeren, 2013). Ook wordt het model, evenals de Big Five,
verweten niet alle aspecten van de persoonlijkheid te omvatten (McCrae & Costa, 1989).
Verder spreekt het model de psychologische typen van Jung waarop het gebaseerd is tegen,
doordat de persoonlijkheidstypen anders worden gebruikt en er typen aan zijn toegevoegd
(McCrae & Costa, 1989; Vermeren, 2013). Het voordeel hiervan is echter dat Jungs
persoonlijkheidstypen grotendeels ongetoetst zijn, terwijl de met de MBTI aangebrachte
aanpassingen daarin op empirie gebaseerd zijn (McCrae & Costa, 1989). Een ander voordeel
van de MBTI is de begrijpelijkheid ervan, ook bij het invullen van de test (Quenk, 2009).
Bovendien lijkt de test niet te oordelen over de uitkomsten, terwijl andere tests bepaalde

scores impliciet of expliciet verkiezen boven de andere.

19



DISC
Ook het instrument ‘DISC’ bouwt voort op de psychologische typen van Jung (Jones &
Hartley, 2013). De DISC bestaat uit vier domeinen die de naam ervan verklaren, namelijk
drive/dominantie, invloed, stabiliteit en consciéntieusheid (Jones & Hartley, 2013; Price,
2015). Met het instrument worden eigenschappen gemeten, die samen worden gezien als de
persoonlijkheid. De DISC helpt te begrijpen hoe deze eigenschappen tot gedragsverschillen
tussen personen leiden (Prochaska, Sampayo & Carter, 2015). VVoordeel van het model is dat
vastlegging en interpretatie van de testresultaten ongecompliceerd is (Jones & Hartley, 2013).
Vooral als instrument voor zelfonderzoek is het bovendien populair, veel onderzocht, en
aangetoond valide en betrouwbaar (Jones & Hartley, 2013; Price, 2015; Prochaska, Sampayo
& Carter, 2015).

Het nut van de DISC is met name bewezen in het meten van persoonlijkheidskenmerken
van werknemers binnen organisaties en (psychiatrisch) patiénten (Jones & Hartley, 2013;
Price, 2015; Prochaska, Sampayo & Carter, 2015). Dit maakt het model minder geschikt voor
onderhavig onderzoek, aangezien hiermee persoonlijkheidskenmerken van eenieder gemeten
moeten kunnen worden. Verder is het model ontwikkeld vanuit de wens om relaties tussen
mensen te verbeteren en hun gedrag te veranderen (Jones & Hartley, 2013; Prochaska,

Sampayo & Carter, 2015). Ook dit past niet bij het doel van onderhavig onderzoek.

2.2.2. KEUZE MODEL - BIG FIVE

Na vergelijking van de Big Five, MBTI en DISC is in dit onderzoek gekozen voor de Big
Five als theoretisch en empirisch model om de persoonlijkheidskenmerken van e-
fraudeslachtoffers te onderzoeken. Het model wordt breed geaccepteerd, en is in een groot
aantal onderzoekssettings getest en bevestigd. De Big Five is bovendien in eerder onderzoek
genoemd als relevant model bij slachtofferschap van e-fraude, wat het eenvoudiger maakt om
op dit gebied gefundeerde verwachtingen uit te spreken. De andere modellen kennen voor
onderhavig onderzoek meer nadelen, die in het voorgaande zijn genoemd. Ook de Big Five
kent zoals gezegd nadelen. De vijf persoonlijkheidsdomeinen worden echter herhaaldelijk en
consistent gevonden, zodat sommige auteurs spreken van de status van een wet (Howard &
Howard, 1995). Andere auteurs noemen de Big Five in voorzichtiger bewoordingen de best
beschikbare werkhypothese (De Raad & Perugini, 2002).
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2.2.3. BESCHRIJVING BIG FIVE

De structuur van de persoonlijkheidsdomeinen binnen de big five is gedurende de afgelopen
veertig jaar naar voren gekomen in talrijke persoonlijkheidsonderzoeken (Hoekstra & De
Fruyt, 2014). In figuur 1 zijn de domeinen schematisch weergegeven. In het nu volgende

wordt de betekenis van elk domein besproken.

Neuroticisme

Consciéntieus- \1 .
" Extraversie
heid

Big — .

"'l

Figuur 1. Big Five persoonlijkheidskenmerken (gebaseerd op Hoekstra & De Fruyt, 2014)

BETEKENIS VAN DE VIJF DOMEINEN

Mensen die hoog scoren op het domein neuroticisme, ervaren vaak negatieve emoties zoals
angst, woede, frustratie, somberheid, schaamte en schuld (Hoekstra & De Fruyt, 2014). Het
domein wordt ook wel aangeduid met emotionele (in)stabiliteit (McCrae & Costa, 1989;
Hoekstra & De Fruyt, 2014). Hoge scoorders zijn snel bezorgd, piekeren over problemen en
voelen zich onveilig of ongelukkig (Burger, De Caluwé & Jansen, 2010; Hoekstra & De
Fruyt, 2014). Daarnaast kunnen ze minder goed omgaan met frustratie en stress. Mensen die

laag scoren op neuroticisme zijn emotioneel stabiel, kalm en ontspannen, en blijven rustig in
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stresssituaties (Hoekstra & De Fruyt, 2014). Ook kunnen zij negatieve gevoelens
gemakkelijker van zich afzetten.

Hoge scoorders op extraversie zijn naar buiten gericht (Burger, De Caluwé & Jansen,
2010; De Raad & Perugini, 2002) en hebben een voorkeur voor gezelschap, groepsactiviteiten
en publieke gebeurtenissen (Hoekstra & De Fruyt, 2014). Zij kiezen voor een dynamische
omgeving met veel en sterke prikkels, en zijn actie-initiérend (Burger, De Caluwé & Jansen,
2010). Het onbekende gaan ze tegemoet met vertrouwen en zorgeloosheid (Hoekstra & De
Fruyt, 2014; De Raad & Perugini, 2002). Ook zijn ze vaker goedgehumeurd, spraakzaam,
energiek en optimistisch (Hoekstra & De Fruyt, 2014). Degenen die laag scoren op
extraversie (introverten) hebben een lagere prikkeldrempel, waardoor ze meer naar binnen
gekeerd zijn en zich eerder terugtrekken uit de wereld (Burger, De Caluweé & Jansen, 2010;
De Raad & Perugini, 2002). Lage scoorders zijn meer gereserveerd, afstandelijk,
onafhankelijk en nadenkend (Hoekstra & De Fruyt, 2014). Ook zijn ze minder optimistisch
dan hoge scoorders.

Gevoelens spelen in het domein openheid een belangrijke rol (De Raad & Perugini,
2002). Dit domein wordt ook wel intellect of openheid voor ervaringen genoemd (McCrae &
Costa, 1989; Hoekstra & De Fruyt, 2014; De Raad & Perugini, 2002). Bij hoge scoorders
passen aspecten als verbeeldingskracht, aandacht voor de eigen gevoelswereld en een
onafhankelijk oordeel (Hoekstra & De Fruyt, 2014). Ze zijn flexibel en nieuwsgierig naar
nieuwe kennis en ervaringen, waarbij ze gericht zijn op persoonlijke groei (Burger, De
Caluwé & Jansen, 2010). Ambiguiteit wordt door hen goed verdragen, maar intolerantie en
rechtlijnigheid niet (Hoekstra & De Fruyt, 2014). Deze auteurs geven ook aan dat
laagscoorders eerder conventioneel, conservatief en gesloten zijn. Zij verkiezen het
vertrouwde boven het nieuwe, waarbij zij hun wereld bij het nastreven van hun doelen niet
verder uitbreiden dan nodig is. Ook accepteren ze autoriteit eerder, en neigen ze op sociaal en
politiek vlak naar meer behoudende gedragingen en opvattingen.

Wat het domein altruisme betreft zijn degenen die hoog scoren in sterke mate gericht op
interpersoonlijke relaties, en op vertrouwen in de ander en zichzelf (Burger, De Caluwé &
Jansen, 2010; De Raad & Perugini, 2002). Soms wordt dit domein ook aangeduid met
‘meegaandheid’ (McCrae & Costa, 1989; De Raad & Perugini, 2002). De ervaringen,
belangen en doelen van anderen zijn voor hoge scoorders belangrijk (Hoekstra & De Fruyt,
2014). Zij zijn hulpvaardig, bescheiden, vriendelijk en geneigd tot samenwerking (Hoekstra &

De Fruyt, 2014). Lage scoorders op dit domein zijn meer antagonistisch en egocentrisch
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ingesteld (Hoekstra & De Fruyt, 2014). Ze hebben vergeleken met hoge scoorders een meer
sceptische houding en kritische denkwijze. Ook zijn ze geneigd tot confrontatie en debat, en
uiten ze afwijzing of agressie naar anderen gemakkelijker. Daarmee zijn lage scoorders eerder
competitief dan cooperatief ingesteld.

Mensen die hoog scoren op consciéntieusheid zijn sterk gedreven om te presteren
(Burger, De Caluwé & Jansen, 2010; De Raad & Perugini, 2002). Daarbij zijn ze
gedisciplineerd en conformeren ze zich aan normen uit de omgeving. Hoge scoorders zijn
ambitieus, systematisch, bedachtzaam, betrouwbaar, doelgericht en volhardend. Ze gebruiken
hun geweten om het eigen gedrag te toetsen en te sturen, waarbij ze ‘doen wat moet’, en
nalaten wat niet mag (Burger, De Caluwé & Jansen, 2010; Hoekstra & De Fruyt, 2014).
Onder ‘doen wat moet’ valt bijvoorbeeld het proactief plannen, organiseren en uitvoeren van
taken (Hoekstra & De Fruyt, 2014). Degenen die op dit domein lager scoren, streven hun
doelen op een minder precieze en strenge manier na (Hoekstra & De Fruyt, 2014). Daarbij
accepteren zij eerder dat sommige doelen niet gehaald worden, en dat hun invloed hierop

soms ontbreekt.

2.3. VERWACHTINGEN KENMERKEN E-FRAUDESLACHTOFFERS

In deze paragraaf worden op basis van theorie en eerder onderzoek verwachtingen
uitgesproken over de persoonlijkheids- en demografische kenmerken van e-fraudeslachtoffers.
Verschillen in kenmerken tussen mensen leiden tot verschillen in online kwetsbaarheden
(Halevi, Lewis & Memon, 2013). Deze kwetsbaarheden kunnen leiden tot slachtofferschap
van verschillende vormen van e-fraude. De vijf persoonlijkheidsdomeinen kunnen daarmee
ieder op eigen wijze gerelateerd zijn aan de drie onderscheiden vormen van e-fraude. Daarom
worden de verwachtingen waar mogelijk en relevant uitgesplitst naar phishing, malware en
aankoopfraude.

Onderhavig onderzoek is exploratief van aard, en de kenmerken van e-fraudeslachtoffers
zijn niet eerder op vergelijkbare wijze onderzocht. Ook wijzen de verwachtingen op basis van
de geraadpleegde literatuur soms in tegengestelde richtingen. Daarom is ervoor gekozen geen
concrete hypothesen te formuleren. Er worden, wanneer de literatuur daartoe voldoende

aanknopingspunten biedt, slechts algemene verwachtingen uitgesproken. De manier waarop

23



de toetsing van deze verwachtingen plaatsvindt, komt in het methodenhoofdstuk aan bod dat

na deze paragraaf volgt.

2.3.1. BIGFIVE EN E-FRAUDESLACHTOFFERSCHAP

In het verleden zijn er studies gewijd aan de samenhang tussen persoonlijkheidskenmerken en
veilig internetgedrag, computerangst, het naleven van veiligheidsbeleid, slachtofferschap van
cybercrime in het algemeen en van e-fraude in het bijzonder (zie bijvoorbeeld McBride,
Carter & Warkentin, 2012; Halevi, Lewis & Memon, 2013; Korzaan & Boswell, 2008; Modic
& Lea, 2011; Parrish, Baily & Courtney, 2009; Shropshire et al., 2006; Wijn et al., 2016).
Hieruit kunnen verwachtingen worden afgeleid over de persoonlijkheidskenmerken van e-
fraudeslachtoffers. Deze worden hieronder per Big Five-domein besproken.

Ook het aspect ‘zelfcontrole’ is volgens verschillende auteurs een onderdeel van de
persoonlijkheid. Zo wordt impulsiviteit of lage zelfcontrole gezien als onderdeel van
persoonlijkheidskenmerken als openheid, neuroticisme, extraversie en consciéntieusheid
(McCrae & John, 1992; Howard & Howard, 1995; Modic & Lea, 2011; Parrish, Baily &
Courtney, 2009; Zuckerman et al., 1993). Daarmee wordt zelfcontrole impliciet meegenomen
in onderhavig onderzoek, wat in het bijzonder relevant is doordat zelfcontrole in eerder

onderzoek in verband is gebracht met e-fraudeslachtofferschap.

NEUROTICISME

Een hoge score op neuroticisme hangt mogelijk samen met computerangst, waarbij deze angst
kan leiden tot risicomijdend gedrag op internet en minder online zijn (Korzaan & Boswell,
2008). Dit kan de kans op slachtofferschap van hoge scoorders verkleinen. Hun angst maakt
echter ook dat zij in vergelijking met lage scoorders minder ervaring opdoen met technologie
(Parrish, Baily & Courtney, 2009). Van sommige diensten is zonder het internet geen gebruik
meer te maken, bijvoorbeeld doordat de overheid deze alleen digitaal verleent (Nationaal
Cyber Security Centrum 2015). Eenieder wordt daarmee min of meer gedwongen om ‘online
te gaan’. Hoge scoorders op neuroticisme lopen dan vanwege hun gebrek aan technologische
ervaring en bijbehorende vaardigheden in risico-inschatting meer kans op e-

fraudeslachtofferschap.
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Los van hun computerangst zouden hoge scoorders op neuroticisme leugens minder goed
kunnen detecteren en minder goed weerstand kunnen bieden aan mensen die ze over proberen
te halen (Halevi, Lewis & Memon, 2013). Dit maakt ze gevoeliger voor de social engineering-
technieken die vaak met e-fraude gepaard gaan. Mogelijk komt dit doordat mensen die hoog
scoren op neuroticisme leugens slecht verdragen, waardoor ze liever geloven dat mensen
eerlijk zijn. Ook kunnen hoge scoorders op neuroticisme moeilijk onderscheid maken tussen
de verschillende vormen van aanbod waarmee ze te maken krijgen (Halevi, Lewis & Memon,
2013), wat hun vatbaarheid voor aankoopfraude verder vergroot.

Zoals eerder opgemerkt kan zelfcontrole worden gezien als onderdeel van enkele
persoonlijkheidskenmerken, waaronder neuroticisme (Howard & Howard, 1995; McCrae &
John, 1992; Modic & Lea, 2011; Parrish, Baily & Courtney, 2009; Zuckerman et al., 1993).
Daarbij zouden lage scoorders op neuroticisme meer zelfcontrole hebben. Dit maakt dat zij
gemakkelijker verleidingen en impulsen kunnen weerstaan (Howard & Howard, 1995), wat
hun kans om slachtoffer te worden van e-fraude verkleint.

Hoewel er niet in iedere studie een invloed van neuroticisme op e-fraudeslachtofferschap
wordt gevonden (Modic & Lea, 2011), leiden de meeste studies tot de verwachting dat e-
fraudeslachtoffers (vergeleken met de Nederlandse populatie) hoog scoren op het

persoonlijkheidsdomein neuroticisme.

EXTRAVERSIE
Hoge scoorders op het domein extraversie zijn mogelijk kwetsbaarder voor e-
fraudeslachtofferschap doordat ze een positievere instelling hebben, en daarmee meer
vertrouwen hebben in anderen en zichzelf (Alseadoon et al., 2012; Forgas & East, 2008). Dit
maakt het aannemelijk dat ze eerder meegaan in de social engineering-technieken van e-
fraudeurs. Dat ze het onbekende tegemoet gaan met vertrouwen en zorgeloosheid (Hoekstra &
De Fruyt, 2014; De Raad & Perugini, 2002) sluit hierbij aan. Lage scoorders ervaren
daarentegen vaker negatieve emoties. Dit maakt ze sceptischer en nadenkender, waardoor ze
pogingen tot fraude mogelijk eerder detecteren (Forgas & East, 2008; Hoekstra & De Fruyt,
2014). Hoge scoorders op extraversie negeren slechte uitkomsten veelal en zijn gericht op
winst (Modic & Lea, 2011). Daarbij nemen ze meer risico, wat de kans vergroot op een
verkeerde inschatting van e-fraudeurs.

Daarnaast zouden hoge scoorders op extraversie minder zelfcontrole hebben en daarmee

impulsiever zijn, wat het risico op e-fraudeslachtofferschap verder verhoogt (Modic & Lea,
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2011). Dit geldt in het bijzonder voor aankoopfraude, aangezien impulsieve mensen meer
online aankopen doen en daarbij minder letten op bepaalde voorwaarden (Van Wilsem, 2013).
Ook is het plausibel dat meer impulsieve mensen bijvoorbeeld eerder zullen reageren op een
phishing-e-mail, of klikken op een pop-up die tot de installatie van malware leidt.

Gezien het voorgaande is de verwachting dat e-fraudeslachtoffers (vergeleken met de

Nederlandse populatie) hoog scoren op extraversie.

OPENHEID

Een hoge score op openheid kan, vanwege het openstaan voor nieuwe ervaringen en de
neiging tot het delen van informatie, leiden tot een hoger risico op slachtofferschap van e-
fraude (Alseadoon et al., 2012; Halevi, Lewis & Memon, 2013; Parrish, Baily & Courtney,
2009). Doordat hoge scoorders online meer informatie delen, kunnen e-fraudeurs
gemakkelijker aan hun gegevens komen en hen benaderen.

Echter, doordat lage scoorders op openheid minder openstaan voor nieuwe ervaringen,
ontbreekt het ze vaak aan online ervaring (Modic & Lea, 2011). Daardoor herkennen ze
pogingen tot e-fraude mogelijk minder goed, zoals ook zou gelden voor hoge scoorders op
neuroticisme. Bovendien accepteren lage scoorders op openheid autoriteit eerder (Hoekstra &
De Fruyt, 2014), wat hun kwetsbaarheid verhoogt. Mensen reageren immers vaak op
frauduleuze berichten doordat ze ervan uitgaan dat deze afkomstig zijn van een organisatie
met autoriteit, en ze hieraan gehoor willen geven (Jansen & Leukfeldt, 2015). Hoge scoorders
op openheid zijn nieuwsgieriger en ondernemender van aard (Hoekstra & De Fruyt, 2014;
Korzaan & Boswell, 2008; Parrish, Baily & Courtney, 2009). Daardoor doen ze mogelijk
meer technologische ervaring op, waardoor ze zich bewuster zijn van online risico’s. Een
andere mogelijkheid is echter dat nieuwsgieriger en ondernemender mensen eerder op
phishing-e-mails reageren en op pop-ups klikken, of bijlagen openen die zorgen voor de
installatie van malware.

Tot slot zouden hoge scoorders op openheid minder zelfcontrole hebben, wat de kans op
e-fraudeslachtofferschap kan vergroten (Modic & Lea, 2011). In het onderzoek waarin dit
werd voorspeld, werd echter het tegenovergestelde gevonden: lage scoorders op openheid
bleken eerder in te gaan op pogingen tot e-fraude. Ze negeerden gevoelens, waaronder

wellicht het ‘onderbuikgevoel’ dat er iets niet klopte.
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Aangezien eerder onderzoek wat het domein openheid betreft in twee verschillende
richtingen wijst, worden geen verwachtingen uitgesproken over de score op openheid van e-

fraudeslachtoffers in vergelijking met de Nederlandse populatie.

ALTRUISME
Een hoge score op altruisme zou ertoe leiden dat iemand anderen eerder vertrouwt en eerder
doet wat er van diegene gevraagd wordt (Darwish, El Zarka & Aloul, 2013; Parrish, Baily &
Courtney, 2009). Dit hangt samen met gevoeligheid voor autoriteit, die hoge scoorders op
altruisme net als lage scoorders op openheid vatbaarder zou maken voor e-fraude (Jones,
Towse & Race, 2015; Leukfeldt, 2014; Jansen & Leukfeldt, 2015; Parrish, Baily & Courtney,
2009). Slachtoffers van malware en phishing nemen meestal actief deel aan het delict, vaak
doordat ze meegaan in tactieken van ‘social engineering’ en daar onvoldoende vraagtekens bij
plaatsen (Jansen & Leukfeldt, 2015). Deze meegaandheid past bij een hoge score op altruisme
(McCrae & Costa, 1989; Hoekstra & De Fruyt, 2014; De Raad & Perugini, 2002). Uit eerder
onderzoek is dan ook gebleken dat hoge scoorders gevoeliger zijn voor phishing-aanvallen
(Darwish, El Zarka & Aloul, 2013). Doordat hoge scoorders op altruisme meer hulpvaardig
zijn en verwachten dat anderen het beste met ze voor hebben (Hoekstra & De Fruyt, 2014)
wordt het risico op e-fraudeslachtofferschap verder verhoogd. Zij zullen daardoor namelijk
minder snel bedenkingen hebben bij de intenties van een e-fraudeur. Dat lage scoorders op
altruisme een meer sceptische houding en kritische denkwijze hebben (Hoekstra & De Fruyt,
2014), kan ervoor zorgen dat zij minder snel het slachtoffer van e-fraude worden.

Op basis van het voorgaande is de verwachting dat e-fraudeslachtoffers (vergeleken met
de Nederlandse populatie) hoog scoren op altruisme.

CONSCIENTIEUSHEID

Mogelijk lopen mensen met een hoge score op consciéntieusheid minder online risico,
aangezien ze minder onverantwoord en meer volgens regels en procedures handelen
(Darwish, Zarka & Aloul, 2013; Parrish, Baily & Courtney, 2009; Shropshire et al., 2006).
Dit kan invloed hebben doordat met name bij malware en phishing nogal eens afwijkende
‘procedures’ plaatsvinden (Jansen & Leukfeldt, 2015). Ook voeren hoge scoorders
bijvoorbeeld vaker veiligheidsscans uit op hun computer (Wijn et al., 2016). Ze zouden

bovendien aanwezige informatie goed analyseren voordat ze een conclusie trekken en een
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beslissing nemen (Korzaan & Boswell, 2008). Dit kan ze meer bewust maken van de
consequenties van gedragingen als het delen van hun gegevens.

Zelfcontrole is een onderdeel van consciéntieusheid, waarbij weinig consciéntieuze
mensen over minder zelfcontrole (oftewel meer impulsiviteit) beschikken (McCrae & John,
1992). Mensen met minder zelfcontrole hebben vervolgens een grotere kans op e-
fraudeslachtofferschap (Van Wilsem, 2013).

Uit de eerdere onderzoeken kan de verwachting worden afgeleid dat e-fraudeslachtoffers

(vergeleken met de Nederlandse populatie) laag scoren op het domein consciéntieusheid.

2.3.2. DEMOGRAFISCHE KENMERKEN EN E-FRAUDESLACHTOFFERSCHAP

Uit eerder onderzoek is gebleken dat de demografische kenmerken geslacht, leeftijd en
opleidingsniveau onderling samenhangen met de Big Five persoonlijkheidskenmerken
(Hoekstra & De Fruyt, 2014; Modic & Lea, 2011; Parrish, Baily & Courtney, 2009). De
scores voor neuroticisme, extraversie en openheid dalen bijvoorbeeld licht met de leeftijd,
terwijl scores op altruisme en consciéntieusheid licht stijgen (Hoekstra & De Fruyt, 2014).
Daarnaast komt uit onderzoek onder andere naar voren dat er voor vrouwen samenhang is
tussen een hoge score op neuroticisme en slachtofferschap van phishing, waar deze voor
mannen niet bestaat (Halevi, Lewis & Memon, 2013). Dit maakt duidelijk dat het van belang
is om demografische kenmerken in dit onderzoek mee te nemen, en dat deze kenmerken eraan
kunnen bijdragen personen met een bepaalde persoonlijkheid te identificeren.

Eerder onderzoek naar de demografische kenmerken van e-fraudeslachtoffers laat veel
verschillende en elkaar tegensprekende resultaten zien (Wijn et al., 2016). In het nu volgende
wordt hiervan een overzicht gegeven, al dan niet samenhangend met de Big Five
persoonlijkheidskenmerken. Waar mogelijk worden op basis daarvan verwachtingen
uitgesproken over de demografische kenmerken van e-fraudeslachtoffers.

GESLACHT

In verschillende internationale onderzoeken bleken vrouwen vaker dan mannen op phishing-
pogingen in te gaan (Halevi, Lewis & Memon, 2013; Sheng et al., 2010), wat de verwachting
oproept dat phishing-slachtoffers relatief vaak vrouw zijn. Ook uit onderzoek naar de

installatie van malware blijkt dat vrouwen vaker slachtoffer worden (Bossler & Holt, 2009;
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Modic & Lea, 2011). Een mogelijke verklaring hiervoor is dat vrouwen gemiddeld genomen
hoger scoren op altruisme (Darwish, El Zarka & Aloul, 2013; Hoekstra & De Fruyt, 2014;
Parrish, Baily & Courtney, 2009), neuroticisme (Hoekstra & De Fruyt, 2014; Parrish, Baily &
Courtney, 2009) en openheid (Hoekstra & De Fruyt, 2014). Daarnaast zouden ze minder
technische kennis en ervaring hebben (Modic & Lea, 2011; Sheng et al., 2010). Ook wat
aankoopfraude betreft werden onder vrouwen meer slachtoffers gevonden, wat mogelijk kan
worden verklaard doordat vrouwen vaker online winkelen (Darwish, El Zarka & Aloul, 2013;
Halevi, Lewis & Memon, 2013).

Uit Nederlands onderzoek is echter gebleken dat mannen vergeleken met vrouwen vaker
het slachtoffer worden van phishing (Kloosterman, 2015) en e-fraude in het algemeen
(Leukfeldt, Domenie, & Stol, 2010). Dat mannen gemiddeld genomen hoger scoren op
extraversie (Hoekstra & De Fruyt, 2014), past bij dit resultaat. Daarnaast zijn mannen meer
online, wat hun risico op slachtofferschap kan vergroten (Pratt, Holtfreter & Reisig, 2010).
Aangezien het onderhavige onderzoek in Nederland wordt uitgevoerd, is de verwachting dat
e-fraudeslachtoffers (vergeleken met de Nederlandse populatie) vaker van het mannelijke

geslacht zijn.

LEEFTIID
In eerder onderzoek bleek dat ouderen vaker het slachtoffer worden van phishing dan
jongeren (Parrish, Baily & Courtney, 2009). Volgens een Nederlands onderzoek hebben
jongeren onder de 25 jaar de kleinste kans om hiervan het slachtoffer te worden
(Kloosterman, 2015). Een effect van leeftijd wordt echter niet in elke studie gevonden (Modic
& Lea, 2011). Bovendien blijkt uit andere onderzoeken dat juist jongere mensen een hoger
risico lopen op phishing-slachtofferschap (Darwish, El Zarka & Aloul, 2013; Sheng et al.,
2010). Een hoger risico voor jongere mensen lijkt ook voor malware te gelden (Ngo &
Paternoster, 2011). Ook in een Nederlands onderzoek naar e-fraudeslachtoffers was de jonge
leeftijdsgroep (18-44 jaar) oververtegenwoordigd (Leukfeldt, Domenie, & Stol, 2010). Dit
zou kunnen komen doordat jongeren minder lange ervaring hebben met het internet, en
minder aversie tegen financié€le risico’s (Sheng et al., 2010).

Waar het gaat om slachtofferschap van aankoopfraude, kan uit verschillende

onderzoeken worden afgeleid dat de kans hierop afneemt met het ouder worden (Akkermans
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& Van Rosmalen, 2014; Domenie et al., 2013; Kloosterman, 2015; Pratt, Holtfreter & Reisig,
2010; Van Wilsem, 2013). Dit komt mogelijk doordat jongeren minder zelfcontrole hebben
(Van Wilsem, 2013), en daarmee hoger scoren op openheid en extraversie, en lager op
consciéntieusheid (McCrae & John, 1992; Modic & Lea, 2011; Parrish, Baily & Courtney,
2009; Zuckerman et al., 1993). Frequente e-shoppers zijn bovendien vaak tussen de 25 en 45
jaar, en daarmee relatief jong (CBS, 2015). Een effect van leeftijd bleef echter ook bestaan na
controle voor het aantal online aankopen (Kloosterman, 2015).

Uit de eerdere studies kunnen geen eenduidige verwachtingen worden afgeleid over de
leeftijd van slachtoffers van malware en phishing in vergelijking met de Nederlandse
populatie. Wat aankoopfraude betreft is de verwachting dat de slachtoffers (vergeleken met de
Nederlandse populatie) jong zijn.

OPLEIDINGSNIVEAU

Hoogopgeleiden lijken in Nederland vaker het slachtoffer te worden van zowel
identiteitsfraude (waarmee phishing en malware vaak samengaat) als phishing an sich
(Kloosterman, 2015). Mogelijk komt dit doordat hoogopgeleiden meer tijd online
doorbrengen (Pratt, Holtfreter & Reisig, 2010). Ook wijzen studies op een toenemende kans
op slachtofferschap van aankoopfraude naarmate men hoger opgeleid is (Kloosterman, 2015;
Van Wilsem, 2013). Een mogelijke verklaring hiervoor is dat hoogopgeleiden gemakkelijker
goede commerciéle aanbiedingen kunnen vinden (Van Wilsem, 2013). Meestal levert dit
voordeel op, maar het leidt ook tot meer risico om in de val te lopen. Verder blijken
hoogopgeleiden vaker online aankopen doen (CBS, 2015).

Uit ander onderzoek is echter af te leiden dat hoog- en laagopgeleiden een gelijk risico
hebben op slachtofferschap van e-fraude (Domenie et al., 2013). Doordat hoogopgeleiden
meer informatie zoeken op internet en meer e-mailen lopen zij een hoger risico, dat wordt
gecompenseerd door de risicoverlagende werking van het opleidingsniveau zelf.

Aangezien de meeste studies hierop wijzen, is de verwachting dat e-fraudeslachtoffers

(vergeleken met de Nederlandse populatie) vaker hoogopgeleid zijn.

INKOMEN
Mensen met hogere inkomens zijn mogelijk kwetsbaarder voor cybercrime, doordat ze voor
daders een aantrekkelijker doelwit vormen (Bossler & Holt, 2010; Leukfeldt, 2015%; Van

Wilsem, 2013). Dit gaat bijvoorbeeld op voor phishing: als een potentieel slachtoffer meer
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geld op een bankrekening heeft staan, levert het meer op om bij diegene een phishing-poging
te ondernemen (Leukfeldt, 2014). Logischerwijs geldt dit vooral voor gerichte vormen van
phishing (‘spear phishing’), en in mindere mate voor de ongerichte ‘sleepnetmethode’. Een
andere verklaring voor een hogere kans op slachtofferschap binnen de hogere
inkomensgroepen is dat zij vaker online zijn, en daarmee meer risico lopen (Pratt, Holfreter &
Reisig, 2010). Gezien de voorgaande studies wordt verwacht dat slachtoffers van e-fraude
(vergeleken met de Nederlandse populatie) een hoger inkomen hebben.

ARBEIDSSITUATIE

In eerder onderzoek werd gevonden dat werkenden een grotere kans hadden op de installatie
van malware en ongewilde verandering van gegevens op hun computers (Bossler & Holt,
2010). Ook zouden mensen met werk kwetsbaarder zijn voor het ontvangen van phishing-e-
mails (Bailey, Mitchell & Jensen, 2008). Slachtofferschap van aankoopfraude kwam in eerder
onderzoek eveneens vaker voor onder mensen die werken (Domenie et al., 2013). Een
mogelijke verklaring hiervoor is dat mensen die werken meer online aankopen doen en
daarmee meer risico lopen. Gezien de resultaten uit eerdere studies wordt verwacht dat de

slachtoffers van e-fraude (vergeleken met de Nederlandse populatie) vaker werk hebben.

2.3.3. OVERZICHT VERWACHTINGEN

In tabel 1 is een overzicht gegeven van de op basis van de literatuur uitgesproken
verwachtingen. De pijlen moeten worden geinterpreteerd als de verwachte richting van het
verschil tussen e-fraudeslachtoffers ten opzichte van de Nederlandse populatie. Uit de tabel
wordt duidelijk dat de verwachting is dat e-fraudeslachtoffers in vergelijking met de
Nederlandse populatie hoger scoren op neuroticisme, extraversie, en altruisme. De
verwachting is dat op consciéntieusheid juist lager gescoord wordt, en wat openheid betreft
zijn de verwachtingen niet duidelijk. Verder wordt verwacht dat e-fraudeslachtoffers
vergeleken met de Nederlandse populatie vaker man en werkend zijn, en een hoog
opleidingsniveau en inkomen hebben. Wat slachtoffers van aankoopfraude betreft is de
verwachting dat zij vergeleken met de Nederlandse populatie jong zijn, waar bij phishing of

malware geen verwachtingen over leeftijd zijn uitgesproken.
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Tabel 1. Verwachte verschillen e-fraudeslachtoffers ten opzichte van Nederlandse populatie

Persoonlijkheidsdomein

Verwacht verschil

Neuroticisme T
Extraversie T
Openheid ™
Altruisme T
Consciéntieusheid N
Demografisch kenmerk Verwacht verschil
Geslacht (man) T
Leeftijd - totaal ™
- slachtoffers aankoopfraude N
Opleidingsniveau )
Inkomen T
T

Arbeidssituatie (werkend)
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HOOFDSTUK 3
METHODEN

De opgestelde hoofd- en deelvragen worden beantwoord met behulp van kwantitatief
onderzoek. Daartoe is eerst een deskresearch uitgevoerd. Hiermee zijn op basis van relevante
wetenschappelijke en praktijkgerichte inzichten verwachtingen opgesteld en meetmethoden
bepaald. Vervolgens is door middel van een online vragenlijst data verzameld. De
onderzoekspopulatie bestaat uit slachtoffers van e-fraude die daar in 2015 aangifte van
hebben gedaan bij de nationale politie. In het nu volgende wordt het voor dit onderzoek
gebruikte instrumentarium besproken, met de gebruikte vragenlijst en operationalisaties.
Vervolgens wordt ingegaan op de steekproefselectie. Daarna volgt de procedure voor het
benaderen van de respondenten. Aansluitend wordt informatie gegeven over de behaalde
respons. Vervolgens worden de voor dit onderzoek bestaande waarborgen en beperkingen op
het gebied van validiteit en betrouwbaarheid besproken. Het hoofdstuk wordt afgesloten met

de data-analyseopzet.

3.1 INSTRUMENTARIUM

3.1.1. VRAGENLIJST

De vragenlijst die voor dit onderzoek is samengesteld bestaat uit vier onderdelen: 1)
persoonlijkheidsvragenlijst NEO-FFI-3; 2) vragen over demografische kenmerken; 3) vragen
over de ervaring met het aangifteproces 4) een open vraag naar computercriminaliteit en de
politie. Het invullen ervan kostte gemiddeld 16 minuten. VVoordat de vragenlijst werd uitgezet,
is deze gepretest onder 10 personen. Daarbij is de tijd die het kostte om de lijst in te vullen
bijgehouden, en is gevraagd om feedback. Op basis hiervan is besloten tot enkele kleine
aanpassingen in de vragenlijst, waaronder aanpassingen in de opmaak en het opnemen van
een matrix bij de vragen over het aangifteproces. Vervolgens is de vragenlijst online gezet
door een extern ontwerpbureau voor online vragenlijsten. De vragenlijst is, met uitzondering

van de NEO-FFI-3-stellingen, opgenomen in bijlage 4.
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Het eerste onderdeel van de vragenlijst bestaat uit de 60 stellingen van de NEO-FFI-3,
waarmee de Big Five-persoonlijkheidskenmerken van de respondenten zijn gemeten
(Hoekstra & De Fruyt, 2014). De ontwikkeling hiervan is door Costa en McCrae gestart in de
jaren 70 van de vorige ecuw. In 1992 is door hen het Big-Five-instrument ‘NEO-PI’
geintroduceerd. Enkele jaren later is deze uitgebreid tot de NEO-PI-R, wat het meest
gebruikte en onderzochte instrument werd voor het meten van de persoonlijkheid (Hoekstra &
De Fruyt, 2014; De Raad & Perugini, 2002). In 1996 kwam hiervan een Nederlandse vertaling
uit (Hoekstra & De Fruyt, 2014). Sindsdien hebben verbeteringen in de vragenlijst
plaatsgevonden, die leidden tot de NEO-PI-3 met 240 items, en de verkorte versie NEO-FFI-3
met 60 items. De NEO-vragenlijsten worden wereldwijd veel gebruikt, onderzocht, versterkt
en onderhouden. Ook in Nederland staan ze bekend als een betrouwbare manier om de Big
Five-kenmerken te meten (Hoekstra & De Fruyt, 2014). Hoewel tests met meer items van
nature een hogere betrouwbaarheid hebben (McCrae & Costa, 2007), is er in dit onderzoek
voor gekozen om de NEO-FFI-3 te gebruiken, de verkorte versie van de NEO-PI-3. Dit is
gedaan omdat hiermee een hogere respons werd verwacht. Bovendien kan de persoonlijkheid
ook met een kortere vragenlijst op een omvattende manier worden gemeten (McCrae & Costa,
2007; De Raad & Perugini, 2002). De stellingen uit de lijst zijn een op een overgenomen, op
enkele kleine aanpassingen in de spelling na. Zo is ‘ik houd er van’ aangepast naar ‘ik houd
ervan’, en ‘ik streef er naar’ naar ‘ik streef ernaar’. De schalen in dit onderzoek zijn
voldoende betrouwbaar: de Cronbach’s Alpha is 0,81 voor neuroticisme; 0,72 voor
extraversie; 0,77 voor openheid; 0,69 voor altruisme en 0,75 voor consciéntieusheid.

In het tweede onderdeel van de vragenlijst is de respondenten gevraagd naar hun
demografische kenmerken. Deze zijn vanuit vergelijkingsoverwegingen gebaseerd op de
meetwijze door het CBS. Het onderwerp van het derde deel van de vragenlijst is de ervaring
met het aangifteproces. Met dit onderdeel is aan de respondenten de kans gegeven om hun
mening over dit proces te geven. Bovendien ontstaan hiermee mogelijkheden om
aanbevelingen te doen aan de nationale politie. Omdat het meten van de ervaring met het
aangifteproces geen hoofddoel is van onderhavig onderzoek, is dit onderdeel opgenomen in
bijlage 5. In het vierde deel van de vragenlijst is de respondenten gevraagd of zij nog een
gedachte of mening over computercriminaliteit en de politie hadden die ze wilden delen,

waarbij ze een toelichting konden geven.
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3.1.2. OPERATIONALISATIES

NEO-FFI-3

De NEO-FFI-3 kent per Big Five-persoonlijkheidsdomein 60 stellingen. Voorbeelden van
stellingen zijn ‘Ik voel me vaak gespannen en zenuwachtig’; ‘Sommige mensen vinden mij
zelfzuchtig en egoistisch’; en ‘Ik werk hard om mijn doelen te bereiken’. Respondenten
konden op een vijfpuntsschaal van ‘helemaal mee oneens’ tot ‘helemaal mee eens’ aangeven
in hoeverre de stelling op hen van toepassing was. De omgepoolde items zijn gehercodeerd,
zodat een hogere itemscore staat voor een hogere score op het betreffende domein. Per
domein zijn de items opgeteld tot domeinscores. Daarnaast zijn op basis van Hoekstra en De
Fruyt (2014) stanines (standaard-nines) van de scores gemaakt. Dit zijn gestandaardiseerde
negenpuntsschalen die onder de populatie vrijwel normaal verdeeld zijn, met een gemiddelde
van 5 en een standaarddeviatie van 2. VVoor het vergelijken met de Nederlandse populatie zijn
normscores gebruikt die zijn gebaseerd op een representatieve steekproef van 1715 personen
uit de Nederlandse bevolking in 2012 en 2013 (Hoekstra & De Fruyt, 2014).

DEMOGRAFISCHE KENMERKEN

Geslacht: VVoor een vergelijking van de verhouding mannen en vrouwen binnen de steekproef
is gebruik gemaakt van de verhouding binnen de Nederlandse bevolking in 2015, zoals
gemeten door het CBS (Statline, 2016?).

Leeftijd: De respondenten is gevraagd naar hun geboortejaar. Vervolgens is de leeftijd bij
benadering berekend door het geboortejaar af te trekken van het onderzoeksjaartal
(2016). Vervolgens zijn vier leeftijdscategorieén geconstrueerd die op een kleine
afwijking na gelijk zijn aan de categorieén van het CBS. Er zaten namelijk twee
respondenten van 19 jaar in de steekproef. Hoewel de categorie van het CBS bij 20
begint, zijn de twee 19-jarigen ook hierin geplaatst. Daardoor staan de vier categorieén
voor 19-39 jaar, 40-64 jaar, 65-79 jaar en 80 jaar of ouder. Deze zijn vergeleken met
CBS-data over 2015 (Statline, 2016?).

Opleidingsniveau: De acht antwoordcategorieén uit de vraag naar het opleidingsniveau van de
respondenten zijn teruggebracht naar drie, zodat laag staat voor ‘geen opleiding,
basisonderwijs, LBO en VMBO/MAVO’, midden voor ‘HAVO/VWO en MBO’, en

hoog voor ‘HBO en WO’. Voor het vergelijken met de populatie is nagegaan hoeveel
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Nederlanders er volgens het CBS in 2015 in de drie categorieén zaten (Statline,
2016Y).

Inkomen: Voor het inkomen zijn de CBS-categorieén gebruikt voor het netto jaarinkomen van
huishoudens. Deze zijn onderverdeeld in ‘tot 10.000 euro’, 10.000 tot 20.000 euro’,
¢20.000 tot 30.000 euro’, “30.000 tot 40.000 euro’, ‘40.000 tot 50.000 euro’ en ‘50.000
euro of meer’. Daarnaast waren er twee categorieén die later als ontbrekend zijn
beschouwd, namelijk ‘geen inkomen’ en ‘zeg ik liever niet’. De categorie ‘geen
inkomen’ is als ontbrekend beschouwd omdat er volgens de CBS-data in 2014 geen
mensen zonder inkomen waren (Statline, 2016°). CBS-data over 2015 waren ten tijde
van de uitvoering van het onderzoek niet bekend.

Werksituatie: Voor het meten van hun werksituatie is de respondenten gevraagd te kiezen
welke van de volgende categorieén het beste bij ze paste: ‘zelfstandige/ondernemer’,
‘in loondienst (meer dan 12 uur per week)’, ‘in loondienst (minder dan 12 uur per
week)’, ‘gepensioneerd’, ‘student’, ‘huisvrouw/-man’, ‘werkloos/werkzoekend’, of
‘arbeidsongeschikt’. De eerste twee categorieén worden gezien als ‘werkend’, en de
overige categorieén als ‘niet-werkend’. Er is vergeleken met data over de beroeps- en
niet-beroepsbevolking zoals gemeten door het CBS in 2015, waarvan blijkens deze
data 57,65 procent zelfstandige was of in loondienst meer dan 12 uur werkte (Statline,
20169).

3.2. STEEKPROEFSELECTIE

3.2.1. RANDVOORWAARDEN

Voor onderhavig onderzoek is gewerkt met gevoelige gegevens. Er zijn namelijk aangiften
verzameld van burgers die slachtoffer zijn geworden van phishing, malware en koopfraude.
Om mensen uit te nodigen voor deelname aan een vragenlijst was het nodig om
persoonsgerichte data, zoals NAW-gegevens, te verzamelen. Voorafgaand daaraan is overleg
gepleegd met een privacyfunctionaris van de eenheid Noord-Nederland. Daarbij is bevestigd
dat de methoden van dataverzameling zoals uitgevoerd door een opsporingsambtenaar voor
het doel van dit onderzoek past binnen de Wet Politiegegevens, zonder dat daarvoor
aanvullende voorwaarden gelden. Daarnaast is het onderzoeksvoorstel voorgelegd aan de
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commissie Ethische Toetsing Onderzoek van de Open Universiteit. De commissie
concludeerde dat het onderzoek niet WMO-plichtig is.

Om zo zorgvuldig mogelijk om te gaan met de verzamelde gegevens, zijn deze ten tijde
van de dataverzameling versleuteld bewaard. Na de dataverzameling zijn de op de persoon
herleidbare gegevens uit het bestand met geselecteerde aangiften verwijderd. Niemand anders

dan de uitvoerende onderzoeker heeft toegang gehad tot dit bestand.

3.2.2. SELECTIE AANGIFTEN PHISHING EN MALWARE

Voor phishing en malware is een steekproef getrokken uit het politieregistratiesysteem
Basisvoorziening Informatie (BV1), een systeem waarin aangiften worden opgeslagen. Deze
worden geregistreerd onder maatschappelijke klassen, die staan voor bepaalde categorieén
delicten. Uit deze klassen (bijvoorbeeld ‘fraude’) wordt meestal niet duidelijk of ICT een
wezenlijke rol heeft gespeeld voor de uitvoering van het delict (De Cuyper & Weijters, 2016).
Hoewel er ook een klasse bestaat waaronder politiemedewerkers cybercrime kunnen
registreren, wordt deze niet altijd gebruikt (De Cuyper & Weijters, 2016). Of er sprake is van
e-fraude kan dan ook alleen door het lezen van de aangifte worden vastgesteld (Montoya,
Junger & Hartel, 2013).

Binnen BVI is een selectie gemaakt van aangiften die mogelijk betrekking hebben op
phishing of malware, waarna deze gezien het bovenstaande gelezen zijn voor de definitieve
selectie. Voor de eerste selectie is gebruik gemaakt van ‘Cognos’, een informatieportaal
waarmee in politieregistraties kan worden gezocht. Er is een query uitgevoerd in de
verklaringenvelden van alle registraties in BV uit 2015, waarin de tekst van aangiften is
opgenomen. Daartoe zijn voor phishing en malware afzonderlijke zoekopdrachten gedaan. De
query’s zijn samengesteld op basis van de literatuur over dit onderwerp, de gebruikte
definities, gesprekken met een ontwikkelaar van Cognos, en de zoektermen waarmee

cybercrimedelicten door de Dienst Landelijke Informatie Organisatie worden geselecteerd.
Een eerste selectie van malware-aangiften is gemaakt op basis van de volgende query:

(malware% OR %virus% OR troja% OR worm% OR spyware OR cryptoware OR
ransomware) NOT (%phish% OR %wormer%)
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Voor een eerste selectie van phishing-aangiften is de volgende query gebruikt:
%phish%

Er is gebruik gemaakt van een beperkt aantal zoektermen, omdat Cognos bij zoekopdrachten
waarin bijvoorbeeld ook mogelijke spelfouten waren opgenomen een foutmelding gaf.
Daardoor kunnen aangiften met deze spelfouten in de steekproef ontbreken. Dit geldt ook
voor aangiften waarin phishing of malware slechts is aangeduid met andere of specifiekere
termen, zoals ‘keylogger’ of ‘cryptolocker’.

In de Basisregistratie Adressen en Gebouwen is ter voorkoming van ruis nagegaan welke
Nederlandse plaatsnamen ‘worm’ bevatten, waarna voor malware is besloten om verklaringen
die ‘wormer’ bevatten uit te sluiten (Kadaster, n.d.). Daarnaast is om dubbelingen tegen te

gaan ‘phish’ in de zoekopdracht voor malware uitgesloten.

3.2.3. SELECTIE AANGIFTEN AANKOOPFRAUDE

Verreweg de meeste aangiften van aankoopfraude komen binnen bij het Landelijk Meldpunt
Internetoplichting (LMIQO) van de politie (Inspectie Veiligheid en Justitie, 2015). Dit
meldpunt is in 2010 opgericht om de nationale politiec voor aangevers van ‘internetoplichting’
(in dit onderzoek koopfraude genoemd) toegankelijker te maken. Een tweede reden voor de
oprichting van het LMIO was de verzameling en analyse van deze aangiften te centraliseren.
In 2013 kwam ongeveer 90 procent van de koopfraude-aangiften binnen bij het LMIO
(Inspectie Veiligheid en Justitie, 2015). Het gaat hier niet om aangiften in juridische zin,
aangezien hiervoor een handtekening is vereist. Zodra dit nodig is voor het opsporingsproces,
worden de meldingen door het toevoegen van een handtekening van de aangever omgezet in
juridische aangiften. Alle ‘meldingen’ bij het LMIO worden echter behandeld als aangiften,
en in dit onderzoek worden ze ook zo genoemd.

De meeste aangiften die binnenkomen bij het LMIO worden niet opgeslagen in het
algemene registratiesysteem BVI, maar in het registratie- en analysesysteem ‘IBase' (Inspectie
Veiligheid en Justitie, 2015). Om deze aangiften te achterhalen is daarom een verzoek gedaan
aan het LMIO. Het LMIO heeft vervolgens alle aangiften uit 2015, exclusief de ingetrokken
aangiften aangeleverd. Intrekking van een aangifte vond plaats als een (ver)koper alsnog

voldeed aan de overeenkomst. Slachtoffers worden er bij het doen van aangifte en vier weken
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daarna door het LMIO op geattendeerd dat intrekking in die gevallen altijd dient plaats te

vinden.

3.2.4. DEFINITIEVE SELECTIE AANGIFTEN

Om een respons van voldoende grootte te verkrijgen, is als doel gesteld om per vorm van e-
fraude 300 aangevers te selecteren. Daarbij is uitgegaan van een minimale respons van tien
procent. Per type e-fraude zou dit leiden tot dertig respondenten, wat de vuistregel is voor een
‘grote steekproef” (Baarda et al., 2012). De hierboven beschreven query’s leverden voor
phishing 642 en voor malware 1760 aangiften op. Daarnaast zijn 37.886 aangiften van
aankoopfraude aangeleverd. Vervolgens is bij de aangevers die meerdere malen in het bestand
stonden alleen de eerste aangifte in het bestand gelaten. Ook zijn de aangevers onder de 18
jaar (op het moment van selectie) uitgesloten, evenals degenen met ongeldige geboortedata.
Deze ongeldige data kwamen voor onder aankoopfraudeslachtoffers, waarvan een enkeling
kennelijk de datum van het delict hiermee had verwisseld. Het uitsluiten van aangevers onder
de 18 is zowel gedaan vanuit ethische overwegingen, als omdat de stabiliteit van
persoonlijkheidskenmerken toeneemt met de leeftijd (Branje et al., 2005; Hoekstra & De
Fruyt, 2014). Verder zijn de respondenten die in het buitenland woonden uitgesloten. VVoor
phishing resulteerde het voorgaande in 613 overgebleven aangiften, voor malware in 1579
overgebleven aangiften, en voor aankoopfraude in 33.866 overgebleven aangiften.

Na deze selectie is met behulp van het programma ‘Research Randomizer’ (Urbaniak &
Plous, 2015) een willekeurig getal toegekend aan iedere aangifte. Vervolgens zijn de nieuwe
aangiftenummers op volgorde van klein naar groot gezet. Vanaf aangifte nummer 1 is de
aangiftetekst en eventuele aanvullende informatie gelezen om na te gaan of er daadwerkelijk
sprake was van e-fraudeslachtofferschap, tot er per e-fraudevorm 300 aangiften waren
geselecteerd. Inclusiecriteria zijn gebaseerd op de besproken definities van e-fraude, malware,
phishing en aankoopfraude. Het onderzoek heeft daarnaast betrekking op particulieren, dus
bedrijven zijn uitgesloten. Dat geldt ook voor aangiften waarbij het slachtofferschap
aanwijsbaar door iemand anders is veroorzaakt. Ook zijn niet-Nederlandstalige aangevers
uitgesloten, aangezien de gebruikte vragenlijst Nederlands is. Aangiften van aankoopfraude

binnen vijf dagen na de toegezegde leveringsdatum werden ook niet meegenomen, tenzij uit
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de aangifte duidelijk bleek dat er sprake was van aankoopfraude. Deze vijf dagen zijn
gebaseerd op door de nationale politie gestelde criteria (Politie, n.d.?)

De toegepaste selectiecriteria leidden bij phishing na het lezen van alle 613 aangiften tot
290 geselecteerde aangevers. Hoewel hiermee niet geheel tot 300 is gekomen, is geoordeeld
dat dit aantal voldoende benaderd is zodat geen extra aangiften uit bijvoorbeeld 2014
geselecteerd hoefden te worden. VVoorbeelden van aangiften die voor phishing niet voldeden
aan de selectiecriteria, zijn aangiften die betrekking leken te hebben op een combinatie van
malware en phishing, of waarbij geen geld afhandig was gemaakt. Voor malware leidde het
lezen van 1133 registraties tot de selectie van 302 aangevers van Microsoft-fraude en 90
aangevers van overige malware. Uitsluiting van aangiften vond hier vooral plaats door
combinaties van malware en phishing, of doordat er sprake was van een ander type delict door
een andere betekenis van de woorden ‘virus’ of ‘worm’. Dat de malware-aangiften zijn
verdeeld in Microsoft-fraude en overige malware wordt in de volgende subparagraaf
uitgelegd. Bij aankoopfraude leidde het lezen van 524 aangiften tot de selectie van 302
aangevers. Het niet voldoen aan de inclusiecriteria had hier veelal te maken met
onduidelijkheid over de termijn na de afgesproken leveringsdatum waarbinnen aangifte is

gedaan.

3.2.5. NADERE SELECTIE AANGIFTEN MALWARE

Bij het lezen van de malware-aangiften bleek het grootste deel betrekking te hebben op
‘Microsoft-fraude’. Daarbij wordt een slachtoffer gebeld door iemand die zich voordoet als
medewerker van Microsoft, of soms een andere organisatie of overheidsinstantie. Deze
overtuigt het slachtoffer ervan dat er malware op diens computer is aangetroffen, en dat dit
tegen betaling kan worden opgelost (Nationaal Cyber Security Centrum, 2016; Politie.nl,
n.d.?). Vervolgens wordt het slachtoffer ertoe bewogen om een download te starten. Daarbij
gaat het in eerste instantie om software waarmee de controle over de computer van het
slachtoffer kan worden overgenomen, zogenaamde Remote Acces Tools (RAT’s). Het
slachtoffer wordt er vervolgens toe overgehaald om te betalen voor zogenaamd
probleemoplossende software. Daarbij wordt meestal meer geld afgeschreven dan is
overeengekomen. Vervolgens leidt malware die vaak door de kwaadwillende wordt

geinstalleerd er in veel gevallen toe dat de computer van het slachtoffer geblokkeerd wordt.
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Aangezien er bij Microsoft-fraude sprake is van software waarmee de schadelijke
intenties van de aanvaller kunnen worden uitgevoerd, valt het binnen de definitie van
malware. De modus operandi wijkt echter af, aangezien er een telefoongesprek plaatsvindt
waarin slachtoffers ervan worden overtuigd om de malware te installeren (Politie.nl, n.d.).
Bij de meeste andere vormen van malware is er sprake van het openen van een e-mailbijlage
of het klikken op een pop-up (Jansen & Leukfeldt, 2015; Nationaal Cyber Security Centrum,
2015). Mogelijk leiden de verschillende modus operandi tot slachtoffers met verschillende
kenmerken. Daarom is ervoor gekozen om aangiften van Microsoft-fraude te scheiden van de
andere malware-varianten. In de rest van het onderzoek wordt de term ‘malware’ gebruikt

‘algemene malware’ aan te duiden, waarbij er geen sprake is van Microsoft-fraude.

3.2.6. SELECTIE ADRESSEN RESPONDENTEN

Een maand voor de verzending van de uitnodigingsbrieven voor de vragenlijsten zijn de meest
recente adressen van de aangevers achterhaald, met als doel foutieve aanschrijvingen te
voorkomen. Dit is gedaan door binnen Cognos een zoekopdracht uit te voeren met de
Burgerservicenummers van de geselecteerde aangevers. De actuele adressen konden op deze
manier worden achterhaald door een koppeling tussen BVI en de Gemeentelijke
Basisadministratie.

Na deze zoekopdracht bleek dat niet alle aangevers van aankoopfraude bij de
internetaangifte hun Burgerservicenummer juist hadden ingevuld. Daardoor kwamen er van
de 302 aangiften slechts 274 adressen naar voren. Uit het originele databestand zijn toen 42
extra aangiften gelezen, waarvan er 28 zijn geselecteerd. Met de aangevulde selectie kwamen
er 297 adressen uit BVI naar voren, wat voldoende is geacht.

Er zijn geen uitnodigingsbrieven retour gekomen, wat een goede indicatie geeft dat de

uitnodigingen bij de juiste personen terecht zijn gekomen.

3.3. PROCEDURE

Aan de in totaal 979 geselecteerde aangevers is op 20 oktober 2016 een uitnodigingsbrief
gestuurd met het verzoek om anoniem een online vragenlijst in te vullen. In deze in bijlage 3
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weergegeven brief is een stapsgewijze instructie gegeven om bij de vragenlijst te komen.
Daartoe is aan elke respondent een persoonlijke inlogcode verstrekt. De uitnodigingsbrieven
zijn op politiebriefpapier en in de huisstijl van de politie gedrukt. Ze zijn ondertekend door de
politiechef van de eenheid Noord-Nederland, tevens portefeuillehouder
Dienstverlening/Slachtofferzorg van de nationale politie. Na twee weken is aan de 715
aangevers die niet aan de vragenlijst waren begonnen een herinneringsbrief gestuurd. Dit is
exclusief twee aangevers die hadden aangegeven geen herinneringsbrief te willen ontvangen.
In de uitnodigingsbrieven is een mobiel nummer, postadres en e-mailadres genoemd
waar respondenten met vragen terecht konden. Ook is het algemene telefoonnummer en
postbusadres van de politie in de brief genoemd. In totaal kwamen er 15 e-mails en 28
telefoongesprekken binnen. De meeste vragen of opmerkingen hadden betrekking op (in
volgorde van voorkomen): problemen bij het invullen van de vragenlijst; de vraag of de
vragenlijst daadwerkelijk van de politie afkomstig was; mededelen van redenen om niet aan

het onderzoek deel te nemen; en vragen over het doel of de relevantie van het onderzoek.

3.4. RESPONS

In deze paragraaf wordt de respons besproken. In tabel 2 zijn de steekproef, de respons op de
eerste uitnodigingsbrief en de totale respons in cijfers en percentages weergegeven. Onder
‘respons’ wordt verstaan dat de vragenlijstonderdelen met de persoonlijkheids- en
demografische kenmerken volledig zijn ingevuld. In tabel 2 is ook het uiteindelijke aantal
gebruikte cases weergegeven. Dit aantal wijkt af van de totale respons doordat zes
onbetrouwbare cases zijn verwijderd. Daartoe is een survey validator gebruikt, waarmee de
betrouwbaarheid is geschat op basis van de snelheid waarmee de vragenlijst is ingevuld en de
mate waarin telkens eenzelfde antwoord werd gegeven. Bij een geconstateerde
betrouwbaarheid van minder dan 80 procent is nagegaan of de case inderdaad onbetrouwbaar
leek. Dit heeft geresulteerd in een dataset van 425 respondenten waarop de analyses konden
worden gedaan, een responspercentage van 43,4 procent. Daarvan is één vragenlijst niet
volledig ingevuld. Bij de betreffende respondent ontbraken de items over het aangifteproces

en de gedachte of mening over de politie en computercriminaliteit.
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Tabel 2. Steekproefselectie en respons

Phishing Malware Microsoft- Aankoop- Totaal
fraude fraude
Steekproef na 613 1579 Zie malware 33866 36058
query/eerste selectie
Steekproef na lezen 290 90 302 297 979
aangiften
Respons eerste 90 (31,0%) 23 (25,6%) 96 (31,8%) 27 (9,1%) 236 (24,1%)

uitnodigingsbrief
(responspercentage)?

Totale respons
(responspercentage)?

154 (53,1%)

41 (45,6%) 161 (53,3%)

75 (25,3%)

431 (44,0%)

Data voor analyse

150 (51,7%)

40 (44,4%) 161 (53,3%)

74 (24,9%)

425 (43 ,4%)

&Vragen over persoonlijkheids- en demografische kenmerken volledig ingevuld

In tabel 3 zijn enkele beschrijvende kenmerken weergegeven van de oorspronkelijke

steekproef met de 979 aangevers waarnaar de uitnodigingsbrieven zijn verstuurd. In de tabel

wordt per vorm van e-fraude een overzicht gegeven van het percentage mannen in de

steekproef, de gemiddelde leeftijd met standaarddeviatie, en de minimum- en

maximumleeftijd. Andere demografische kenmerken zijn voor de oorspronkelijke steekproef

niet bekend.

Tabel 3. Beschrijving van de steekproef

Type cybercrime Percentage man Gemiddelde leeftijd Leeftijd Ntotaal
(SD) min-max

Phishing 60,7% 58,8 (15,0) 19-91 290

Malware 64,4% 53,2 (15,6) 20-84 90

Microsoftfraude 58,6% 55,6 (13,3) 18-89 302

Aankoopfraude 57,2% 37,7 (12,1) 18-71 297

Totaal e-fraude 59,3% 50,9 (16,3) 18-91 979

In tabel 4 zijn de kenmerken weergegeven van de respondenten waarop de uiteindelijke

analyses zijn gedaan. Nagegaan is of deze wat geslacht en leeftijd betreft afwijken van de

oorspronkelijke steekproef. Uit een chikwadraattoets blijkt dat het percentage mannelijke

respondenten (63,3 procent) niet significant afwijkt van het percentage mannen in de
oorspronkelijke steekproef (59,3 procent), X? (1, 425) = 2,81; p = 0,09. De leeftijd van de

43



respondenten wijkt wel significant af. Deze ligt met gemiddeld 58,1 jaar hoger dan in de
oorspronkelijke steekproef met 50,9 jaar, t (424, 425) = 10,14; p < 0,01. Hiermee dient
rekening te worden gehouden bij de interpretatie van de resultaten.

Tabel 4. Beschrijving van de dataset

Type cybercrime Percentage man Gemiddelde leeftijd Leeftijd Ntotaal
(SD) min-max

Phishing 62,7% 63,4 (13,1) 19-86 150

Malware 70,0% 58,3 (14,0) 28-78 40

Microsoftfraude 60,3% 59,8 (12,1) 22-90 161

Aankoopfraude 67,6% 43,6 (13,8) 19-72 74

Totaal e-fraude 63,3% 58,1 (14,6) 19-90 425

3.5.  VALIDITEIT EN BETROUWBAARHEID

3.5.1. WAARBORGEN

De validiteit en betrouwbaarheid van dit onderzoek zijn gewaarborgd door de willekeurige
selectie van respondenten, de grootte van de steekproef, het gebruik van een gevalideerde
persoonlijkheidsvragenlijst en de hoge respons. Bovendien zijn de methoden van onderzoek
in dit hoofdstuk uitgebreid beschreven, waardoor het onderzoek herhaalbaar is. Verdere
waarborgen voor de validiteit en betrouwbaarheid worden genoemd bij de nu volgende
beperkingen van het onderzoek. Waar van toepassing wordt daartoe aangegeven waarom de

verwachte invloed van de beperkingen gering is.

3.5.2. BEPERKINGEN

Gedurende de uitvoering van dit onderzoek zijn enkele beperkingen naar voren gekomen die
de validiteit en betrouwbaarheid kunnen verlagen. De belangrijkste hiervan hebben te maken
met representativiteit en generaliseerbaarheid; operationaliseringen en definities; en sociale

wenselijkheid. De beperkingen worden hieronder besproken, evenals de mogelijke invloed
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hiervan. In de aanbevelingen voor vervolgonderzoek die in het afsluitende hoofdstuk van dit
onderzoeksrapport volgen, wordt aangegeven hoe in de toekomst aan deze beperkingen
tegemoet kan worden gekomen.

REPRESENTATIVITEIT EN GENERALISEERBAARHEID

Een aantal belangrijke beperkingen van dit onderzoek heeft te maken met representativiteit en
generaliseerbaarheid. Ten eerste handelt het onderzoek over de persoonlijkheid van e-
fraudeslachtoffers in het algemeen, terwijl slechts gegevens zijn verzameld onder een beperkt
aantal van hen die daarvan aangifte hebben gedaan bij de politie. Mogelijk is deze groep niet
representatief voor alle Nederlandse e-fraudeslachtoffers. Dit probleem kan bij onderzoek
onder slachtoffers van cybercrime bovendien een relatief grote rol spelen, aangezien slechts
een klein percentage van hen aangifte doet (De Cuyper & Weijters, 2016; Kloosterman, 2015;
Leukfeldt et al. 2012). Deels kan echter waarschijnlijk worden gemaakt dat de problemen met
generaliseerbaarheid en representativiteit door het slechts bevragen van slachtoffers beperkt
zijn gebleven. In onderzoek van Van de Weijer en Bernasco (2016) werd namelijk gevonden
dat kenmerken op slachtofferniveau minder dan één procent van de variantie in de aangifte-
en meldingsbereidheid verklaren. Dit maakt het aannemelijk dat e-fraudeslachtoffers die
daarvan aangifte doen dezelfde kenmerken hebben als degenen die dit niet doen. Waar
kenmerken de aangiftebereidheid beinvloedden, bleek bovendien dat vrouwen en
laagopgeleiden vaker aangifte doen (Van de Weijer & Bernasco, 2016), terwijl de
respondenten binnen dit onderzoek juist vaker man en hoogopgeleid waren. Mogelijk speelt
echter ook mee dat de geselecteerde slachtoffers van aankoopfraude hun aangifte via internet
hebben gedaan. De faciliterende dan wel belemmerende werking van deze aangiftewijze voor
bepaalde groepen kan hebben bijgedragen aan een slechte generaliseerbaarheid naar de gehele
populatie van aankoopfraudeslachtoffers.

Ten tweede moet rekening worden gehouden met een selectieve non-respons. De
respondenten hebben mogelijke andere kenmerken dan degenen die de vragenlijst niet
invulden. Een aanwijzing hiervoor wordt gevonden in het feit dat de respondenten vergeleken
met de oorspronkelijke steekproef een hogere leeftijd hadden. Uit eerder onderzoek is
bovendien gebleken dat mensen die niet deelnemen aan onderzoek minder vertrouwen hebben
in anderen (Billiet & Waege, 2005). Aangezien vertrouwen ook past binnen de Big Five-
domeinen altruisme (Hoekstra & De Fruyt, 2014) en extraversie (Alseadoon et al., 2012;

Forgas & East, 2008), moet er rekening mee worden gehouden dat de non-respons in dit
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onderzoek voor vertekeningen kan hebben gezorgd die de representativiteit en
generaliseerbaarheid beperken.

Problemen met representativiteit en generaliseerbaarheid kunnen ten derde zijn ontstaan
doordat de respons onder aankoopfraudeslachtoffers relatief laag was, en doordat er weinig
slachtoffers van ‘algemene malware’ (niet zijnde Microsoft-fraude) zijn geselecteerd.
Hierdoor zijn deze groepen minder goed vertegenwoordigd, wat kan hebben gezorgd voor
problemen met representativiteit en generaliseerbaarheid ten opzichte van de gehele groep e-
fraudeslachtoffers. Het grote aantal respondenten maakte echter dat ook de kleinere groepen
van aankoopfraude- en malwareslachtoffers groot genoeg waren om betrouwbare analyses
mee te kunnen verrichten (Baarda et al., 2012).

Ten vierde kunnen selectie-effecten zijn opgetreden door de wijze van registratie door de
politie. Hierdoor is moeilijk te achterhalen of er bij aangegeven delicten sprake was van een
ICT-component. Met de query die is gedaan, zullen daarom niet alle aangiften van e-fraude
zijn geselecteerd. Intakemedewerkers zijn namelijk geneigd om digitale aspecten van een
delict die ze slecht begrijpen te negeren (Montoya, Junger & Hartel, 2013). Ook zorgde het
beperkte aantal zoektermen in de query ervoor dat aangiften met termen die niet voorkwamen
in de zoekopdracht (en die bijvoorbeeld specifieke malware-varianten aanduidden) of
aangiften met spelfouten (bijvoorbeeld phising of maleware) niet in de steekproef

terechtkwamen.

OPERATIONALISATIES EN DEFINITIES

Enkele beperkingen van dit onderzoek hebben te maken met de gebruikte operationalisaties
en definities. Ten eerste bieden de aangiften die in dit onderzoek als e-fraude zijn
geclassificeerd nog geen volledig bewijs van het plegen van een strafbaar feit. Daardoor is
daadwerkelijk slachtofferschap van de aangevers nog niet is aangetoond. Uit de aangifte volgt
immers niet of een rechter of officier van justitie zou oordelen dat strafrechtelijke vervolging
of veroordeling kan plaatsvinden (Van de Weijer & Bernasco, 2016). Het effect hiervan wordt
geminimaliseerd doordat aangiften zijn gebaseerd op de wettelijke omschrijving van een
delict, en doordat intakemedewerkers hiervan kennis hebben. Ook is binnen onderhavig
onderzoek bij het samenstellen van de inclusiecriteria uitgegaan van daadwerkelijk
slachtofferschap van e-fraude. Toch dient er rekening mee te worden gehouden dat degenen
die als slachtoffer zijn aangemerkt dit in juridisch opzicht niet hoeven te zijn, wat dit

onderzoek mogelijk minder goed vergelijkbaar maakt met ander slachtofferonderzoek. Deze
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beperking geldt in het bijzonder voor ‘aangiften’ van het LMIO, aangezien dit juridisch
gezien meldingen zijn. Hoewel het LMIO deze beschouwt als aangiften, dient met deze
kanttekening rekening te worden gehouden.

Ten tweede waren de demografische kenmerken van de e-fraudeslachtoffers lastig te
vergelijken met de kenmerken binnen de Nederlandse populatie zoals gemeten door het CBS.
Zo waren er verschillen in leeftijd, waardoor geen goede vergelijking tussen de groepen kon
worden gemaakt. In andere gevallen weken de jaartallen van dataverzameling van elkaar af.
Ook verzamelt het CBS niet al haar data door middel van zelfrapportage zoals in dit
onderzoek is gedaan, wat eveneens voor een slechtere vergelijkbaarheid kan hebben gezorgd.

Ten derde is met dit onderzoek getracht om de persoonlijkheid van respondenten te
meten, terwijl dit een moeilijk te vatten concept is dat nooit geheel te omschrijven en meten is
(Howard & Howard, 1995). Bovendien is er kritiek geweest op de Big Five, zoals dat deze
niet is ontwikkeld op basis van empirie (Cattell & Mead, 2008). Het gebruikte model en de
bijbehorende theorie zijn echter de meest omvattende manier voor het omschrijven en meten
van de persoonlijkheid, en deze kunnen worden gezien als de best beschikbare werkhypothese
(De Raad & Perugini, 2012). Bovendien is de betrouwbaarheid en validiteit van het gebruikte

meetinstrument herhaaldelijk aangetoond (Hoekstra & De Fruyt, 2014).

SOCIALE WENSELIJKHEID

Tot slot kunnen vertekeningen zijn opgetreden doordat de respondenten de online vragenlijst
niet naar waarheid hebben ingevuld. Schaamte voor hun slachtofferschap kan hierbij een rol
hebben gespeeld. Getracht is de effecten hiervan te beperken door aan de respondenten te
benadrukken dat hun privacy is gewaarborgd en hun antwoorden geanonimiseerd zijn.
Daarnaast is bij gevoelige vragen over bijvoorbeeld inkomen de categorie ‘zeg ik liever niet’
als antwoordoptie gegeven, om respondenten niet tot antwoorden te verplichten. Bovendien is
het effect van sociaal-wenselijk antwoorden kleiner bij vragenlijstonderzoek zoals hier is
gebruikt (Baarda et al., 2012).

3.6. DATA-ANALYSE

Om de uit de literatuur afgeleide verwachtingen te toetsen, is met behulp van de verzamelde
data over persoonlijkheids- en demografische kenmerken een kwantitatieve analyse
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uitgevoerd met het statistische bewerkingsprogramma SPSS. Daarbij is nagegaan of de
kenmerken van de respondenten verschillen ten opzichte van de Nederlandse populatie. Wat
de persoonlijkheidskenmerken betreft is voor deze vergelijking gebruikgemaakt van de
normgroepen zoals gemeten met de NEO-FFI-3, en voor de demografische kenmerken van
door het CBS verzamelde data.

Om te toetsen in hoeverre de persoonlijkheidskenmerken van e-fraudeslachtoffers
verschillen van die van de Nederlandse populatie, zijn per Big Five-domein vergelijkingen
gemaakt met de gemiddelde domeinscores en de stanines. De gemiddelde domeinscores zijn
vergeleken met behulp van t-toetsen. Als aanvulling hierop zijn de stanines met behulp van
een chikwadraattoets vergeleken. VVoor de stanines binnen de populatie is uitgegaan van een
normaalverdeling, waarbij de 9 categorieén respectievelijk 4, 7, 12, 17, 20, 17,12, 7en 4
procent van de respondenten bevatten (Hoekstra & De Fruyt, 2014). Om na te gaan of er
tussen de slachtoffers van de verschillende typen e-fraude verschillen in
persoonlijkheidskenmerken zijn, is een ANOVA-toets en een Bonferroni post hoc-toets
gedaan. Ook zijn daartoe per type e-fraude afzonderlijke t-toetsen uitgevoerd.

Voor het toetsen van verschillen tussen de demografische kenmerken van e-
fraudeslachtoffers en die van de Nederlandse populatie, is de verzamelde data vergeleken met
data van het CBS. Verder zijn de verschillen tussen de demografische kenmerken van de
slachtoffers van de verschillende typen e-fraude onderling getoetst. Afhankelijk van het type
variabele zijn er chikwadraat- of ANOVA-toetsen uitgevoerd.

Wat betreft de open vraag of de respondenten nog een gedachte of mening over
computercriminaliteit en de politie hadden, zijn de antwoorden hierop gecategoriseerd en
geturfd, en zijn de vaakst voorkomende antwoorden gerapporteerd indien deze betrekking
hadden op het gevraagde onderwerp.

Er is telkens tweezijdig getoetst met een significantieniveau van o = 0,05. Een
kanttekening bij het gebruik van t-toetsen is dat hiervoor de assumptie geldt dat de populatie
waaruit een steekproef is getrokken normaal verdeeld is. Hiervan is bij de e-fraudeslachtoffers
waarschijnlijk geen sprake. Bij een voldoende grote steekproef geeft de overtreding van deze
assumptie echter geen grote problemen (Pallant, 2013), waardoor er alsnog voor is gekozen t-

toetsen uit te voeren.
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HOOFDSTUK 4
RESULTATEN

4.1. PERSOONLIJKHEIDSKENMERKEN

DOMEINSCORES BIG FIVE

De t-toetsen voor het vergelijken van de gemiddelde domeinscores zijn weergegeven in tabel
5. De gemiddelde domeinscore van de respondenten op neuroticisme (M = 27,7; SD =7,1) is
significant lager dan die van de Nederlandse populatie (M = 34,0; SD = 7,5; t (424, 425) =
-18,10; p < 0,01). Dit resultaat is tegengesteld aan de uitgesproken verwachting dat e-
fraudeslachtoffers hoger zouden scoren op neuroticisme. Wat extraversie betreft is de
gemiddelde domeinscore van de respondenten (M = 41,0; SD = 5,7) significant hoger dan die
van de Nederlandse populatie (M =39,3; SD =5,8; t (424, 425) = 5,92; p < 0,01). Dit is in lijn
met de verwachting dat e-fraudeslachtoffers vergeleken met de populatie hoog scoren op
extraversie. Voor openheid werd geen significant verschil gevonden tussen de gemiddelde
domeinscores van de respondenten (M = 39,0; SD = 6,7) en de populatie (M = 38,9; SD =5,7;
t (424, 425) = 0,36; p = 0,72. Hierover waren geen verwachtingen uitgesproken. De
gemiddelde domeinscore voor altruisme van de slachtoffers (M = 45,0; SD =5,2) ligt
significant hoger dan het gemiddelde binnen de Nederlandse populatie (M = 41,1; SD = 5,6; t
(424, 425) = 15,41; p < 0,01). Dit is in lijn met de verwachting. De gemiddelde domeinscore
op consciéntieusheid van de respondenten (M = 47,8; SD = 5,2) is eveneens significant hoger
dan de gemiddelde domeinscore binnen de populatie (M = 43,4; SD =5,7; t (424, 425) =
17,70; p < 0,01. Dit is tegengesteld aan de verwachting dat e-fraudeslachtoffers vergeleken

met de populatie laag zouden scoren op consciéntieusheid.
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Tabel 5. T-toetsen verschil gemiddelden persoonlijkheidsdomeinen

N M (SD) M (SD) df t
respondenten populatie
Neuroticisme 425 27,7 (7,1) 34,0 (7,5) 424 -18,10**
Extraversie 425 41,0 (5,7) 39,3 (5,8) 424 5,92**
Openheid 425 39,0 (6,7) 38,9(5,7) 424 0,36
Altruisme 425 45,0 (5,2) 41,1 (5,6) 424 15,41%*
Consciéntieusheid 425 478 (5,2) 43,4 (5,7) 424 17,70%*

**p<0,01

STANINES BIG FIVE

Als aanvulling op de t-toetsen zijn in tabel 6 de resultaten weergegeven van een vergelijking
tussen de stanines van de respondenten en de Nederlandse populatie. Hieruit blijkt dat deze
binnen elk persoonlijkheidsdomein afwijken van een normaalverdeling (en daarmee van de
populatie). De resultaten komen overeen met de resultaten uit voorgaande t-toetsen. Wat
neuroticisme betreft zitten er namelijk significant minder respondenten in de hoge stanines en
meer in de lage dan vanuit een normaalverdeling werd verwacht, 2 (8, 425) = 426,94; p <
0,01. Voor extraversie geldt het omgekeerde: er zitten minder respondenten in de lage
stanines dan vanuit een normaalverdeling werd verwacht en meer in de hoge, (8, 425) =
44,30; p < 0,01. Wat openheid betreft is er geen patroon te zien in de afwijkingen van de
respondenten vergeleken met een normaalverdeling, al zijn de afwijkingen wel significant, ;2
(8,425) =47,89; p < 0,01. Bij de stanines voor altruisme vallen de respondenten vaker in de
hoge en minder vaak in de lage stanines dan bij een normaalverdeling het geval zou zijn, 7
(8,425) =251,21; p < 0,01. Wat consciéntieusheid betreft zitten minder respondenten in de
lage stanines en meer in de hoge dan verwacht vanuit een normaalverdeling, #* (8, 425) =
287,56; p < 0,01.
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Tabel 6. *-toets stanines respondenten vergeleken met populatie

Stanines N N N df Vs
geobserveerd verwacht afwijking
Neuroticisme 1 86 17 69 8 426,94**
2 57 29,8 27,2
3 93 51 42
4 67 72,3 -5,3
5 70 85 -15
6 30 72,3 -42.3
7 16 51 -35
8 3 29,8 -26,8
9 3 17 -14
Extraversie 1 5 17 -12 8 44,30**
2 24 29,8 -5,8
3 38 51 -13
4 50 72,3 -22,3
5 86 85 1
6 84 72,3 11,8
7 64 51 13
8 41 29,8 11,2
9 33 17 16
Openheid 1 33 17 16 8 47,89**
2 34 29,8 4,2
3 41 51 -10
4 50 72,3 -22,3
5 78 85 -7
6 58 72,3 -14,3
7 75 51 24
8 27 29,8 -2,8
9 29 17 12
Altruisme 1 3 17 -14 8  251,21**
2 4 29,8 -25,8
3 12 51 -39
4 46 72,3 -26,3
5 67 85 -18
6 93 72,3 20,8
7 89 51 38
8 47 29,8 17,2
9 64 17 47
Consciéntieusheid 1 3 17 -14 8 287,56**
2 7 29,8 -22,8
3 14 51 -37
4 36 72,3 -36,3
5 50 85 -35
6 90 72,3 17,8
7 97 51 46
8 70 29,8 40,3
9 58 17 41

**p<0,01
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VERSCHILLEN PER TYPE E-FRAUDE

Om na te gaan of de gemiddelde domeinscores voor slachtoffers van de verschillende typen e-
fraude van elkaar verschillen, is een ANOVA-toets uitgevoerd. Deze is weergegeven in tabel
7. Alleen de gemiddelden binnen het domein extraversie blijken significant van elkaar
verschillen, F (3, 425) = 7,75; p < 0,01. Om na te gaan waar deze verschillen liggen, is een
Bonferroni post hoc-toets gedaan. Hieruit blijkt dat de gemiddelde score op extraversie van
aankoopfraudeslachtoffers (M = 43,2; SD = 6,1) significant hoger is dan die van phishing-
slachtoffers (M = 40,9; SD = 5,2) met p = 0,02; en van Microsoft-fraudeslachtoffers (M =
39,6; SD =5,7) met p < 0,01.

Tabel 7. ANOVA gemiddelden persoonlijkheidsdomeinen per type e-fraude

Type e-fraude

Phishing Malware Microsoft- Aankoopfraude
(N=150) (N=40) fraude (N=74)
(N=161)

M (SD) M (SD) M (SD) M (SD) df F
Neuroticisme 27,3 (6,3) 26,8 (6,0) 28,7 (7,7) 26,9 (6,8) 3 1,77
Extraversie 40,9 (5,2) 42,4 (5,8) 39,6 (5,7) 43,2 (6,1) 3 7,75**
Openheid 38,4 (6,4) 40,3 (7,7) 39,5 (6,6) 38,6 (6,6) 3 127
Altruisme 44.6 (5,4) 44,7 (5,4) 45,6 (4,9) 44,8 (5,3) 3 111
Consciéntieusheid 48,0 (4,9) 49,2 (4,7) 47,3 (5,3) 48,0 (5,7) 3 161

**p < 0,01

Tot slot zijn de t-toetsen om de gemiddelde domeinscores te vergelijken voor elk van de typen
e-fraude afzonderlijk herhaald. Wat phishing, malware en aankoopfraude betreft waren de
resultaten daarvan in lijn met de resultaten voor de typen e-fraude gezamenlijk. VVoor de
slachtoffers van Microsoft-fraude is er een afwijking, die eveneens verschilt van de
uitgesproken verwachtingen. Bij hen blijkt de gemiddelde score op het
persoonlijkheidsdomein extraversie (M = 39,6; SD = 5,7) namelijk niet significant af te
wijken van het gemiddelde in de populatie (M = 39,3; SD =5,7); t (160, 161) =0,75; p = 0,45.
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4.2. DEMOGRAFISCHE KENMERKEN

GESLACHT

Om na te gaan of de verhouding van mannen en vrouwen voor de e-fraudeslachtoffers
overeenkomt met de verhouding binnen de Nederlandse populatie, is een chikwadraattoets
uitgevoerd. De resultaten hiervan zijn in tabel 8 weergegeven. Zoals vanuit de literatuur werd
verwacht, zijn de e-fraudeslachtoffers vergeleken met de populatie vaker van het mannelijke
geslacht, 2 (1, 425) =32,16; p < 0,01.

Tabel 8. y>-toets geslacht e-fraudeslachtoffers vergeleken met populatie

Ngeobserveerd Nverwacht Afwijking df 7
Vrouwen 156 2145 -58,5
Mannen 269 210,5 58,5
425 1 32,16**

** < 0,01

Vervolgens is nagegaan of het aandeel mannelijke en vrouwelijke slachtoffers per type e-
fraude verschilt. Dit is weergegeven in een kruistabel, zie tabel 9. Uit een chikwadraattoets
blijkt dat hierin per e-fraudevorm geen significante verschillen bestaan, 42 (3, 425) =2,02;p =
0,57.

Tabel 9. y?-toets geslacht slachtoffers per type e-fraude

Type e-fraude af 4
Phishing Malware Microsoft-fraude ~ Aankoopfraude  Totaal
Vrouwen 56 12 64 24 156
Mannen 94 28 97 50 269
Totaal 150 40 161 74 425 3 2,02

LEEFTIID

Om na te gaan of de leeftijd van e-fraudeslachtoffers afwijkt van de Nederlandse populatie, is
een chikwadraattoets uitgevoerd. Daarbij zijn de aantallen slachtoffers in de verschillende
leeftijdscategorieén vergeleken met de populatie-aantallen volgens het CBS. In tabel 10 is te

zien dat de aantallen respondenten in de leeftijdscategorieén significant afwijken van de
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populatie-aantallen, 72 (3, 425) = 148,24; p < 0,01. De aantallen in met name de jongste, maar
ook in de oudste leeftijdscategorie zijn in de bevolking hoger dan onder de respondenten. De
respondenten behoren vaker tot de middelste leeftijdscategorieén, en dan met name tot de
categorie van 65 tot 80 jaar.

Tabel 10. y*-toets leeftijd e-fraudeslachtoffers vergeleken met populatie

Leeftijdscategorie Ngeobserveerd Nverwacht Afwijking df
19-392 57 134,3 -77,3
40-64 197 193 41
65-80 159 73,9 85,1
>80 12 23,8 -11,8
425 3  148,24**

aAfwijkend van CBS-categorie (20-39); ** p < 0,01

Op basis van de literatuur zijn slechts verwachtingen uitgesproken over de leeftijd van
slachtoffers van aankoopfraude. Met een ANOVA-toets is nagegaan in hoeverre de
gemiddelde leeftijd van de respondenten per type e-fraude verschilde. De resultaten hiervan
zijn in tabel 11 weergegeven. De gemiddelde leeftijd van aankoopfraudeslachtoffers is met
43,6 zoals verwacht het laagst. Bij slachtoffers van phishing, malware en Microsoft-fraude is
deze respectievelijk 63,4, 58,3 en 59,8 jaar. Er is een significant verschil tussen de groepen, F
(3,425) = 39,90; p < 0,01. Met een Bonferroni post hoc-toets is nagegaan waar dit verschil
zich bevindt. Hieruit wordt duidelijk dat de gemiddelde leeftijd van
aankoopfraudeslachtoffers significant lager ligt dan binnen de andere groepen (p < 0,01). De

verschillen tussen de overige e-fraudevarianten zijn onderling niet significant.

Tabel 11. ANOVA gemiddelde leeftijd slachtoffers per type e-fraude

Type e-fraude N M (SD) df F
Phishing 150 63,4 (13,1)
Malware 40 58,3 (14,0)
Microsoft-fraude 161 59,8 (12,1)
Aankoopfraude 74 43,6 (13,8)
425 3 39,90**
**p<0,01
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Om te achterhalen of de leeftijd van aankoopfraudeslachtoffers lager ligt dan de leeftijd
binnen de Nederlandse populatie, is een chikwadraattoets gedaan. Omdat de categorieén
anders te weinig respondenten zouden bevatten, is ervoor gekozen om drie
leeftijdscategorieén te construeren en deze te vergelijken. Er is een categorie geconstrueerd
voor de leeftijd 19 tot 39, een voor de leeftijd 40 tot 64, en een voor de leeftijd 65 en ouder.
De resultaten van de analyse zijn weergegeven in tabel 12. Hieruit blijkt dat er meer
aankoopfraudeslachtoffers in de categorie 19 tot 39 en in de categorie 40 tot 64 jaar zitten dan
vanuit de populatiecijfers verwacht zou worden, en minder in de categorie van 65 jaar en
ouder. Dit verschil is significant, 42 (1, 74) = 11,02; p < 0,01. Gesteld kan worden dat het
resultaat in lijn is met de verwachting dat slachtoffers van aankoopfraude vergeleken met de
Nederlandse populatie jong zijn, al zitten er ook veel respondenten in de ‘middencategorie’

van 40 tot 64 jaar.

Tabel 12. y2-toets leeftijd aankoopfraudeslachtoffers vergeleken met populatie

Leeftijdscategorie Ngeobserveerd Nverwacht Afwijking df Va
19-392 31 23,4 7,6
40-64 38 33,6 4,4
>65 5 17 -12
74 2 11,55**

aAfwijkend van CBS-categorie (20-39); ** p < 0,01

OPLEIDINGSNIVEAU

Om na te gaan of het opleidingsniveau van de e-fraudeslachtoffers verschilt van dat van de
Nederlandse populatie, is een chikwadraattoets uitgevoerd. Kanttekening hierbij is dat het
CBS het opleidingsniveau meet voor de Nederlandse populatie vanaf 15 jaar, terwijl de
respondenten minimaal 19 jaar oud zijn. De resultaten zijn in tabel 13 weergegeven. Te zien is
dat de respondenten vaker in de categorie ‘hoogopgeleid’ vallen dan vanuit de Nederlandse
populatie verwacht zou worden, en minder vaak in de lage of middencategorie, 42 (2, 425) =
96,62; p < 0,01. Dit is in lijn met de verwachting uit de literatuur dat e-fraudeslachtoffers

vergeleken met de Nederlandse populatie hoog opgeleid zijn.
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Tabel 13. y*toets opleidingsniveau e-fraudeslachtoffers vergeleken met populatie

Opleidingsniveau  Ngeobserveerd Nverwacht Afwijking df 7
Laag 101 139,7 -38,7
Midden 115 167,1 -52,1
Hoog 209 118,2 90,8
425 2 96,62**

** p <0,01; eenzijdige toets
Vervolgens is met een chikwadraattoets nagegaan of het opleidingsniveau van de
respondenten per type e-fraude verschilt. Deze is weergegeven in tabel 14. Hieruit kwam geen

significant resultaat naar voren, 4 (6, 425) = 8,22; p = 0,22.

Tabel 14. y*-toets opleidingsniveau slachtoffers per type e-fraude

Type e-fraude df 7
Phishing Malware Microsoft-  Aankoop- Totaal
fraude fraude
Laag 43 9 28 21
Midden 37 10 45 23
Hoog 70 21 88 30
Totaal 150 40 161 74 425 6 8,22

INKOMEN

Er is een chikwadraattoets uitgevoerd om te toetsen of het inkomen van de e-
fraudeslachtoffers afwijkt van dat binnen de Nederlandse populatie. De resultaten hiervan zijn
weergegeven in tabel 15. Voor de toetsen met betrekking tot inkomen is vanwege de
antwoordcategorie ‘zeg ik liever niet” gebruik gemaakt van een lager aantal respondenten (N
= 344). Respondenten blijken vaker in de hogere middengroepen vallen, en minder vaak in de
twee laagste inkomensgroepen of de allerhoogste inkomensgroep. De verschillen zijn
significant, 5 (5, 344) = 27,98; p < 0,01. Dit is gedeeltelijk in lijn met de verwachting dat e-
fraudeslachtoffers vergeleken met de Nederlandse populatie een hoog inkomen zouden
hebben. Het lage aantal respondenten in de hoogste inkomenscategorie past niet binnen deze

verwachting.
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Tabel 15. y*-toets inkomen e-fraudeslachtoffers vergeleken met populatie

Inkomensklasse Ngeobserveerd Nverwacht Afwijking df 7
Tot 10.000 euro 14 19,6 -5,6
10.000 tot 20.000 euro 47 75,1 -28,1
20.000 tot 30.000 euro 101 85,3 15,7
30.000 tot 40.000 euro 66 58,6 74
40.000 tot 50.000 euro 64 43,0 21,0
50.000 euro of meer 52 62,5 -10,5
344 5 27,98**
**p<0,01

Om na te gaan of de inkomens voor de slachtoffers van de verschillende typen e-fraude
uiteenlopen, is een ANOVA-toets uitgevoerd met de gemiddelde scores op de
inkomenscategorieén. Deze is weergegeven in tabel 16. Hieruit blijkt dat er geen significante

verschillen tussen de groepen zijn, F (3, 344) =0,95; p = 0,42.

Tabel 16. ANOVA gemiddelden inkomenscategorieén per type e-fraude

Type e-fraude N M (SD) df F
Phishing 125 3,84 (1,30)
Malware 32 3,59 (1,54)
Microsoft-fraude 125 3,70 (1,39)
Aankoopfraude 62 4,01 (1,54)
344 3 0,95

ARBEIDSSITUATIE
Met een chikwadraattoets is nagegaan of het aandeel werkende e-fraudeslachtoffers
overeenkomt met het aandeel in de Nederlandse populatie. De toets is weergegeven in tabel
17. Kanttekening hierbij is dat het CBS dit aandeel meet bij inwoners van Nederland met een
leeftijd tussen 15 en 75 jaar, terwijl de leeftijd van de respondenten 19 tot 91 jaar is.

Uit de toets blijkt dat de respondenten relatief vaak niet-werkend zijn, 42 (1, 425) = 13,20;
p < 0,01. Dit resultaat is tegengesteld aan de verwachting dat de respondenten vaker werkend
zouden zijn. Dit kan te maken hebben met genoemde kanttekening. De respondenten kunnen

vanwege hun leeftijd immers slecht met de CBS-data worden vergeleken.
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Tabel 17. y*-toets arbeidssituatie e-fraudeslachtoffers vergeleken met populatie

Ngeobserveerd Nverwacht Afwijking df 7
Niet-werkend 217 180 37
Werkend 208 245 -37
425 1 13,20**

** 1 < 0,01

Om een betere vergelijking te kunnen maken is de chikwadraattoets voor de arbeidssituatie
herhaald na uitsluiting van de respondenten van 75 jaar en ouder. De resultaten hiervan zijn in
tabel 18 weergegeven. Na deze uitsluiting blijkt het aandeel niet-werkenden zodanig af te
nemen dat er geen significant verschil meer is tussen de e-fraudeslachtoffers en de populatie,
%% (1,390) = 2,98; p = 0,08.

Tabel 18. y*-toets arbeidssituatie e-fraudeslachtoffers vergeleken met populatie

Ngeobserveerd Nverwacht Afwijking df 7
Niet-werkend 182 165,2 16,8
Werkend 208 225,8 -16,8
390 1 2,98

Met een chikwadraattoets is nagegaan of het aantal werkenden per type e-fraude verschilt. Dit
IS weergegeven in een kruistabel, zie tabel 19. Hieruit blijkt dat er een significant verschil is
voor de verschillende typen e-fraude, »? (3, 425) = 21,40; p < 0,01. Te zien is dat slachtoffers
van aankoopfraude relatief vaak werkend zijn (in 73 procent van de gevallen), waar de
aantallen wel- en niet-werkenden bij de andere vormen van e-fraude dichter bij elkaar liggen.

Tabel 19. y2-toets arbeidssituatie slachtoffers per type e-fraude

Type e-fraude df 7
Phishing Malware Microsoft- Aankoop- Totaal
fraude fraude
Niet-werkend 88 (58,7%) 22 (55,0%) 87 (54,0%) 20 (27,0%) 217
Werkend 62 (41,3%) 18 (45,0%) 74 (46,0%) 54 (73,0%) 208
Totaal 150 40 161 74 425 3 21,40**

**p<0,01
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Gezien de vorige uitkomst is de leeftijd van aankoopfraudeslachtoffers afzonderlijk
vergeleken met de populatie. Daartoe is nogmaals een chikwadraattoets uitgevoerd, die is
weergegeven in tabel 20. Hieruit blijkt dat aankoopfraudeslachtoffers vaker werkend zijn dan
vanuit de populatie zou worden verwacht, en minder vaak niet-werkend. Wat deze groep

betreft komen de resultaten overeen met de verwachting.

Tabel 20. y*-toets arbeidssituatie slachtoffers aankoopfraude vergeleken met populatie

Ngeobserveerd Nverwacht Afwijking df 7
Niet-werkend 20 31,3 -11,3
Werkend 54 42,7 11,3
Totaal 74 1 7,12%*

**p<0,01

4.3. COMPUTERCRIMINALITEIT EN DE POLITIE

Op de vraag of respondenten een gedachte of mening over computercriminaliteit en de politie
hadden die ze wilden delen, gaven 143 van hen (33,7 procent) aan dat dit het geval was. De
vaakst genoemde gedachten of meningen met relevantie voor de politie zijn te categoriseren
als ten eerste het advies aan de politie om meer en betere voorlichting te geven over
cybercrime. Volgens veel respondenten zou meer voor cybercrime moeten worden
gewaarschuwd in de media. Enkele van hen gaven aan dat dit nodig is om meer kennis te
krijgen over cybercrime, en dat dit vooral geldt voor ouderen met weinig technologische
kennis ervaring. De politie zou bij haar voorlichting inzicht moeten geven in hun werkwijze
en succesverhalen uit de opsporing op cybercrimegebied delen. Daarnaast zou de werkwijze
van cybercriminelen door de politie moeten worden toegelicht, bijvoorbeeld met de op dat
moment door hen meest gebruikte e-fraudetactieken. Ten tweede werd de politie geadviseerd
om meer prioriteit geven aan cybercriminaliteit en de opsporing hiervan. Ook zouden volgens
sommige respondenten de mogelijkheden tot opsporing moeten worden verbreed. Een derde
categorie bestond uit adviezen over het verbeteren van de opleidingen op het gebied van
cybercrime van de zittende politiemensen, of het aannemen van externe specialisten,
jongeren, of hackers. De vierde categorie adviezen betrof het verbeteren van de

terugkoppeling naar aanleiding van aangiften. Tot slot gaven enkele respondenten aan hoe
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emotioneel zwaar het delict voor hen was geweest. Zij zeiden last te hebben van schaamte,
angst en problemen met vertrouwen, wat overeenkomt met de literatuur over dit onderwerp
(Domenie et al., 2013; Modic, & Anderson, 2015; Van Wilsem, 2012; Van Wilsem, 2013). In
het verlengde daarvan gaven respondenten aan bij hun aangifte een meer serieuze,
persoonlijke en begrijpende houding van de politie te wensen, hoewel enkele respondenten

ook hun dankbaarheid uitspraken voor de behandeling van hun aangifte bij de politie.
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HOOFDSTUK 5
CONCLUSIE EN DISCUSSIE

5.1. BEVINDINGEN

Voor de beantwoording van de hoofdvraag (“In hoeverre verschillen e-fraudeslachtoffers wat
hun persoonlijkheids- en demografische kenmerken betreft van de Nederlandse populatie? )
en de deelvragen van dit onderzoek, zijn de op basis van de literatuur uitgesproken
verwachtingen getoetst. De verwachtingen en de resultaten van de toetsing zijn samengevat in
tabel 21. Hieronder wordt dieper op de resultaten ingegaan en worden deze geduid. In de
eerste subparagraaf wordt de eerste deelvraag beantwoord, namelijk “In hoeverre verschillen
e-fraudeslachtoffers wat hun persoonlijkheidskenmerken betreft van de Nederlandse
populatie?”. Beantwoording van de tweede deelvraag (“In hoeverre verschillen e-
fraudeslachtoffers wat hun demografische kenmerken betreft van de Nederlandse

populatie? ) volgt in de tweede subparagraaf. Eventuele verschillen per type e-fraude worden
ook besproken, waarmee ook de derde deelvraag wordt beantwoord: “In hoeverre verschillen

de uitkomsten van deelvraag 1 en 2 voor de verschillende vormen van e-fraude? ”.

Tabel 21. Verschillen kenmerken e-fraudeslachtoffers met Nederlandse populatie

Persoonlijkheidsdomein Verwacht Resultaat
verschil

Neuroticisme 1 2
Extraversie - Totaal 0 0

- Slachtoffers Microsoftfraude ™
Openheid M N
Altruisme 0 0
Consciéntieusheid l 0

Demografisch kenmerk

Geslacht (man) ) )
Leeftijd - Totaal N N

- Slachtoffers aankoopfraude d d

Opleidingsniveau T T
Inkomen T T
Arbeidssituatie (werkend) - Totaal 0 N

- Slachtoffers aankoopfraude 0
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5.1.1. PERSOONLIJKHEIDSKENMERKEN

NEUROTICISME

Verwacht werd dat e-fraudeslachtoffers vergeleken met de Nederlandse populatie hoog
zouden scoren op neuroticisme. Het tegenovergestelde bleek echter het geval. Een mogelijke
verklaring hiervoor werd al genoemd in het theoretisch kader. Een hoge score op neuroticisme
kan namelijk leiden tot computerangst, met risicomijdend (of geen) internetgedrag tot gevolg
(Korzaan & Boswell, 2008). Daarnaast zouden hoge scoorders op neuroticisme moeilijk
onderscheid kunnen maken tussen de verschillende vormen van aanbod waarmee ze te maken
krijgen (Halevi, Lewis & Memon, 2013). In combinatie met hun risicomijdende gedrag kan
dit ertoe leiden dat hoge scoorders niet op online verzoeken ingaan, waarmee zij minder kans
lopen op e-fraudeslachtofferschap. Zoals eerder genoemd zouden hoge scoorders op
neuroticisme bovendien snel bezorgd zijn of zich onveilig voelen (Burger, De Caluwé &
Jansen, 2010; Hoekstra & De Fruyt, 2014). Dit maakt ze mogelijk alerter en achterdochtiger,
waardoor de kans op slachtofferschap afneemt.

EXTRAVERSIE

In lijn met de verwachting scoorden e-fraudeslachtoffers in vergelijking met de Nederlandse
populatie hoog op extraversie. Wel was er een verschil tussen de verschillende typen e-fraude.
Aankoopfraudeslachtoffers scoorden namelijk hoger op het domein extraversie dan
slachtoffers van phishing of Microsoft-fraude. Dit resultaat past bij de uitgesproken
verwachting. Hoge scoorders op extraversie zouden namelijk impulsiever zijn (Modic & Lea,
2011). Impulsieve mensen doen meer online aankopen, en letten daarbij minder op bepaalde
voorwaarden (Van Wilsem, 2013). Een resultaat dat niet overeenkwam met de verwachting
was dat de score op extraversie voor Microsoft-fraudeslachtoffers niet verschilde van de score
binnen de Nederlandse populatie. Een mogelijke verklaring hiervoor ligt eveneens in
impulsiviteit. Als iemand bijvoorbeeld gegevens invoert naar aanleiding van een phishing-e-
mail, op een pop-up klikt of ingaat op een valse advertentie, dan kan dit worden gezien als
impulsief gedrag. Bij Microsoft-fraude is sprake van telefonische oplichting, waarbij een
slachtoffer ervan wordt overtuigd bepaalde software te downloaden. Gesteld kan worden dat
het ingaan op deze soms langdurige methoden van social engineering niet kan worden

geclassificeerd als impulsief gedrag.
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OPENHEID

Wat het persoonlijkheidsdomein openheid betreft is er geen patroon gevonden in de
verschillen tussen de scores van e-fraudeslachtoffers en die van de Nederlandse populatie.
Hierover waren geen verwachtingen over uitgesproken, aangezien de literatuur ook niet in één
richting wees. Mogelijk spelen meerdere, tegengestelde effecten binnen dit
persoonlijkheidsdomein een rol. Immers, hun nieuwsgierigheid en de neiging tot het delen
van informatie kan voor hoge scoorders leiden tot een hoger risico op slachtofferschap van e-
fraude (Alseadoon et al., 2012; Burger, De Caluwé & Jansen, 2010; Halevi, Lewis & Memon,
2013; Parrish, Baily & Courtney, 2009). Lage scoorders zijn mogelijk eveneens kwetsbaar
voor slachtofferschap vanwege het accepteren van autoriteit (Hoekstra & De Fruyt, 2014).
Hun gebrek aan online ervaring en het in mindere mate openstaan voor nieuwe ervaringen kan

hier voor lage scoorders verder aan bijdragen (Modic & Lea, 2011)

ALTRUISME

Wat altruisme betreft werden de verwachtingen uit de literatuur bevestigd. De respondenten
scoorden in vergelijking met de Nederlandse populatie hoger op dit domein. Zoals vermeld in
het theoretisch kader, wordt dit domein ook wel aangeduid met meegaandheid (McCrae &
Costa, 1989; De Raad & Perugini, 2002). Gezien de resultaten gaan meer altruistische mensen
inderdaad eerder mee in de tactieken van e-fraudeurs. Mensen, waaronder dus ook e-
fraudeurs, worden door hoge scoorders eerder vertrouwd, en ze doen eerder wat hun gevraagd
wordt (Darwish, El Zarka & Aloul, 2013; Parrish, Baily & Courtney, 2009). Daarbij zijn ze
meer hulpvaardig en verwachten ze dat mensen het beste met ze voor hebben (Hoekstra & De
Fruyt, 2014). Als ze een e-fraudeur autoriteit toedichtten kan hun gevoeligheid hiervoor
eveneens een rol hebben gespeeld bij hun slachtofferschap (Jones, Towse & Race, 2015;
Leukfeldt, 2014; Jansen & Leukfeldt, 2015; Parrish, Baily & Courtney, 2009).

CONSCIENTIEUSHEID

De verwachtingen over de scores op consciéntieusheid kwamen niet overeen met de
bevindingen, aangezien deze voor e-fraudeslachtoffers hoger in plaats van lager lagen dan
voor de Nederlandse populatie. Een mogelijke verklaring hiervoor is in het theoriehoofdstuk
naar voren gekomen, namelijk dat hoge scoorders op consciéntieusheid ‘doen wat moet’, en
nalaten wat niet mag (Burger, De Caluwé & Jansen, 2010; Hoekstra & De Fruyt, 2014).
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Mogelijk hebben de respondenten het frauduleuze verzoek dat hun werd gedaan opgevat als

‘iets dat moet’, wat heeft geleid tot hun slachtofferschap.

5.1.2. DEMOGRAFISCHE KENMERKEN

GESLACHT

De verwachting dat e-fraudeslachtoffers in vergelijking met de Nederlandse populatie vaker
van het mannelijke geslacht zijn, komt terug in de bevindingen. Dit is in lijn met eerder
Nederlands onderzoek (Kloosterman, 2015; Leukfeldt, Domenie, & Stol, 2010). Mogelijk
speelt hier een rol dat mannen meer online zijn, wat hun risico op slachtofferschap kan
hebben vergroot (Pratt, Holtfreter & Reisig, 2010).

LEEFTIID

E-fraudeslachtoffers blijken wat leeftijd betreft vergeleken met de Nederlandse bevolking
vaak in de middencategorieén te vallen, en dan met name in de categorie tussen de 65 en 80
jaar. Hierover waren uit de literatuur geen eenduidige verwachtingen af te leiden. Dit was wel
het geval voor de slachtoffers van aankoopfraude. De resultaten komen overeen met de
verwachting dat deze slachtoffers vergeleken met de Nederlandse populatie jong zijn. Zij zijn
eveneens jonger dan de slachtoffers van andere e-fraudevormen. Vergeleken met de
Nederlandse populatie vallen zij bovendien minder vaak in de categorie van 65 jaar en ouder.
Een mogelijke oorzaak hiervoor is dat jonge mensen vaker online aankopen doen (CBS, 2015;
Kloosterman, 2015).

OPLEIDINGSNIVEAU

In lijn met de verwachting hierover bleken de e-fraudeslachtoffers vergeleken met de
Nederlandse populatie vaker hoogopgeleid, en minder vaak midden- of laagopgeleid te zijn.
Mogelijk kan dit worden verklaard door wat in het theoretisch kader is genoemd.
Hoogopgeleiden zouden meer tijd online doorbrengen, waarbij ze meer e-mailen, informatie
opzoeken en online aankopen doen (CBS, 2015; Domenie et al., 2013; Pratt, Holtfreter &
Reisig, 2010). Ook zouden ze gemakkelijker goede commerciéle aanbiedingen kunnen
vinden, wat naast voordeel soms ook een risico op e-fraudeslachtofferschap inhoudt (Van
Wilsem, 2013).
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INKOMEN

Zoals vanuit de literatuur werd verwacht, behoorden de respondenten in vergelijking met de
Nederlandse populatie vaak tot de hogere inkomenscategorieén. Een uitzondering vormde de
hoogste inkomenscategorie. Mogelijk beschermt deze categorie haar vermogen beter tegen e-
fraudeurs, bijvoorbeeld door financién aan een expert over te laten. Een kanttekening bij de
interpretatie van de uitkomsten is dat 19 procent van de respondenten geen inkomen heeft
opgegeven. Het kan zijn dat juist degenen uit de hoogste of laagste categorieén hun inkomen

niet vermeldden uit het oogpunt van bijvoorbeeld privacybescherming of schaamte.

ARBEIDSSITUATIE

Aankoopfraudeslachtoffers hadden, in lijn met de verwachting, vergeleken met de
Nederlandse populatie vaker werk. In tegenstelling tot de verwachting dat alle e-
fraudeslachtoffers vergeleken met de Nederlandse populatie vaker werk zouden hebben,
hadden ze dit gemiddeld genomen juist minder vaak. Een mogelijke verklaring hiervoor werd
gezocht in de hoge leeftijd van de respondenten. Hiervoor werd ondersteuning gevonden,
aangezien het verschil tussen het aandeel werkende e-fraudeslachtoffers wegviel bij het
uitsluiten van respondenten boven de 75 jaar. Ook past dit bij het resultaat dat (de relatief
jonge) aankoopfraudeslachtoffers in vergelijking met de Nederlandse populatie wel vaak werk
hadden.

5.1.3. BEANTWOORDING HOOFDVRAAG

Met de besproken resultaten kan de hoofdvraag van dit onderzoek worden beantwoord. Deze
luidt: “In hoeverre verschillen e-fraudeslachtoffers wat hun persoonlijkheids- en
demografische kenmerken betreft van de Nederlandse populatie? . \Waar het gaat om de Big
Five-kenmerken neuroticisme, extraversie, altruisme en consciéntieusheid bleken e-
fraudeslachtoffers van de Nederlandse populatie te verschillen. De slachtoffers scoorden
hoger op altruisme en consciéntieusheid, en lager op neuroticisme. Wat extraversie betreft
scoorden de slachtoffers van phishing, malware en aankoopfraude hoger dan de Nederlandse
populatie, en is geen verschil tussen de slachtoffers Microsoft-fraude en de populatie. VVoor de
scores op openheid is geen duidelijk verschil met de Nederlandse populatie gevonden.
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Wat demografische kenmerken betreft, bleken e-fraudeslachtoffers vergeleken met de
Nederlandse populatie vaker van het mannelijke geslacht. Slachtoffers van aankoopfraude
waren vaker tussen de 19 en 64 jaar, en slachtoffers van de andere e-fraudevormen tussen de
65 en 80 jaar. Daarnaast waren e-fraudeslachtoffers hoogopgeleid vergeleken met de
Nederlandse populatie, en behoorden zij vaker tot de hogere middeninkomensgroepen.
Slachtoffers van aankoopfraude hadden in vergelijking met de Nederlandse populatie vaker

werk.

5.2. AANBEVELINGEN VOOR DE POLITIE

5.2.1. GERICHTE PREVENTIE

Blijkens onderhavig onderzoek verschillen de kenmerken van e-fraudeslachtoffers van de
kenmerken van ‘de gemiddelde Nederlander’. Dit maakt het aannemelijk dat mensen die lager
scoren op neuroticisme, en hoger op extraversie, altruisme en consciéntieusheid, een grotere
kans hebben om slachtoffer te worden van e-fraude. Dat geldt ook voor mannen,
hoogopgeleiden, en mensen in de hogere middeninkomensklassen, wat phishing, malware en
Microsoft-fraude betreft voor mensen tussen de 65 en 80 jaar, en wat aankoopfraude betreft
voor mensen tot 64 jaar en werkenden. Dit biedt kansen voor het inzetten van gerichte
preventiemaatregelen, waarmee de politie een rol kan spelen in de bewustwording en
gedragsbeinvloeding van potentiéle slachtoffers. Het lijkt niet haalbaar om mensen met een
bepaalde score op de Big Five-persoonlijkheidsdomeinen te selecteren (‘targeten’). Het
targeten van potentiéle slachtoffers met bepaalde demografische kenmerken lijkt wel te
realiseren. Bovendien gaat dit in sommige gevallen gelijk op met het selecteren van mensen
met bepaalde persoonlijkheidskenmerken, omdat deze vaak samenhangen met demografische
kenmerken. Zo nemen scores op neuroticisme bijvoorbeeld af- en op altruisme en
consciéntieusheid toe met de leeftijd (Hoekstra & De Fruyt, 2014). Ook scoren mannen in
vergelijking met vrouwen lager op neuroticisme en hoger op extraversie.

Hoewel selectie op basis van persoonlijkheidskenmerken niet haalbaar lijkt, kan bij de
ontwikkeling van preventiemaatregelen wel rekening worden gehouden met de
persoonlijkheidskenmerken die mensen kwetsbaar lijken te maken voor e-
fraudeslachtofferschap. Persoonlijkheidskenmerken beinvlioeden immers de manier waarop
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mensen informatie verwerken en op situaties reageren (Parks-Leduc, Feldman & Bardi, 2014;
Shropshire et al., 2006; Wijn et al., 2016). Dit zal daarom ook gelden voor
preventiemaatregelen. Gezien de resultaten van onderhavig onderzoek kunnen de maatregelen
bovendien worden gericht op de onderdelen van de persoonlijkheid die potentiéle slachtoffers
kwetsbaar lijken te maken. Zo zullen maatregelen bij hoge scoorders op neuroticisme en
altruisme effectief zijn als ze meer alert en argwanend maken, en voor hoge scoorders op
extraversie als de nadruk wordt gelegd op minder impulsief handelen. Voor hoge scoorders op
consciéntieusheid kan het nadenkend handelen in iedere situatie, ook op het internet worden
benadrukt.

5.2.2. PREVENTIESTRATEGIE

In lijn met wat in het voorgaande werd gesteld over gerichte preventie, kunnen aanbevelingen
worden gedaan over de manier waarop deze preventie plaatsvindt. Mogelijk kunnen
technieken uit de marketing worden gebruikt voor het targeten van potentiéle slachtoffers.
Daarbij kan gedacht worden aan voorlichting via televisie of internet, op zenders of websites
die vaak worden bezocht door mannen, mensen tussen 65 en 80 jaar (bij aankoopfraude tot 65
jaar), hoogopgeleiden, mensen met een hoger inkomen en (voor preventiemaatregelen gericht
op potentiéle aankoopfraudeslachtoffers) met werk. Het targeten van potentiéle slachtoffers
kan daarnaast via sociale media plaatsvinden, waarna gerichte voorlichting kan worden
aangeboden.

Aannemelijk is dat er behoefte is aan voorlichtingsmaatregelen door de politie, aangezien
veel respondenten deze behoefte kenbaar maakten. Daarbij gaven ze aan dat de politie inzicht
zou moeten geven in haar werkwijzen op cybercrimegebied, en succesverhalen uit de
opsporing zou moeten delen. Dit kan door de politie worden overgenomen. Enerzijds
verhoogt dit de kennis van potentiéle slachtoffers over cybercrime, wat de kans op
slachtofferschap mogelijk verkleint. Anderzijds vormen succesverhalen een motivatie om
aangifte te doen, waarmee het dark number op cybercrimegebied kan worden verkleind en de
informatiepositie van de politie kan worden verbeterd. Enkele respondenten gaven aan dat ze
de app ‘Opgelicht’ nuttig vonden om op de hoogte te blijven van de ontwikkelingen op
cybercrimegebied. Uitgezocht kan worden of deze app ook door de politie kan worden

aanbevolen aan (potentiéle) e-fraudeslachtoffers. Een andere optie is dat de politie zelf een
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folder of app ontwikkelt waarin informatie over cybercrime is opgenomen, met een
bijbehorende campagne om hieraan bekendheid te geven. Daarbij kan worden gericht op de
methoden van e-fraudeurs die op dat moment veel voorkomen, of waarvan wordt verwacht

dat deze in de toekomst aan betekenis zullen toenemen.

5.3. AANBEVELINGEN VOOR VERVOLGONDERZOEK

Ondanks de veelbelovende resultaten uit dit onderzoek, is er vervolgonderzoek nodig om een
vollediger beeld te krijgen van de rol die persoonlijkheids- en demografische kenmerken bij e-
fraudeslachtofferschap spelen. In onderhavig exploratief onderzoek zijn verwachtingen
opgesteld en getoetst. VVoor het al dan niet uitkomen hiervan zijn mogelijke verklaringen
gegeven. Met toekomstig onderzoek dient te worden nagegaan of deze verklaringen sluitend
zijn. Gezien de exploratieve aard van dit onderzoek is het bovendien van belang om na te
gaan of de resultaten in vervolgonderzoek worden bevestigd. Ook dienen de genoemde
beperkingen van het huidige onderzoek in vervolgonderzoek zoveel mogelijk te worden
vermeden.

Een eerste aanbeveling voor toekomstig onderzoek is om dit te richten op e-
fraudeslachtoffers in het algemeen in plaats van op de aangevers van e-fraude. Op die manier
wordt tegemoetgekomen aan de beperkingen op het gebied van generaliseerbaarheid en
representativiteit binnen onderhavig onderzoek, die in het methodenhoofdstuk zijn besproken.
Om dit te bewerkstelligen dient de steekproefselectie niet (uitsluitend) binnen de
politiesystemen plaats te vinden. Mogelijk kan worden aangesloten bij de veiligheidsmonitor
van het CBS, of kunnen er meldingsgegevens over e-fraude van banken of de Fraudehelpdesk
worden verkregen. Daarnaast kunnen niet-slachtoffers in vervolgonderzoek worden
meegenomen om deze met de slachtoffers te vergelijken. Op deze manier kan een eventueel
causaal verband tussen persoonlijkheid en e-fraudeslachtofferschap worden vastgesteld.

Een tweede aanbeveling voor vervolgonderzoek betreft het includeren van meer factoren
die een rol kunnen spelen bij e-fraudeslachtofferschap. Daarbij kan buiten persoonlijkheids-
en demografische kenmerken ook aan factoren als computerervaring en technologische kennis
worden gedacht. Door bovendien deze kenmerken en factoren gezamenlijk in een model te

toetsen, wordt het mogelijk de effecten van de afzonderlijke variabelen vast te stellen.
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Ten derde is het van belang om kwalitatief onderzoek uit te voeren naar de rol van de
persoonlijkheid bij slachtofferschap van e-fraude. In onderhavig onderzoek zijn op basis van
onderdelen van de Big Five-persoonlijkheidsdomeinen verwachtingen uitgesproken en
getoetst. Met de resultaten is niet duidelijk geworden of dit daadwerkelijk de onderdelen zijn
die iemand kwetsbaar maken voor slachtofferschap van e-fraude. Ook is een causaal verband
tussen deze onderdelen van de persoonlijkheid en e-fraudeslachtofferschap niet aangetoond.
Met kwalitatief onderzoek kunnen de eventuele verbanden worden blootgelegd en begrepen.

Ten vierde kan in de toekomst verder onderzoek worden gedaan naar de impact van e-
fraude op een slachtoffer. Dit is van belang omdat veel respondenten bij de open vraag die ze
werd gesteld rapporteerden over de emotionele impact die het delict op hen had gehad. Uit
eerder onderzoek blijkt bovendien dat de emotionele impact van e-fraude door slachtoffers als
groter wordt ervaren dan de financiéle (Modic & Anderson, 2015). Vervolgonderzoek kan
mogelijk worden gedaan aan de hand van de ‘New Big Five’, een nieuwe benadering binnen
de levensloopvictimologie waarmee de gevolgen van iemands slachtofferschap kunnen
worden nagegaan (Aarten et al., 2016).

Een vijfde aanbeveling voor vervolgonderzoek is het vaststellen van de effectiviteit van
gericht ingezette gedragsmaatregelen. Met experimenteel onderzoek kan het effect van
maatregelen voor potentiéle e-fraudeslachtoffers met verschillende kenmerken worden
onderzocht. Uit eerder onderzoek bleek bijvoorbeeld dat vrouwen na voorlichting meer
hadden geleerd over het vermijden van pogingen tot phishing dan mannen (Sheng et al.,
2010). Ook zouden meer consciéntieuze, extraverte en open mensen meer gemotiveerd zijn
om te leren (Major, Turner & Fletcher, 2006). Hoewel in het voorgaande al enkele
aanbevelingen voor gerichte maatregelen zijn gedaan, is het zinvol om te onderzoeken in

hoeverre deze effectief zijn voor verschillende groepen.

5.4. IMPLICATIES

Met dit exploratieve onderzoek is nagegaan in hoeverre e-fraudeslachtoffers wat betreft hun
persoonlijkheids- en demografische kenmerken verschillen van de Nederlandse populatie.
Hiermee is het inzicht in e-fraudeslachtofferschap vergroot. Bovendien bood het onderzoek
aanknopingspunten voor de ontwikkeling van gedragsgerichte preventiemaatregelen door de
politie. Bedacht moet worden dat de voorgestelde maatregelen slechts een onderdeel kunnen
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vormen van een bredere aanpak. De mens wordt bij cybercrime gezien als ‘de zwakste
schakel’, maar naast gedragsgerichte maatregelen zijn technische en juridische maatregelen
onmishaar (Koops, 2014; Nationaal Cyber Security Centrum, 2016). Daarnaast lag de nadruk
in dit onderzoek op maatregelen tegen e-fraude die de politie kan nemen, terwijl ook andere
partijen hierin een bijdrage kunnen leveren. Daarbij kan gedacht worden aan partijen als
banken, het OM, wetenschappelijke instanties, Slachtofferhulp Nederland en commerciéle
(internet)bedrijven. Om slachtofferschap van e-fraude verder tegen te gaan, is samenwerking
tussen de politie en deze partijen van groot belang. Daarmee kunnen de expertisegebieden van
elke partij worden benut voor het ontwikkelen van effectieve maatregelen.

Onderhavig onderzoek is een eerste stap in het bepalen van de rol die de persoonlijkheid
speelt bij e-fraudeslachtofferschap. Aangezien onderzoek naar dit onderwerp in Nederland
ontbrak, levert het een waardevolle bijdrage binnen het vakgebied. Van hieruit kan de kennis
over slachtoffers van e-fraude verder worden verdiept en verbreed. Dit leidt tot
voortschrijdend inzicht, en daarmee tot een basis voor een effectievere bestrijding van deze

veelvoorkomende en schadelijke vorm van cybercrime.
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BIJLAGE 1
DEFINITIES VAN CENTRALE BEGRIPPEN

Aankoopfraude: Een slachtoffer komt via internet een prijs overeen voor een goed of dienst,
betaalt vooruit, maar krijgt vervolgens niet geleverd (Bloem & Harteveld, 2012;
Domenie et al., 2013; Leukfeldt, Domenie & Stol, 2010; van Wilsem, 2013)

Cybercrime: Elk delict waarbij informatie- en communicatietechnologie van wezenlijk belang
is voor de uitvoering ervan (Stol, Leukfeldt & Klap, 2012: 25)

E-fraude: Bedrog met als oogmerk het behalen van financieel gewin, waarbij informatie- en
communicatietechnologie van wezenlijk belang is voor de uitvoering ervan (Leukfelt,
Domenie & Stol, 2010; Stol, Leukfeldt & Klap, 2012)

Fraude/oplichting: Bedrog met als oogmerk het behalen van financieel gewin (Leukfelt,
Domenie & Stol, 2010)

Malware: Software waarmee de schadelijke intenties van de aanvaller kunnen worden
uitgevoerd (Moser, Kruegel & Kirda, 2007: 421)

Persoonlijkheid: De verzameling van kenmerken die voortdurend in het gedrag van een
persoon doorklinken en die hem of haar van anderen onderscheiden (Burger, De
Caluwé & Jansen, 2010: 41)

Persoonlijkheidskenmerken: De omschrijving van mensen in termen van stabiele patronen
van gedrag, gedachten en emoties (Parks-Leduc, Feldman & Bardi, 2014: 3)

Phishing: Een schaalbare, misleidende gedraging waarbij men zich voor iemand anders
uitgeeft om gegevens van een doelwit te verkrijgen (Lastdrager, 2014)

Ransomware: Type malware dat systemen en/of informatie daarop blokkeert en alleen tegen
betaling van losgeld toegankelijk maakt (Nationaal Cyber Security Centrum, 2016)

Slachtoffer: Degene die als rechtstreeks gevolg van een strafbaar feit vermogensschade of
ander nadeel heeft ondervonden (Artikel 51 Wetboek van Strafvordering)

Social engineering: Het gebruik van invloed en overreding om mensen te misleiden en
gebruik te maken van hun vertrouwen teneinde informatie te verkrijgen (Wijn et al.,
2016: 12-13)

Stanines (standaard-nines): Gestandaardiseerde negenpuntsschalen die onder de populatie
vrijwel normaal verdeeld zijn, met een gemiddelde van 5 en een standaarddeviatie van

2 (Hoekstra & De Fruyt, 2014)
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BIJLAGE 2

WETTELIJK KADER

Artikel

Omschrijving

Wettekst

326 lid 1 Sr

329 Sr

416 Sr

138ab Sr

Oplichting

Bedrog bij verkoop

Heling

Computervredebreuk
(hacken)

Hij die, met het oogmerk om zich of een ander
wederrechtelijk te bevoordelen, hetzij door het aannemen
van een valse naam of van een valse hoedanigheid, hetzij
door listige kunstgrepen, hetzij door een samenweefsel van
verdichtsels, iemand beweegt tot de afgifte van enig goed, tot
het ter beschikking stellen van gegevens met geldswaarde in
het handelsverkeer, tot het aangaan van een schuld of tot het
teniet doen van een inschuld, wordt, als schuldig aan
oplichting, gestraft met gevangenisstraf van ten hoogste vier
jaren of geldboete van de vijfde categorie.

Met gevangenisstraf van ten hoogste een jaar of geldboete
van de vijfde categorie wordt gestraft de verkoper die de
koper bedriegt:

1° door hem die een bepaald aangewezen voorwerp kocht,
opzettelijk iets anders daarvoor in de plaats te leveren;

2° ten opzichte van de aard, de hoedanigheid of de
hoeveelheid van het geleverde, door het aanwenden van
listige kunstgrepen.

1. Als schuldig aan opzetheling wordt gestraft met
gevangenisstraf van ten hoogste vier jaren of geldboete van
de vijfde categorie: a. hij die een goed verwerft, voorhanden
heeft of overdraagt, dan wel een persoonlijk recht op of een
zakelijk recht ten aanzien van een goed vestigt of overdraagt,
terwijl hij ten tijde van de verwerving of het voorhanden
krijgen van het goed dan wel het vestigen van het recht wist
dat het een door misdrijf verkregen goed betrof; b. hij die
opzettelijk uit winstbejag een door misdrijf verkregen goed
voorhanden heeft of overdraagt, dan wel een persoonlijk
recht op of zakelijk recht ten aanzien van een door misdrijf
verkregen goed overdraagt.

2. Met dezelfde straf wordt gestraft hij die opzettelijk uit de
opbrengst van enig door misdrijf verkregen goed voordeel
trekt.

1. Met gevangenisstraf van ten hoogste twee jaren of
geldboete van de vierde categorie wordt, als schuldig aan
computervredebreuk, gestraft hij die opzettelijk en
wederrechtelijk binnendringt in een geautomatiseerd werk of
in een deel daarvan. Van binnendringen is in ieder geval
sprake indien de toegang tot het werk wordt verworven:

a. door het doorbreken van een beveiliging,

b. door een technische ingreep,

¢. met behulp van valse signalen of een valse sleutel, of

d. door het aannemen van een valse hoedanigheid.
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138b Sr

139c lid 1 Sr

139d lid1en2 Sr

Toegang
belemmeren

Aftappen gegevens
overgedragen via
telecommunicatie of
geautomatiseerd
werk

Plaatsen opname-,
aftap- c.q.
afluisterapparatuur

2. Met gevangenisstraf van ten hoogste vier jaren of
geldboete van de vierde categorie wordt gestraft
computervredebreuk, indien de dader vervolgens gegevens
die zijn opgeslagen, worden verwerkt of overgedragen door
middel van het geautomatiseerd werk waarin hij zich
wederrechtelijk bevindt, voor zichzelf of een ander
overneemt, aftapt of opneemt.

3. Met gevangenisstraf van ten hoogste vier jaren of
geldboete van de vierde categorie wordt gestraft
computervredebreuk gepleegd door tussenkomst van een
openbaar telecommunicatienetwerk, indien de dader
vervolgens

a. met het oogmerk zichzelf of een ander wederrechtelijk te
bevoordelen gebruik maakt van verwerkingscapaciteit van
een geautomatiseerd werk;

b. door tussenkomst van het geautomatiseerd werk waarin hij
is binnengedrongen de toegang verwerft tot het
geautomatiseerd werk van een derde.

Met gevangenisstraf van ten hoogste een jaar of geldboete
van de vierde categorie wordt gestraft hij die opzettelijk en
wederrechtelijk de toegang tot of het gebruik van een
geautomatiseerd werk belemmert door daaraan gegevens aan
te bieden of toe te zenden.

Met gevangenisstraf van ten hoogste een jaar of geldboete
van de vierde categorie wordt gestraft hij die opzettelijk en
wederrechtelijk met een technisch hulpmiddel gegevens
aftapt of opneemt die niet voor hem bestemd zijn en die
worden verwerkt of overgedragen door middel van
telecommunicatie of door middel van een geautomatiseerd
werk.

1. Met gevangenisstraf van ten hoogste een jaar of geldboete
van de vierde categorie wordt gestraft hij die met het
oogmerk dat daardoor een gesprek, telecommunicatie of
andere gegevensoverdracht of andere gegevensverwerking
door een geautomatiseerd werk wederrechtelijk wordt
afgeluisterd, afgetapt of opgenomen, een technisch
hulpmiddel op een bepaalde plaats aanwezig doet zijn.

2. Met dezelfde straf wordt gestraft hij die, met het oogmerk
dat daarmee een misdrijf als bedoeld in artikel 138a, eerste
lid, 138b of 139c wordt gepleegd:

a. een technisch hulpmiddel dat hoofdzakelijk geschikt
gemaakt of ontworpen is tot het plegen van een zodanig
misdrijf, vervaardigt, verkoopt, verwerft, invoert, verspreidt
of anderszins ter beschikking stelt of voorhanden heeft, of
b. een computerwachtwoord, toegangscode of daarmee
vergelijkbaar gegeven waardoor toegang kan worden
gekregen tot een geautomatiseerd werk of een deel daarvan,
verkoopt, verwerft, verspreidt of anderszins ter beschikking
stelt of voorhanden heeft.
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139e Sr

161sexies Sr

Bezitten en
verspreiden
afgeluisterde
gegevens

Opzettelijke
vernieling
geautomatiseerd
werk

Met gevangenisstraf van ten hoogste zes maanden of
geldboete van de vierde categorie wordt gestraft:

1° hij die de beschikking heeft over een voorwerp waarop,
naar hij weet of redelijkerwijs moet vermoeden, gegevens
zijn vastgelegd die door wederrechtelijk afluisteren, aftappen
of opnemen van een gesprek, telecommunicatie of andere
gegevensoverdracht of andere gegevensverwerking door een
geautomatiseerd werk zijn verkregen;

2° hij die gegevens die hij door wederrechtelijk afluisteren,
aftappen of opnemen van een gesprek, telecommunicatie of
andere gegevensoverdracht of andere gegevensverwerking
door een geautomatiseerd werk heeft verkregen of die, naar
hij weet of redelijkerwijs moet vermoeden, ten gevolge van
zulk afluisteren, aftappen of opnemen te zijner kennis zijn
gekomen, opzettelijk aan een ander bekend maakt;

3° hij die een voorwerp als omschreven onder 1° opzettelijk
ter beschikking stelt van een ander.

1. Hij die opzettelijk enig geautomatiseerd werk of enig werk
voor telecommunicatie vernielt, beschadigt of onbruikbaar
maakt, stoornis in de gang of in de werking van zodanig
werk veroorzaakt, of een ten opzichte van zodanig werk
genomen veiligheidsmaatregel verijdelt, wordt gestraft:

1° met gevangenisstraf van ten hoogste een jaar of geldboete
van de vijfde categorie, indien daardoor wederrechtelijk
verhindering of bemoeilijking van de opslag, verwerking of
overdracht van gegevens ten algemene nutte of stoornis in
een openbaar telecommunicatienetwerk of in de uitvoering
van een openbare telecommunicatiedienst, ontstaat;

2° met gevangenisstraf van ten hoogste zes jaren of
geldboete van de vijfde categorie, indien daarvan gemeen
gevaar voor goederen of voor de verlening van diensten te
duchten is;

3° met gevangenisstraf van ten hoogste negen jaren of
geldboete van de vijfde categorie, indien daarvan
levensgevaar voor een ander te duchten is;

4° met gevangenisstraf van ten hoogste vijftien jaren of
geldboete van de vijfde categorie, indien daarvan
levensgevaar voor een ander te duchten is en het feit iemands
dood ten gevolge heeft.

2. Met gevangenisstraf van ten hoogste een jaar of geldboete
van de vijfde categorie wordt gestraft hij die, met het
oogmerk dat daarmee een misdrijf als bedoeld in het eerste
lid wordt gepleegd:

a. een technisch hulpmiddel dat hoofdzakelijk geschikt
gemaakt of ontworpen is tot het plegen van een zodanig
misdrijf, vervaardigt, verkoopt, verwerft, invoert, verspreidt
of anderszins ter beschikking stelt of voorhanden heeft, of
b. een computerwachtwoord, toegangscode of daarmee
vergelijkbaar gegeven waardoor toegang kan worden
verkregen tot een geautomatiseerd werk of een deel daarvan,
verkoopt, verwerft, verspreidt of anderszins ter beschikking
stelt of voorhanden heeft.
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161septies Sr Culpose vernieling
geautomatiseerd
werk

3504, lid 1 en 3 Sr Opzettelijk vernielen
computergegevens

350b Sr Vernieling
computergegevens
door schuld

2251lid1en2Sr Valsheid in
geschrifte

Hij aan wiens schuld te wijten is dat enig geautomatiseerd
werk of enig werk voor telecommunicatie wordt vernield,
beschadigd of onbruikbaar gemaakt, dat stoornis in de gang
of in de werking van zodanig werk ontstaat, of dat een ten
opzichte van zodanig werk genomen veiligheidsmaatregel
wordt verijdeld, wordt gestraft:

1° met gevangenisstraf van ten hoogste zes maanden of
geldboete van de vierde categorie, indien daardoor
verhindering of bemoeilijking van de opslag, verwerking of
overdracht van gegevens ten algemenen nutte, stoornis in een
openbaar telecommunicatienetwerk of in de uitvoering van
een openbare telecommunicatiedienst, of gemeen gevaar
voor goederen of voor de verlening van diensten ontstaat;

2° met gevangenisstraf van ten hoogste een jaar of geldboete
van de vierde categorie, indien daardoor levensgevaar voor
een ander ontstaat;

3° met gevangenisstraf van ten hoogste twee jaren of
geldboete van de vierde categorie, indien het feit iemands
dood ten gevolge heeft.

1. Hij die opzettelijk en wederrechtelijk gegevens die door
middel van een geautomatiseerd werk of door middel van
telecommunicatie zijn opgeslagen, worden verwerkt of
overgedragen, verandert, wist, onbruikbaar of ontoegankelijk
maakt, dan wel andere gegevens daaraan toevoegt, wordt
gestraft met gevangenisstraf van ten hoogste twee jaren of
geldboete van de vierde categorie.

3. Hij die opzettelijk en wederrechtelijk gegevens ter
beschikking stelt of verspreidt die zijn bestemd om schade
aan te richten in een geautomatiseerd werk, wordt gestraft
met gevangenisstraf van ten hoogste vier jaren of geldboete
van de vijfde categorie.

1. Hij aan wiens schuld te wijten is dat gegevens die door
middel van een geautomatiseerd werk of door middel van
telecommunicatie zijn opgeslagen, worden verwerkt of
overgedragen, wederrechtelijk worden veranderd, gewist,
onbruikbaar of ontoegankelijk gemaakt, dan wel dat andere
gegevens daaraan worden toegevoegd, wordt, indien
daardoor ernstige schade met betrekking tot die gegevens
wordt veroorzaakt, gestraft met gevangenisstraf of hechtenis
van ten hoogste een maand of geldboete van de tweede
categorie.

2. Hij aan wiens schuld te wijten is dat gegevens
wederrechtelijk ter beschikking gesteld of verspreid worden
die zijn bestemd om schade aan te richten in een
geautomatiseerd werk, wordt gestraft met gevangenisstraf of
hechtenis van ten hoogste een maand of geldboete van de
tweede categorie.

1. Hij die een geschrift dat bestemd is om tot bewijs van enig
feit te dienen, valselijk opmaakt of vervalst, met het oogmerk
om het als echt en onvervalst te gebruiken of door anderen te
doen gebruiken, wordt als schuldig aan valsheid in geschrift
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231b Sr Identificerende
persoonsgegevens

310 Sr Diefstal

311 lid 1 Sr Diefstal onder
strafverzwarende

omstandigheden

321 Sr Verduistering

gestraft, met gevangenisstraf van ten hoogste zes jaren of
geldboete van de vijfde categorie.

2. Met dezelfde straf wordt gestraft hij die opzettelijk
gebruik maakt van het valse of vervalste geschrift als ware
het echt en onvervalst dan wel opzettelijk zodanig geschrift
aflevert of voorhanden heeft, terwijl hij weet of
redelijkerwijs moet vermoeden dat dit geschrift bestemd is
voor zodanig gebruik.

Hij die opzettelijk en wederrechtelijk identificerende
persoonsgegevens, niet zijnde biometrische
persoonsgegevens, van een ander gebruikt met het oogmerk
om zijn identiteit te verhelen of de identiteit van de ander te
verhelen of misbruiken, waardoor uit dat gebruik enig nadeel
kan ontstaan, wordt gestraft met een gevangenisstraf van ten
hoogste vijf jaren of geldboete van de vijfde categorie.

Hij die enig goed dat geheel of ten dele aan een ander
toebehoort wegneemt, met het oogmerk om het zich
wederrechtelijk toe te eigenen, wordt, als schuldig aan
diefstal, gestraft met gevangenisstraf van ten hoogste vier
jaren of geldboete van de vierde categorie.

Met gevangenisstraf van ten hoogste zes jaren of geldboete
van de vierde categorie wordt gestraft:

1° diefstal van vee uit de weide;

2° diefstal bij gelegenheid van brand, ontploffing,
watersnood, schipbreuk, stranding, spoorwegongeval,
oproer, muiterij of oorlogsnood;

3° diefstal gedurende de voor de nachtrust bestemde tijd, in
een woning of op een besloten erf waarop een woning staat,
door iemand die zich aldaar buiten weten of tegen de wil van
de rechthebbende bevindt;

4° diefstal door twee of meer verenigde personen;

5° diefstal waarbij de schuldige zich de toegang tot de plaats
van het misdrijf heeft verschaft of het weg te nemen goed
onder zijn bereik heeft gebracht door middel van braak,
verbreking of inklimming, van valse sleutels, van een valse
order of een vals kostuum;

6° diefstal met het oogmerk om een terroristisch misdrijf
voor te bereiden of gemakkelijk te maken.

Hij die opzettelijk enig goed dat geheel of ten dele aan een
ander toebehoort en dat hij anders dan door misdrijf onder
zich heeft, wederrechtelijk zich toeéigent, wordt, als schuldig
aan verduistering, gestraft met gevangenisstraf van ten
hoogste drie jaren of geldboete van de vijfde categorie.
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BIJLAGE 3
UITNODIGINGSBRIEF

Geachte <heer/mevrouw achternaam>,

Hierbij nodig ik u uit om deel te nemen aan een onderzoek naar computercriminaliteit. Voorbeelden
van computercriminaliteit zijn hacken en internetoplichting. Digitalisering heeft mensen veel nieuwe
mogelijkheden geboden, zoals het via internet onderhouden van contacten, regelen van bankzaken en
doen van boodschappen. De digitale wereld kent echter ook onveilige situaties.

De nationale politie wil beter inzicht krijgen in wie worden getroffen door computercriminaliteit. Ook wil
Zij meer weten over hoe onveilige situaties voorkomen kunnen worden. Daarom laat ik dit onderzoek
doen. Het lectoraat Cybersafety van NHL Hogeschool en de Politieacademie voert het onderzoek uit.
Mijn verzoek aan u is om aan dit onderzoek deel te nemen.

Waarom ontvangt u deze uitnodiging?

Volgens onze gegevens heeft u in 2015 aangifte gedaan van computercriminaliteit. Niet alle mensen
die aangifte hebben gedaan kunnen bevraagd worden. Daarom is een steekproef getrokken uit alle
landelijke aangiften. U zit in deze steekproef.

Hoe kunt u meewerken?

Ik vraag u een online vragenlijst in te vullen. Het invullen van de vragenlijst kost ongeveer 15 minuten.
De vragen hebben niet direct betrekking op het delict waarvan u aangifte heeft gedaan. Ze gaan over
persoonlijkheidskenmerken en het aangifteproces bij de politie. Met behulp van deze gegevens kan
het politiebeleid om computercriminaliteit tegen te gaan worden versterkt. Ook kunnen hiermee
aangifteprocedures worden verbeterd. Uw deelname is daarom zeer waardevol.

Om de vragenlijst in te vullen, moet u het volgende doen:
1. Open uw webbrowser (bijvoorbeeld Internet Explorer, Firefox of Chrome)
2. Type www.survey4.nl/cybersafe in de adresbalk van uw webbrowser (zie screenshot op de
volgende pagina)
U komt nu op het beginscherm
U kunt inloggen met dit wachtwoord: <inlogcode>
5. U klikt op de knop ‘inloggen’. U wordt dan via een beveiligde verbinding (https) naar de
vragenlijst doorgestuurd
6. Na hetinloggen krijgt u verdere informatie over het invullen van de vragenlijst

P w
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a G www.surveyd.nl/cybersafe O~ &2 | G Google

Gmail Afbeeldingen i m

Google

Nederland

Google zoeken Ik doe een gok

Adverteren Bedrijf Over Privacy Voorwaarden Instellingen

Privacy
Bij dit onderzoek is uw privacy gewaarborgd. Uw gegevens worden niet doorgegeven aan derden en
niemand kan zien welk antwoord u heeft gegeven.

Ten slotte

Indien u vragen heeft over het onderzoek, de waarborging van uw privacy of als u problemen heeft bij

het invullen van de vragenlijst, dan kunt u contact opnemen met het onderzoeksteam van het lectoraat
Cybersafety. Dit kan via een e-mail haar onderzoek@nhl.nl. Het team is op werkdagen tussen 9.00 en
17.00 uur ook telefonisch bereikbaar op 06-54 91 72 45

Bij voorbaat mijn hartelijke dank voor uw deelname.

Met vriendelijke groet,
[handtekening]*
Oscar Dros

Politiechef eenheid Noord-Nederland
Portefeuillehouder Dienstverlening/Slachtofferzorg

! De handtekening is uit privacyoverwegingen niet in dit rapport opgenomen.
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BIJLAGE 4
VRAGENLIJST

1. NEO-FFI-3

Zie Hoekstra en De Fruyt (2014).

2. DEMOGRAFISCHE FACTOREN

De volgende vijf vragen gaan over achtergrondkenmerken die we graag van u willen weten.

1  Watis uw geslacht?
o Man
o Vrouw

2  Wat is uw geboortejaar?
[Geboortejaar]

3 Wat is uw hoogst genoten schoolopleiding, die u met een diploma hebt afgerond?
o Geen opleiding

o Basisonderwijs (Lagere school)

o LBO (LTS, LEAO, huishoudschool)

o VMBO/MAVO (MULO)

o HAVO/VWO (HBS, MULO-B, Lyceum)

o MBO (MTS, MEAO, UTS)

o HBO (HTS, HEAO, Sociale academie, Kweekschool, PABO, HAS)
o Wetenschappelijk Onderwijs (universiteit)

4 Wat is uw werksituatie? Kies de situatie die het beste bij u past.
Zelfstandige/ondernemer

In loondienst (meer dan 12 uur per week)

In loondienst (minder dan 12 uur per week)

Gepensioneerd

Student

Huisvrouw/-man

Werkloos/werkzoekend

@)
©)
@)
©)
@)
©)
@)
o Arbeidsongeschikt
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5 Wat s het netto jaarinkomen van uw huishouden?
(Dit bestaat in grote lijnen uit het bruto-inkomen verminderd met afgedragen premies en
belastingen.)

o Geen inkomen

Tot 10.000 euro

10.000 tot 20.000 euro

20.000 tot 30.000 euro

30.000 tot 40.000 euro

40.000 tot 50.000 euro

50.000 euro of meer

Zeg ik liever niet

O O O O O O O

3. ERVARING AANGIFTEPROCES

Ten slotte willen we graag nog enkele vragen stellen over uw aangifte van computercriminaliteit die u in
2015 heeft gedaan.
Als u hier in 2015 meer dan één keer aangifte van deed, neem dan de recentste aangifte als onderwerp.

1 Op welke manier deed u aangifte van computercriminaliteit?
o Viainternet

Telefonisch

Op het politiebureau

Bij een 3D-aangifteloket/webcam van de politie

Thuis/op locatie

Anders

O O O O O
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2 Hoe tevreden was u over de volgende aspecten van het aangifteproces?

Niet

Zeer Ontevreden ontevreden, Tevreden Zeer tevreden Niet van
ontevreden - toepassing
niet tevreden
De y_rlendelukheld van de 0 0 o o 0 0
politiemedewerker die de
aangifte opnam
Het kennisniveau van de
politiemedewerker die de o o o o © ©
aangifte opnam
De _n_]ate V\_/aarin u door de 0 0 o o 0 0
politie serieus genomen werd
De tijd die de aangifte u kostte 0 0 o o 0 0
De terugkoppeling van het
verloop van uw aangifte door de o o o o © ©
politie
De terugkoppeling van het 0 0 o o 0 0
resultaat van uw aangifte door
de politie
De gehele behandeling van uw 0 0 o o 0 0

aangifte door de politie

3 Heeft de politie u tips gegeven om te voorkomen dat u in de toekomst slachtoffer wordt van
computercriminaliteit?
o Ja, namelijk ...
o Nee

4 Heeft u wat met die tip(s) gedaan?
o Ja, namelijk ...
o Nee

5 Zou u op basis van uw ervaring opnieuw aangifte doen als u in de toekomst slachtoffer zou worden
van een soortgelijk delict?
o Ja
o Nee, omdat ...

6 Kunt u op basis van uw ervaring verbeterpunten noemen voor het aangifteproces van de politie?
o Ja, namelijk ...
o Nee

4. OPEN VRAAG CYBERCRIME EN POLITIE

1 Heeft u nog een gedachte of mening over computercriminaliteit en de politie die u wilt delen?
o Ja, namelijk ...
o Nee
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BIJLAGE 5
SECUNDAIR ONDERZOEK AANGIFTEPROCES

1. INLEIDING

Naast de hoofddoelstelling van onderhavig onderzoek is een secundaire doelstelling
opgesteld, namelijk het toetsen van de ervaring van e-fraudeslachtoffers met het
aangifteproces bij de politie. Door vragen over dit proces toe te voegen aan de gebruikte
vragenlijst, werd aan de respondenten de mogelijkheid geboden hun mening hierover te
geven. Met de resultaten uit dit vragenlijstonderdeel kunnen aanbevelingen worden gedaan
voor vervolgonderzoek en de politiepraktijk.

Het onderzoek naar het aangifteproces kan niet als losstaand en volledig worden
beschouwd. De theoretische basis is summier, er zijn geen verwachtingen uitgesproken, en de
verkregen data zijn vergeleken met de overige data globaler bestudeerd. Wel is om richting te
geven aan de bestudering van de data een afzonderlijke onderzoeksvraag opgesteld. Deze
luidt: “In hoeverre zijn e-fraudeslachtoffers tevreden met het aangifteproces bij de politie? .
Hieronder wordt de relevantie besproken voor het toetsen van deze onderzoeksvraag.
Vervolgens wordt ingegaan op de methoden van toetsing, voor zover deze afwijkt van het
hoofdonderzoek. De resultaten volgen hierna. Er wordt afgesloten met een conclusie en
discussie. Aangezien de gebruikte literatuur gedeeltelijk verschilt van de gebruikte literatuur
binnen het hoofdonderzoek, is een afzonderlijke, complete referentielijst opgenomen.

2. RELEVANTIE

Het toetsen van de ervaring met het aangifteproces onder e-fraudeslachtoffers is vanwege
verschillende redenen relevant. Ten eerste is deze ervaring in het verleden negatief geweest
(Domenie et al., 2013; Toutenhoofd-Visser et al., 2009). Volgens aangevers ontbrak het
intakemedewerkers aan kennis, en was de terugkoppeling over hun aangifte slecht. De
verbetering van het aangifteproces heeft de afgelopen periode de bijzondere aandacht van de
nationale politie en het ministerie van Veiligheid en Justitie gehad (Van de Weijer &
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Bernasco, 2016). Dit maakt het relevant om na te gaan of de ervaring sinds de eerdere
onderzoeken is verbeterd. Ten tweede is de aangiftebereidheid onder slachtoffers van
cybercrime relatief laag (CBS, 2016; Koops, 2014; Van de Weijer & Bernasco, 2016). Als het
aangifteproces verbetert neemt de aangiftebereidheid mogelijk toe, wat leidt tot een betere
informatiepositie van de politie (Van de Weijer & Bernasco, 2016). Ten derde kan de
verbetering van het aangifteproces zorgen voor meer tevredenheid over de politie, aangezien

de aangifte-ervaring hiermee sterk samenhangt (Boekhoorm & Tolsma, 2016).

3. METHODEN

3.1.OPERATIONALISATIES

Het vragenlijstonderdeel over de ervaring van de slachtoffers met het aangifteproces is
gebaseerd op eerder onderzoek, en is weergegeven in bijlage 4. De items over de tevredenheid
met het aangifteproces kennen een vijfpuntschaal die loopt van ‘helemaal mee oneens’ tot
‘helemaal mee eens’. Een zesde categorie staat voor ‘niet van toepassing’. Verder kent dit
vragenlijstonderdeel enkele dichotome variabelen waarop respondenten ‘ja’ of ‘nee’ konden
antwoorden. Afhankelijk van het gekozen antwoord konden ze dit toelichten.

3.2.DATA-ANALYSE

Van de respondenten is er één gestopt bij de vragen naar het aangifteproces, waardoor de
analyses zijn verricht op 424 respondenten. VVoor het analyseren van de ervaring met het
aangifteproces zijn de gegeven antwoorden in eerste instantie procentueel bestudeerd. De
antwoorden op de open vragen zijn gecategoriseerd en geturfd, waarna de meestvoorkomende
categorieén zijn gerapporteerd. Door middel van een t-toets is nagegaan of de ervaring met
het aangifteproces verschilde voor respondenten die via internet, dan wel op het politiebureau
aangifte hadden gedaan. Daarnaast zijn verschillen in ervaring voor de vier typen e-fraude
getoetst met ANOVA- en Bonferroni post hoc-toetsen. Telkens is tweezijdig getoetst met een

significantieniveau van o = 0,05.
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4. RESULTATEN

WIJZE VAN AANGIFTE

Van de respondenten deed 77,6 procent aangifte op het politiebureau; 17,7 procent via
internet; 2,1 procent telefonisch; 0,9 procent via een 3D-aangifteloket of webcam; en 0,9
procent thuis of op locatie. De categorie ‘op een andere manier” werd gekozen door 0,7
procent van de respondenten. Hun aangifte werd mogelijk persoonlijk en op een andere plek
dan bij hen thuis opgenomen, zie Boekhoorn en Tolsma (2016).

Het voorkomen van de verschillende wijzen van aangifte is weergegeven in tabel 1.
Verreweg de meeste aangiften waarover slachtoffers van phishing, malware en Microsoft-
fraude rapporteerden, vonden op het politiebureau plaats. Van de delicten waarover
aankoopfraudeslachtoffers rapporteerden, werd in 94,6 procent van de gevallen via internet
aangifte gedaan. De geselecteerde aangiften van deze slachtoffers bestonden enkel uit
internetaangiften. Dat niet al deze slachtoffers hierover rapporteerden kan zijn veroorzaakt
doordat is gevraagd naar hun laatste aangifte van computercriminaliteit. Mogelijk hebben de

slachtoffers na de geselecteerde aangifte in 2015 nogmaals op andere wijze aangifte gedaan.

Tabel 1. Wijze van aangifte

. 3D aangifte- .
Politie- Internet Telefonisch loket of Thuis O.f op Anders
bureau locatie
webcam
Phishing 149 91,3% 2,0% 4.0% 0,7% 1,3% 1,0%
Malware 40 97,5% 2,5% 0,0% 0,0% 0,0% 0,0%
Microsoft- 16, 93 805 0,6% 1,20 1,9% 1,206 1,206
fraude
Aankoop- 7, 4,1% 94,6% 1,4% 0,0% 0,0% 0,0%
fraude
Totaal 424 77,6% 17, 7% 2,1% 0,9% 0,9% 0,7%

TEVREDENHEID AANGIFTEPROCES

De tevredenheid van de respondenten met de verschillende aspecten van het aangifteproces is
weergegeven in tabel 2. Hieruit blijkt dat ze tevreden waren met de vriendelijkheid van de
politiemedewerker die de aangifte opnam (90,8 procent is tevreden of zeer tevreden); het
kennisniveau van de politiemedewerker die de aangifte opnam (79 procent is tevreden of zeer
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tevreden); de mate waarin ze serieus werden genomen door de politie (80,3 procent is
tevreden of zeer tevreden); en de tijd die de aangifte kostte (71,2 procent is tevreden of zeer
tevreden). Minder tevreden waren de respondenten over de terugkoppeling over het verloop
(55 procent is tevreden of zeer tevreden; 25,2 procent is ontevreden of zeer ontevreden) en het
resultaat (42,1 procent is tevreden of zeer tevreden; 33,3 procent is ontevreden of zeer
ontevreden) van de aangifte door de politie. Tot slot is 57,7 procent tevreden of zeer tevreden
over de gehele behandeling van de aangifte bij de politie, waar 20 procent van de

respondenten zeer ontevreden of ontevreden is.

Tabel 2. Tevredenheid aangifteproces in procenten

Zeer Niet Zeer
Ontevreden ontevreden, Tevreden
N ontevreden tevreden

niet tevreden

De vriendelijkheid

van de 369 1,6% 1,4% 6,2% 43,9% 46,9%
politiemedewerker die

de aangifte opnam

Het kennisniveau van
de politiemedewerker
die de aangifte opnam

366 3,6% 4,4% 13,1% 52,5% 26,5%

De mate waarin u
door de politie serieus
genomen werd

391 4,6% 5,9% 9,2% 38,4% 41,9%

De tijd die de aangifte 410 3,9% 6,1% 18,8% 52,7% 18,5%
u kostte

De terugkoppeling

van het verloop van 393 7,9% 17,3% 19,8% 43,0% 12,0%
uw aangifte door de

politie

De terugkoppeling

van het resultaat van 378 12,7% 20,6% 24,6% 31,5% 10,6%
uw aangifte door de

politie

De gehele
behandeling van uw
aangifte door de
politie

411 7,8% 12,2% 22,4% 42,1% 15,6%

TIPS TER VOORKOMING TOEKOMSTIG SLACHTOFFERSCHAP
Van de respondenten gaf 38,4 procent aan dat ze tips van de politie hadden gekregen om

toekomstig slachtofferschap van cybercrime te voorkomen. Bij het lezen van de antwoorden
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bleken nog vier respondenten te hebben aangeven dat ze geen tips hadden gehad, waarmee het
percentage op 37,5 procent kwam. Dit is voor de verdere analyses aangepast in de dataset,
door bij deze vier respondenten hun antwoord ‘ja’ te veranderen naar ‘nee’.

De genoemde tips zijn voornamelijk te categoriseren als: het niet beantwoorden van
verzoeken als men deze niet vertrouwt of de afzender niet kent; het alerter of meer
achterdochtig zijn; contact opnemen met bank, politie of andere bedrijven als men een
verzoek niet vertrouwt; ‘algemene internetadviezen’; en informatie over welke verzoeken
(overheids)bedrijven nooit aan burgers zouden doen.

Van de respondenten die tips hadden gekregen, gaf 88,3 procent aan daar wat mee
gedaan te hebben. Bij het lezen van de antwoorden bleken nog twee respondenten te hebben
aangegeven dat ze hier niets mee gedaan hadden, waarmee het percentage op 87,1 procent
kwam. Dit is opnieuw op genoemde wijze aangepast in de dataset. Op de vraag wat ze met de
tips hadden gedaan, antwoordden de meeste respondenten dat ze de tips hadden opgevolgd, of

werden de tips herhaald.

OPNIEUW AANGIFTE BIJ SOORTGELIJK DELICT

Van de respondenten antwoordde 81,8 procent dat ze op basis van hun ervaring in de
toekomst opnieuw aangifte zouden doen van een soortgelijk delict. Van degenen die
antwoordden dit niet te zullen doen, bleek bij het lezen van de reden hiervoor dat nog een
respondent had geantwoord dit wel te zullen doen. Daarmee zei 82,1 procent opnieuw
aangifte te doen, wat eveneens is aangepast in de dataset. Van respondenten die niet nogmaals
aangifte zouden doen, is de meest genoemde reden dat respondenten de indruk kregen dat de
politie niets met de aangifte zou doen. Daarbij hadden politiemedewerkers volgens sommige
respondenten gemeld dat aangifte bij cybercrime zinloos was, dit geen taak voor de politie
was, of dat de aangifte slechts werd gebruikt om de cijfers over cybercrime bij te houden.
Andere categorieén van redenen om niet nogmaals aangifte te doen waren de kleine kans op
het oplossen van de zaak; het bestaan van te weinig kennis binnen de politie over cybercrime;

en het te bureaucratisch of niet persoonlijk genoeg verlopen van de vorige aangifte.

VERBETERPUNTEN AANGIFTEPROCES
Op de vraag of de respondenten op basis van hun ervaring verbeterpunten konden noemen
voor het aangifteproces van de politie, antwoordde 38,7 procent dat dit het geval was. De

meest genoemde verbeterpunten zijn te categoriseren als het ten eerste vaker, meer of eerder
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geven van terugkoppeling over de aangifte door de politie. In het verlengde daarvan werd
enkele malen vermeld dat de politie open moet zijn over de waarde van het doen van aangifte,
ook als wordt gedacht dat een aangifte niets oplevert. Ten tweede gaven de respondenten als
verbeterpunt dat de politie meer zou moeten investeren in de opsporing van cybercrime.
Daarbij werd vaak opgemerkt dat er gebruik diende te worden gemaakt van de gegevens van
een mogelijke verdachte die slachtoffers aanleverden. Ten derde werd als verbeterpunt
genoemd dat het kennisniveau van politiemedewerkers over cybercrime moet worden
verbeterd. Een vierde categorie verbeterpunten had te maken met de bereikbaarheid en
beschikbaarheid van de politie. Zo werd gesteld dat de aangifteprocedure sneller zou kunnen
verlopen door deze minder bureaucratisch te maken, de aangifte online te laten plaatsvinden
of met templates te werken. Tot slot werd vaak als verbeterpunt opgemerkt dat cybercrime en
de aangevers hiervan door de politie serieuzer genomen moeten worden, en dat een

persoonlijker benadering gewenst is.

ERVARING AANGIFTEPROCES PER TYPE AANGIFTE

Om te toetsen of de ervaring met het aangifteproces verschilt per wijze van aangifte, is een
vergelijking gemaakt tussen internetaangevers en aangevers op het politiebureau. De
respondenten die aangaven op een andere manier aangifte te hebben gedaan zijn vanwege de
kleine aantallen buiten beschouwing gelaten. De vergelijking is gemaakt met een t-toets,
waarvan de resultaten zijn weergegeven in tabel 3. De tevredenheid over de tijd die de
aangifte kostte verschilt niet significant voor de twee groepen, t (388, 390) = -0,38; p = 0,70.
Een significant verschil werd wel gevonden voor de tevredenheid over de terugkoppeling over
het verloop van de aangifte door de politie, waarbij degenen die op het politiebureau aangifte
deden tevredener waren, t (373, 375) = -2,59; p = 0,01. Ditzelfde geldt voor de terugkoppeling
over het resultaat van de aangifte, t (358, 360) = -4,33; p < 0,01. Respondenten die op het
politiebureau aangifte deden waren ook meer tevreden met de gehele behandeling van de
aangifte door de politie dan de internetaangevers, t (390, 392) = -6,64; p < 0,01. Daarnaast
antwoordden respondenten die op het politiebureau aangifte deden vaker (in 85 procent van
de gevallen) dat ze op basis van hun ervaring in de toekomst opnieuw aangifte zouden doen
van een soortgelijk delict dan de respondenten die via internet aangifte deden (in 64 procent
van de gevallen), t (402, 404) = -4,40; p < 0,01.
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Tabel 3. T-toets verschil gemiddelden ervaring aangifteproces per wijze van aangifte

Aangifte via Aangifte op
internet politiebureau
N M (SD) M (SD) df t

Tevredenheid 390 3,70 (0,81) 3,74 (1,00) 388 -0,38
tijd
Tevredenheid
terugkoppeling 375 3,03 (1,09) 3,41 (1,14) 373 -2,569*
verloop
Tevredenheid
terugkoppeling 360 2,51 (1,16) 3,18 (1,18) 358 -4,33**
resultaat
Tevredenheid
gehele 392 2,68 (1,10) 3,62 (1,08) 390 -6,64**
behandeling
Opnieuw
aangifte doen 404 0,64 (0,48) 0,85 (0,35) 402 -4,40**
(0= nee; 1=ja)

*p <0,05; ** p<0,01,

ERVARING AANGIFTEPROCES PER TYPE E-FRAUDE
Om na te gaan of de ervaring met het aangifteproces verschilde voor slachtoffers van de
verschillende typen e-fraude, is een ANOVA-toets uitgevoerd. Voor wat betreft de
tevredenheid met de vriendelijkheid en het kennisniveau van de politiemedewerker, evenals
de mate waarin respondenten zich serieus genomen voelden, zijn de internetaangevers en
aankoopfraudeslachtoffers uitgesloten. Aankoopfraudeslachtoffers rapporteerden immers in
94,6 procent van de gevallen over een aangifte via internet, waarbij ze niet direct met een
politiemedewerker in contact geweest zullen zijn. De resultaten zijn weergegeven in tabel 4.
Met een Bonferroni post hoc-toets is nagegaan waar eventuele verschillen zich bevonden.
Voor de verschillende aspecten van de ervaring met het aangifteproces blijkt het volgende:
Tevredenheid vriendelijkheid — wat betreft de tevredenheid met de vriendelijkheid van de
politiemedewerker die de aangifte opnam, is er geen significant verschil tussen de
aangevers van de verschillende typen e-fraude, F (2, 346) = 2,96; p = 0,05.
Tevredenheid kennisniveau — wat betreft de tevredenheid met het kennisniveau van de

medewerker is er een significant verschil tussen de groepen, F (2, 344) =12,48; p <
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0,01. Uit een post hoc-toets blijkt dat er significante verschillen zijn tussen
slachtoffers van malware ten opzichte van phishing- en Microsoft-fraudeslachtoffers
op het niveau van p < 0,01. Daarbij waren slachtoffers van malware minder tevreden
dan de slachtoffers van phishing of Microsoft-fraude.

Tevredenheid serieus genomen — de gemiddelde tevredenheid voor de mate waarin de
respondenten zich door de politie serieus genomen voelden, verschilt tussen de
aangevers van de verschillende typen e-fraude, F (2, 346) = 6,20; p < 0,01. Blijkens
een post hoc-toets wijkt het gemiddelde van malware-slachtoffers opnieuw af van de
gemiddelden van phishing- en Microsoft-fraudeslachtoffers, waarbij slachtoffers van
malware minder tevreden zijn.

Tevredenheid tijd — de tevredenheid met de tijd die de aangifte kostte verschilde niet
significant tussen de verschillende groepen, F (3, 409) = 1,77; p = 0,15.

Tevredenheid terugkoppeling verloop — er zijn significante verschillen tussen de gemiddelde
tevredenheid met de terugkoppeling over het verloop van de aangifte, F (3, 392) =
5,23; p < 0,01. Slachtoffers van phishing waren daarbij het meest tevreden, en de
slachtoffers van aankoopfraude het minst. De gemiddelden wijken significant af voor
slachtoffers van aankoopfraude in vergelijking met slachtoffers van phishing, p <0,01
en in vergelijking met slachtoffers van Microsoft-fraude, p = 0,01.

Tevredenheid terugkoppeling resultaat — wat de tevredenheid met de terugkoppeling over het
resultaat van de aangifte betreft is er ook een significant verschil tussen de groepen, F
(3, 377) = 8,76; p < 0,01. Slachtoffers van phishing waren opnieuw het meest

tevreden, en de slachtoffers van aankoopfraude het minst. Uit een post hoc-toets blijkt
dat hetzelfde geldt als bij de terugkoppeling over het verloop, al verschillen de
gemiddelden van aankoopfraude met phishing en Microsoft-fraude in dit geval beide
met een significantieniveau van p < 0,01.

Tevredenheid gehele behandeling aangifte — de tevredenheid met de gehele behandeling van
de aangifte verschilde significant tussen de groepen, F (3, 410) = 20; p < 0,01. Daarbij
waren de slachtoffers van phishing het meest, en van aankoopfraude het minst
tevreden. Uit een post hoc-toets blijkt dat het gemiddelde voor aankoopfraude
significant verschilt van de gemiddelden van elk van de andere vormen van e-fraude
met p < 0,01.

Krijgen van tips — er blijkt een significant verschil tussen de groepen te zijn wat betreft het al
dan niet gekregen hebben van tips van de politie, F (3, 423) = 5,43; p < 0,01. Blijkens
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een post hoc-toets kregen aangevers van aankoopfraude minder vaak tips dan
aangevers van Micrsoft-fraude, p < 0,01.

Gebruiken van tips — ook voor het gebruik van de gegeven tips is er een significant verschil
tussen de groepen, F (3, 162) = 4,97; p < 0,01. Uit een post hoc-toets blijkt dat
aangevers van aankoopfraude de tips minder vaak gebruikten dan aangevers van
phishing of Microsoft-fraude, p < 0,01

Opnieuw aangifte doen — tot slot was er een verschil tussen de groepen in het voornemen
opnieuw aangifte te doen van een soortgelijk delict, F (3, 423) = 12,27; p < 0,01.
Blijkens een post hoc-toets gaven slachtoffers van aankoopfraude vergeleken met
slachtoffers van phishing en Microsoft-fraude minder vaak aan opnieuw aangifte te
zullen doen, p < 0,01. Slachtoffers van malware gaven dit ook minder vaak aan in

vergelijking met slachtoffers van phishing, p < 0,01.
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Tabel 4. ANOVA ervaring aangifteproces per type e-fraude

Type e-fraude

Phishing Malware Microsoft- Aankoopfraude
fraude

M (SD; N) M (SD; N) M (SD; N) M (SD; N) df F
Tevredenheid 4,42 (0,72;148)  4,15(1,03;40)  4,45(0,57; 159) - 2 2,96
vriendelijkheid
Tevredenheid 4,11 (0,88; 148)  3,33(1,29;40) 4,03 (0,78; 157) - 2 12,48**
kennisniveau
Tevredenheid 4,33(0,88;148)  3,78(1,33;40)  4,28(0,79; 159) - 2 6,20**
serieus genomen
Tevredenheid tijd 3,80 (0,95; 145) 3,49 (1,17;39)  3,83(0,93;157) 3,65(0,87;69) 3 1,77
Tevredenheid
terugkoppeling 3,50 (1,13;137) 3,08 (1,19;38) 3,45(1,09;144) 2,95(1,10;74) 3 5,23**
verloop
Tevredenheid 3,28(1,18;129) 2,84(1,22;38)  3,23(1,15;140) 2,48(1,17;71) 3 8,76**
terugkoppeling
resultaat
Tevredenheid 3,77 (1,05; 142)  3,33(1,02;40) 3,59 (1,06; 156) 2,63(1,09;73) 3  20,00**
gehele
behandeling
Tips gekregen 0,40 (0,49; 149) 0,25(0,44;40) 0,46 (0,50;161) 0,22 (0,42;74) 3 5,43**
(O=nee; 1=ja)
Tips gebruikt 0,88 (0,32; 60) 0,90 (0,32; 10) 0,92 (0,27; 76) 0,59 (0,51;17) 3 4,97**
(O=nee; 1=ja)
Opnieuw aangifte 0,93 (0,25; 149) 0,70 (0,46;40) 0,83 (0,37; 161) 0,64 (0,48;74) 3  12,27**
doen (O=nee;
1=ja)
**p < 0,01

5. CONCLUSIE EN DISCUSSIE

5.1.BEVINDINGEN

TEVREDENHEID AANGIFTEPROCES

De tevredenheid van de respondenten met het aangifteproces is relatief hoog wat betreft de

vriendelijkheid en het kennisniveau van de politiemedewerker die de aangifte opnam; de mate
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waarin ze zich door de politie serieus genomen voelden; en de tijd die de aangifte kostte. In
eerder onderzoek werd gevonden dat het kennisniveau van intakemedewerkers laag was
(Toutenhoofd-Visser et al., 2009). Het resultaat van dit onderzoek kan betekenen dat dit
kennisniveau sindsdien is verbeterd, mogelijk door de aandacht die de verbetering van het
aangifteproces van de nationale politie en het ministerie van Veiligheid en Justitie heeft gehad
(Van de Weijer & Bernasco, 2016).

Respondenten waren minder tevreden met de terugkoppeling over het verloop en het
resultaat van de aangifte door de politie, evenals met de gehele behandeling van de aangifte.
Dat aangevers ontevreden zijn over de terugkoppeling van hun aangiften komt overeen met
eerder onderzoek op dit gebied (Toutenhoofd-Visser et al., 2009). De tevredenheid met het
aangifteproces is hoger onder degenen die op het politiebureau aangifte deden dan onder
degenen die dit via internet deden, op de tijd die de aangifte kostte na. Deze uitkomst is
eveneens in lijn met eerder onderzoek, waaruit bleek dat mensen die via internet aangifte doen
minder tevreden zijn met de behandeling van hun aangifte en met de terugkoppeling hierover
(Boekhoorn & Tolsma, 2016).

TIPS TER VOORKOMING TOEKOMSTIG SLACHTOFFERSCHAP

Het percentage respondenten dat tips kreeg verschilde per type e-fraude, waarbij aangevers
van Microsoft-fraude vaker tips kregen dan aangevers van aankoopfraude. Mogelijk is de
oorzaak hiervan dat slachtoffers van aankoopfraude meestal aangifte via internet deden,
waardoor ze geen direct contact hadden met een politiemedewerker. Dat slachtoffers van
Microsoft-fraude vaker tips kregen kan te maken hebben met de deels meer ‘traditionele’

modus operandi van telefonische oplichting.

OPNIEUW AANGIFTE BIJ SOORTGELIJK DELICT

Van de respondenten gaf 82 procent aan dat ze op basis van hun ervaring met het
aangifteproces in de toekomst opnieuw aangifte zouden doen van een soortgelijk delict. Per
type e-fraude liep dit percentage uiteen. Van de phishing-slachtoffers zou 93 procent opnieuw
aangifte doen, van de malware-slachtoffers 70 procent, van de Microsoft-fraudeslachtoffers
83 procent en van de aankoopfraudeslachtoffers 64 procent. De aankoopfraudeslachtoffers
deden voornamelijk aangifte via internet. Internetaangevers waren ook minder tevreden over
het aangifteproces, wat deze afname in de aangiftebereidheid mogelijk heeft veroorzaakt. De

meest genoemde redenen om niet nogmaals aangifte te doen zijn de indruk dat de politie er
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niets mee doet, dat de kans op het oplossen van de zaak te klein zou zijn, dat de politie te
weinig kennis van cybercrime zou hebben, of dat de vorige aangifte-ervaring negatief was.
VERBETERPUNTEN AANGIFTEPROCES

De verbeterpunten van de respondenten voor het aangifteproces hadden vooral te maken met
de terugkoppeling over de aangifte en het open zijn over de waarde van aangifte; meer
investeren in de opsporing van cybercrime; het verbeteren van het kennisniveau van de politie
over cybercrime; het verbeteren van de bereikbaarheid en beschikbaarheid van de politie; het
serieuzer nemen van cybercrime en de aangevers hiervan, en het daarbij bieden van een
persoonlijker benadering. Naar aanleiding van de vraag over gedachten of meningen over
computercriminaliteit kwamen eveneens enkele voor het aangifteproces relevante
aanbevelingen naar voren. Zo werd gesteld dat de politie meer en betere voorlichting over
cybercrime zou moeten geven, en dat succesverhalen uit de opsporing gedeeld zouden moeten

worden om het doen van aangifte te stimuleren.

5.2.AANBEVELINGEN VOOR DE POLITIE

Uit eerder onderzoek bleek al dat cybercrime een groot dark number kent (De Cuyper &
Weijters, 2016; Koops, 2014; Nationaal Cyber Security Centrum, 2016), wat slecht is voor de
informatiepositie van de politie. Een deel van dit probleem wordt veroorzaakt door de lage
aangiftebereidheid van slachtoffers. De door respondenten aangedragen aanbevelingen
kunnen mogelijk worden gebruikt om deze bereidheid te verhogen. Zo opperden zij om
succesverhalen in de opsporing van cybercrime te delen, en om de meerwaarde van het doen
van aangifte te laten zien. Het op deze manier tonen van het nut van aangifte kan de
aangiftebereidheid stimuleren. Bovendien zou dit aan slachtoffers duidelijk maken dat
cybercrime wel degelijk bij de politie thuishoort, aangezien onduidelijkheid hierover volgens
Leukfeldt en anderen (2012) een oorzaak is voor de lage aangiftebereidheid. Het delen van
succesverhalen kan ook het vertrouwen in de politie op het gebied van cybercrimebestrijding
verhogen, aangezien het gebrek hieraan een andere oorzaak zou zijn van de lage
aangiftebereidheid (Leukfeldt et al., 2012).

De oorsprong voor het hoge dark number op cybercrimegebied ligt volgens eerder
onderzoek naast de aangiftebereidheid ook in de registratiebereidheid van de politie (Domenie
et al., 2013). In onderhavig onderzoek meldden respondenten dat intakemedewerkers het doen
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van aangifte afraadden. Ook voelden sommige respondenten zich niet serieus genomen door
de politie. In eerder onderzoek kwam naar voren dat intakemedewerkers gebrekkige kennis
hebben over cybercrime. Daardoor wordt cybercrime door hen niet als strafbaar beoordeeld,
wordt gedacht dat het bewijs tekortschiet, of krijgt het slachtoffer zelf de schuld (Leukfeldt et
al., 2012). Er zou actief beleid moeten worden gevoerd om de registratiebereidheid van
intakemedewerkers te verhogen. Het verdient bovendien aanbeveling om de kennis en
vaardigheden van intakemedewerkers in eerste instantie te toetsen, en vervolgens indien nodig
te verbeteren. In de volgende paragraaf met aanbevelingen voor vervolgonderzoek wordt
hierop teruggekomen.

Een andere aanbeveling voor het aangifteproces van de politie betreft het aanpassen van
de registratiewijzen van cybercrimedelicten. Hiermee kan een deel van het gebrek aan kennis
en vaardigheden bij intakemedewerkers worden gecompenseerd. Om de juiste
maatschappelijke klassen te selecteren zou met templates kunnen worden gewerkt, met
bijvoorbeeld een aantal keuzestappen over de wijze waarop ICT is gebruikt ter uitvoering van
het delict. Bekend is dat politiecijfers geen volledig beeld geven van cybercrime door
problemen met aangifte- en registratiebereidheid. De registratiewijze van de politie draagt
verder bij aan het bestaan van een incompleet beeld. Het creéren van maatschappelijke
klassen voor de verschillende vormen van cybercrime zou het werk van zowel
intakemedewerkers als toekomstige onderzoekers vergemakkelijken.

Een andere aanbeveling voor de politie ter verbetering van het aangifteproces is het
verder onderzoeken van de ontevredenheid met het internetaangifteproces. Uit onderhavig
onderzoek bleek immers dat internetaangevers relatief meer ontevreden waren over de
terugkoppeling door de politie en de gehele behandeling van de aangifte, en dat slechts 64
procent van hen in de toekomst opnieuw aangifte zei te willen doen van een soortgelijk delict.
Dit kan nadelig zijn voor de informatiepositie van de politie. Binnen de politie bestaan
plannen om de aangiftemogelijkheden, waaronder internetaangifte, in de toekomst verder uit
te breiden (Boekhoorn & Tolsma, 2016; Van de Weijer & Bernasco, 2016). Dit past
bovendien binnen de trend van de sluiting van politiebureaus. Het lijkt dan ook niet realistisch
om de tevredenheid te verhogen door het aantal internetaangiften te beperken. Dit geldt
temeer doordat de aangiftebereidheid voor koopfraude juist hoger ligt dan voor andere
vormen van cybercrime (CBS, 2016; Kloosterman, 2015). Gezien de resultaten wordt deze

bereidheid echter (gedeeltelijk) tenietgedaan bij het doen van aangifte. Hieronder wordt bij de
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aanbevelingen voor vervolgonderzoek besproken op welke wijze de tevredenheid met het

aangifteproces in de toekomst kan worden getoetst.

5.3.AANBEVELINGEN VOOR VERVOLGONDERZOEK

Aangezien onderhavig onderzoek naar de ervaring met het aangifteproces door e-
fraudeslachtoffers geen sterke theoretische basis kent, is vervolgonderzoek op dit gebied
nodig. Daarbij is een mogelijk toepasbare theorie de motivatietheorie van Maslow (Maslow,
1943). E-fraudeslachtoffers zullen aangifte doen vanuit een bepaalde motivatie om behoeften
vervuld te krijgen, waarna deze vervulling in meer of mindere mate plaatsvindt. De
motivatietheorie is al eerder toepasbaar gebleken op slachtoffers van criminaliteit (Ten Boom,
Kuipers & Moene, 2008).

Ondanks het gebrek aan theoretische basis, bood de analyse van de verkregen data de
mogelijkheid om het aangifteproces globaal te onderzoeken. Door de respondenten zijn
verschillende verbeterpunten voor dit proces genoemd. VVervolgonderzoek dient te worden
uitgevoerd om na te gaan of dezelfde resultaten worden gevonden bij een meer onderbouwde
onderzoeksopzet. Ook kan hiermee worden nagegaan of de genoemde verbeterpunten
steekhoudend zijn. De zes nu volgende aanbevelingen voor vervolgonderzoek zijn gebaseerd
op de geanalyseerd data, inclusief door de respondenten genoemde verbeterpunten.

Ten eerste dient in vervolgonderzoek te worden nagegaan hoe de terugkoppeling over
aangiften aan slachtoffers momenteel verloopt. Respondenten bleken ontevreden over deze
terugkoppeling, en gaven aan dat dit onderdeel van het aangifteproces verbetering behoefde.
Nagegaan kan worden wat de ontevredenheid van aangevers met betrekking tot de
terugkoppeling veroorzaakt, zodat een basis wordt gelegd voor verbetering.

Ten tweede is het, zoals hierboven al werd aangegeven, zinvol om na te gaan wat het
huidige kennisniveau van intakemedewerkers op het gebied van cybercrime is, in hoeverre dit
verbeterd dient te worden en wat daarvoor nodig is. Uit eerder onderzoek van Toutenhoofd-
Visser en anderen (2009) bleek al dat het kennisniveau van intakemedewerkers op het gebied
van cybercrime tekortschoot. Ook in onderhavig onderzoek gaven sommige respondenten aan
dat dit niveau onvoldoende is. Omdat de politieorganisatie op het gebied van cybercrime in
beweging is, is het zinvol om een nulmeting van het kennisniveau van intakemedewerkers te
verrichten, waarna metingen periodiek kunnen worden herhaald.
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Veel tips van respondenten betroffen het serieuzer nemen van aangiften en aangevers van
computercriminaliteit, en het bieden van een persoonlijker benadering. Een uitkomst van
onderzoek dat enkele jaren geleden werd uitgevoerd, was eveneens dat respondenten
ontevreden waren over de reactie van de politie bij aangifte van e-fraude (Domenie et al.,
2013; Toutenhoofd-Visser et al., 2009). Als derde aanbeveling voor vervolgonderzoek kan
dan ook het nagaan van de manier waarop aangevers van e-fraude door politiemedewerkers
worden benaderd worden genoemd. Ook kunnen achterliggende redenen hiervoor worden
onderzocht, waaronder het kennisniveau van politiemedewerkers.

Een vierde onderwerp voor vervolgonderzoek betreft de registratiebereidheid van
politiemedewerkers. Volgens sommige respondenten vermeldden politiemedewerkers dat
aangifte doen van cybercrime zinloos is, dat cybercrime geen taak is voor de politie, of dat
aangiften slechts worden gebruikt voor het bijhouden van de cijfers over cybercrime. Eerder
onderzoek van Domenie en anderen (2013) liet dan ook zien dat de politie niet in alle gevallen
aangiften van cybercrime opneemt. Een lage registratiebereidheid is schadelijk voor de
informatiepositie van de politie. Bovendien past dit niet bij de aandacht vanuit het ministerie
van Veiligheid en Justitie en de nationale politie om deze bereidheid juist te verhogen (Van de
Weijer & Bernasco, 2016). Uit het onderzoek van Domenie en anderen (2013) werd ook
duidelijk dat burgers de politie niet altijd zien als de aangewezen instantie om de veiligheid op
het internet te waarborgen (Domenie et al., 2013). Mogelijk draagt de politie hier met een lage
registratiebereidheid zelf aan bij.

Een vijfde aanbeveling is om in de toekomst te onderzoeken of vermindering van de
bureaucratie binnen het aangifteproces benodigd is, zoals sommige respondenten opperden.
Daarbij vonden ze de bereikbaarheid en beschikbaarheid van de politie op de bureaus niet
goed. Als tips werden het automatiseren of versnellen van het aangifteproces genoemd, door
dit bijvoorbeeld vaker online te laten plaatsvinden. Door Van de Weijer & Bernasco (2016)
werd ook aangeraden om vanwege de lage aangiftebereidheid onderzoek te doen naar
alternatieve aangiftewijzen voor cybercrime.

Een zesde aanbeveling die eerder is genoemd en ook in verband met het vorige punt van
belang is, is het uitvoeriger toetsen van de ontevredenheid met het online aangifteproces. Met
vervolgonderzoek dient te worden nagegaan wat de oorzaak van de gebleken ontevredenheid
is. Uit onderhavig onderzoek bleek dat er onder internetaangevers minder tevredenheid was
over de terugkoppeling. Nagegaan kan worden hoe deze momenteel verloopt. Ook kan

bijvoorbeeld worden getoetst wat slachtoffers van belang vinden voor een goede
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(internet)aangifte. Uit dit onderzoek bleek ook dat internetaangevers minder tips kregen van
de politie, wat ook tot meer ontevredenheid kan hebben geleid. Op basis van de uitkomsten

kunnen aanpassingen in het online aangifteproces worden voorgesteld.

5.4.IMPLICATIES

Zoals is beargumenteerd in de voorgaande aanbevelingen, is op het gebied van de ervaring
van e-fraudeslachtoffers met het aangifteproces vervolgonderzoek benodigd. Dit is temeer van
belang omdat het aangifteproces prioriteit krijgt vanuit de nationale politie en het ministerie
van Veiligheid en Justitie (Van de Weijer & Bernasco, 2016). Bovendien zijn er recentelijk
veel veranderingen zijn doorgevoerd in het aangifteproces. Zo is in 2016 het
aangiftevolgsysteem in werking gebracht, waarbij aangevers online op de hoogte worden
gehouden van hun aangifte (Politie.nl, n.d.). Mogelijk heeft dit inmiddels geleid tot een
verandering in de ervaring met het aangifteproces. Om hierover een duidelijk beeld te
verkrijgen is aanvullend, theoretisch gefundeerd onderzoek nodig. Bij cybercrime is dit des te
relevanter vanwege de lage aangiftecijfers. Het is van belang om de achterliggende oorzaken
van deze cijfers te begrijpen, zodat hierop maatregelen kunnen worden ontwikkeld. Bij
toekomstig onderzoek naar het aangifteproces dienen daarom ook de aangiftebereidheid van

slachtoffers en de registratiebereidheid van de politie in acht te worden genomen.
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