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Voorwoord

Het rapport dat voor u ligt, is de afsluiting van een twintig weken durend onderzoek naar de nieuwe
privacywetgeving binnen de voetbalclub VV Drogeham. Daarnaast is het een onderdeel van de minor
Recht & Internet die wij hebben gevolgd in het derde jaar van de opleiding HBO Rechten. Het
uitvoeren van dit onderzoek in opdracht van VV Drogeham was erg interessant, omdat bleek dat de
voetbalvereniging nog niet voldeed aan de nieuwe wetgeving. Het was aan ons om een advies te
schrijven voor de voetbalclub, om ervoor te zorgen dat zij tijdig aan de AVG voldeden.

Het schrijven van dit onderzoek is een echte uitdaging gebleken. Het gecompliceerde karakter van
het juridische kader waarin het onderwerp valt, maakte het onderzoek er niet makkelijker op. Dankzij
dit onderzoek hebben wij onze onderzoeksvaardigheden en juridische kennis in korte tijd kunnen
verbeteren. Het is een erg leerzame periode geweest waarbij wij de gedurende onze studie
opgedane vaardigheden hebben kunnen inzetten en hebben kunnen verbeteren.

Graag willen wij een bijzonder woord van dank richten aan mw. Krol van VV Drogeham voor de
medewerking aan het onderzoek en haar enthousiasme. Daarnaast willen wij graag Bram Groot,
Sieds Wobbes, Haiko Veenstra, Ole Klabou, Rutger Spierenburg en Jelle Jan Burggraaf bedanken voor
de medewerking aan de interviews. Tenslotte bedanken wij uiteraard mw. Twickler voor de
waardevolle begeleiding, constructieve feedback en het vertrouwen in het onderzoek.

Wij wensen u veel leesplezier.

Anna Gerda de Vries
Hester Wobbes
Hilleen van der Galién
Pommeline Preij

Leeuwarden, 13 juni 2018.
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Samenvatting

Op 25 mei 2018 is de Algemene Verordening Gegevensbescherming van toepassing op alle
organisaties in de Europese Unie, waaronder ook op de voetbalvereniging VV Drogeham. VV
Drogeham weet niet in hoeverre zij voorbereid is op de nieuwe AVG. De vraag is dan ook in hoeverre
VV Drogeham op 25 mei 2018 voldoet aan de AVG, gebaseerd op het handhaafbeleid van de
Autoriteit Persoonsgegevens en met de ondersteuning van de KNVB voor lokale clubs op dit gebied.
Het doel van dit onderzoek is een advies aan VV Drogeham waar in staat in hoeverre zij voldoet aan
de AVG die 25 mei 2018 ingaat.

In dit onderzoeksrapport is vermeld wat VV Drogeham op dit moment doet om aan Wbp te voldoen.
Daarnaast is ook vermeld in hoeverre VV Drogeham voldoet aan het 10-stappenplan van de AVG en
wat het handhavingsbeleid van de AP is ten aanzien van het 10-stappenplan. Uiteindelijk is
onderzocht in wat voor mate de KNVB VV Drogeham ondersteunt in hun participatie bij de AVG.

Door de inwerkingtreding van de AVG op 25 mei krijgt VV Drogeham er meer verplichtingen bij en
krijgen de leden meer rechten. Zo moet de club voldoen aan de verantwoordingsplicht en krijgen de
leden er nieuwe rechten bij zoals het recht op vergetelheid en het recht op beperking van de
verwerking van persoonsgegevens. Uit het onderzoek is gebleken dat VV Drogeham in zeer beperkte
mate voldoet aan de AVG. Bewustwording in het bestuur is er wel, maar VV Drogeham moet nog veel
stappen zetten.

In het onderzoek worden verschillende aanbevelingen aangedragen die ervoor kunnen zorgen dat VV
Drogeham voldoet aan de AVG. Om de leden op de hoogte te brengen van de nieuwe privacyrechten,
kan de club een privacy statement op de website plaatsen. VV Drogeham kan de website AVG-proof
maken, door na te gaan welke gegevens noodzakelijk zijn om te vermelden op de website en welke
gegevens overbodig zijn. Om te voldoen aan de verantwoordingsplicht moet VV Drogeham een
verwerkingsregister gaan bijhouden. VV Drogeham zal na moeten gaan met welke partijen een
verwerkersovereenkomst moet worden afgesloten. Tot slot zal de club de manier waarop zij
toestemming vraagt aan haar leden moeten gaan veranderen. Dit kan de club doen door het
aangepaste inschrijfformulier te gaan gebruiken. Deze is bijgevoegd als bijlage.
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Hoofdstuk 1 Inleiding en probleemanalyse

Dit hoofdstuk leidt het onderzoek in. De aanleiding voor het onderzoek wordt beschreven en na de
aanleiding volgt de probleemanalyse. In de probleemanalyse wordt geschetst waar het knelpunt
omtrent de implementatie van de nieuwe Algemene Verordening Gegevensbescherming (hierna:
AVG) precies zit. Dit onderzoek gebeurt in opdracht van Voetbalvereniging Drogeham (hierna: VV
Drogeham) en is voornamelijk uitgevoerd door het doen van praktijkgericht juridisch onderzoek. Na
de probleemanalyse zal de centrale vraag met de deelvragen worden besproken. Daarna zal er per
deelvraag verantwoording worden afgelegd voor de onderzoeksmethode die gebruikt is.

1.1 Aanleiding

ledere persoon in Nederland heeft het recht op eerbiediging van de persoonlijke levenssfeer. Dit is
geregeld in onder andere artikel 10 Grondwet, artikel 8 Europees Verdrag voor de Rechten van de
Mens en artikel 17 Internationaal Verdrag inzake Burgerrechten en Politieke Rechten. Deze artikelen
en de privacyrichtlijn® van het Europees Parlement en de Raad hebben de aanleiding gegeven om de
persoonsgegevens van burgers te beschermen middels de Wet bescherming persoonsgegevens
(hierna: Wbp).2 In de drie eerdergenoemde artikelen en de privacyrichtlijn staat dat burgers recht
hebben op de bescherming van hun persoonlijke levenssfeer. In artikel 10 lid 2 en 3 Grondwet staat
expliciet dat de wet nadere regels stelt om de persoonlijke levenssfeer te beschermen. In de
artikelen 93 en 94 Grondwet staat dat internationale bepalingen, zoals de privacyrichtlijn, voorrang
hebben boven de eigen Nederlandse wetten. Een richtlijn moet door de lidstaten nog worden
omgezet in nationale wetgeving zoals in Nederland is gedaan door de privacyrichtlijn om te zetten
naar de Wbp. Met de AVG krijgt Nederland echter te maken met een rechtstreekse werking.
Nederland is verantwoordelijk voor een correcte naleving van de bepalingen van dit Europese recht,
maar hoeft dit zelf niet om te zetten naar nationale wetgeving.?

De Wbp is gebaseerd op onder andere de privacyrichtlijn die in 1995 in werking is getreden. De
privacyrichtlijn is vastgesteld toen het internet nog in de kinderschoenen stond en omdat er
tegenwoordig steeds meer online wordt geregeld, bijvoorbeeld internetbankieren, DigiD en het
delen van bestanden in de Cloud, was het nodig om de privacywetgeving te herzien.* De Whp is meer
gericht op offline services en voldoet niet meer aan het huidige digitale tijdperk. De Europese
Commissie besloot daarom in 2012 dat het de hoogste tijd was om de wetgeving van de lidstaten te
hervormen middels één algemene wet: de AVG. Op het moment van schrijven is de Wbp nog van
toepassing op het verwerken van persoonsgegevens. Dit gaat echter veranderen. Op 25 mei 2018
gaat de AVG in werking treden. De AVG geldt voor alle lidstaten binnen de EU. De Wbp, de Richtlijn
en eventuele andere nationale wetgeving op het gebied van privacy komen na deze datum te
vervallen. Er is geen sprake van een abrupt einde want tussen de toepassingsverklaring in 2016 en de
werkelijke inwerkingtreding in 2018 zit ruim twee jaar. In deze overgangstermijn zijn de
privacyrichtlijn en de Wbp nog steeds van toepassing en kunnen organisaties zich voorbereiden om
te voldoen aan de verscherpte regels die voortvloeien uit de AVG. °

1.2 Probleemanalyse
Alle organisaties die persoonsgegevens verwerken moeten na 25 mei 2018 voldoen aan de AVG. ° Uit
de Nationale Privacy Benchmark blijkt dat ruim 80% van de organisaties nog niet is voorbereid op de

! privacyrichtlijn Richtlijn 95/46/EG.

2 kKamerstukken Il 1997/98, 25892, nr. 3, p. 7-8 (MvT).

® Artikel 99 AVG.

4 ‘Algemene informatie AVG’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 12 april 2018.
> ‘Algemene informatie AVG’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 12 april 2018.
® ‘De AVG, hoe zit het precies’, kvk.nl, voor het laatst geraadpleegd op 15 mei 2018.



nieuwe wetgeving.” Hieronder valt ook VV Drogeham. Een voetbalclub krijgt elke dag weer te maken
met de verwerking van persoonsgegevens. Als club schrijft zij nieuwe leden bij maar moet zij ook
leden uit haar bestand schrijven. Daarnaast plaatsen vele voetbalclubs, ook VV Drogeham, foto’s op
Facebookpagina en hun website, waarvoor door de leden geen toestemming is gegeven. Mw. Krol,
bestuurslid van VV Drogeham, wilde graag weten welke stappen de club moest zetten om te voldoen
aan de nieuwe AVG. Voor de minor Recht & Internet wordt onderzocht in hoeverre de vereniging
voldoet aan de nieuwe verordening. Hierna volgt een korte introductie op VV Drogeham, de
Koninklijke Nederlandse Voetbal Bond, de Wbp, de Autoriteit Persoonsgegevens en de AVG. Uit deze
analyse zal voortvloeien waar precies de knelpunten liggen van de introductie van de nieuwe AVG bij
voetbalclub VV Drogeham.

VV Drogeham

VV Drogeham is in 1948 opgericht. Sindsdien is de club gegroeid naar 212 leden. De vereniging
streeft naar een zo hoog mogelijk voetbaltechnisch en sportief niveau, dat past bij de club. VV
Drogeham is een club met een mooie accommodatie en veel betrokken en goed opgeleide
vrijwilligers. VV Drogeham streeft ernaar om voor iedereen een gezellige en veilige club te zijn, waar
iedereen zich thuis voelt. ® Mw. Krol zorgt voor de ledenadministratie. Mw. Krol merkt dat VV
Drogeham tot op heden geen aandacht heeft besteed aan de nieuwe privacywetgeving. Uit het
intakegesprek d.d. 14 februari jl. is gebleken dat VV Drogeham nog geen beleid heeft voor wat
betreft de omgang met privacy. Er wordt nog geen toestemming gevraagd aan de leden om
persoonsgegevens te verwerken en ook wordt nergens aangegeven waarvoor gegevens worden
gebruikt.’ VV Drogeham maakt echter wel gebruik van Sportlink. ™ Dit is een landelijk systeem van de
Koninklijke Nederlandse Voetbal Bond waarin voetbalclubs gegevens van de leden kunnen
registreren. Een aantal leden hebben in verband met hun functie binnen de club de bevoegdheid om
in te loggen in Sportlink en ook om wijzigingen aan te brengen. VV Drogeham maakt gebruik van de
gegevens om onder andere teamindelingen te maken, nieuwsbrieven te versturen en voor het
benaderen van vrijwilligers.

Koninklijke Nederlandse Voetbal Bond
De Koninklijke Nederlandse Voetbal Bond (hierna: KNVB) is in 1889 opgericht en is de grootste
sportbond van Nederland, met ruim 1,2 miljoen leden en meer dan 500 medewerkers.'*

Nu vanaf 25 mei 2018 de nieuwe AVG moet worden nageleefd, staat de KNVB lokale voetbalclubs bij
om hen klaar te maken voor de nieuwe privacywet. De KNVB heeft op haar website een sportbreed
stappenplan geplaatst. Met deze digitale tool hoopt zij clubs stapsgewijs te kunnen helpen om te
gaan voldoen aan de nieuwe privacywet. Daarnaast gaat de KNVB in een serie artikelen in op
bepaalde aspecten van de nieuwe AVG en worden deze artikelen ook gepubliceerd op KNVB Assist.™
Dit is een kennisplatform voor bestuurders, scheidsrechters en trainers.™ Deze (digitale)
hulpmiddelen zijn ontwikkeld in samenwerking met de NOC*NSF en de stichting AVG."

Clubs moeten nu al voldoen aan bijvoorbeeld het recht op inzage en correctie. Daar komen straks
nieuwe rechten bij, zoals bijvoorbeeld het recht op dataportabiliteit," het recht op vergetelheid™® en

7 Rapport Nationale Privacy Benchmark, 2017.

8 Zie bijlage 1: intakegesprek met mw. Krol en bijlage 2: interview met mw. Krol.

° Zie bijlage 1: intakegesprek met mw. Krol en bijlage 2: interview met mw. Krol.

10 ‘Sportlink Club, ook voor uw vereniging’, sportlink.nl, voor het laatst geraadpleegd op 17 april 2018.

M Over de KNVB’, knvb.nl, voor het laatst geraadpleegd op 22 maart 2018.

2 Nieuwe privacywet op komst; is jouw club er klaar voor?’, knvb.nl, voor het laatst geraadpleegd op 19 maart 2018.
B ¢nvB | ASSIST’, knvb.nl, voor het laatst geraadpleegd op 12 juni 2018.

" ‘Stappenplan AVG voor sportclubs’ knvb.nl, voor het laatst geraadpleegd op 19 maart 2018.

> Het recht op dataportabiliteit (overdraagbaarheid van gegevens) houdt in dat de betrokkene het recht heeft de
persoonsgegevens die hij aan een verantwoordelijke heeft verstrekt in een gestructureerde, gangbare en machineleesbare
vorm te ontvangen en deze aan een andere verantwoordelijke over te dragen.



de clubs krijgen een strengere verantwoordingsplicht. Zij moeten op verzoek aantonen dat er

organisatorische en technische maatregelen worden genomen om de persoonsgegevens te
17

beschermen.

De Wet bescherming persoonsgegevens en de Autoriteit Persoonsgegevens

Sinds 1 september 2001 is de Wbp van kracht in Nederland.'® De wet vervalt na 25 mei 2018 want
vanaf die dag geldt in alle lidstaten de AVG." De Autoriteit Persoonsgegevens (hierna: AP) houdt nu
nog toezicht op de naleving van de Wbp maar zal straks toezicht houden op de naleving van de AVG.

De Wbp is een uitwerking van de Europese richtlijn bescherming persoonsgegevens (privacyrichtlijn).
De richtlijn heeft als doel om een evenwicht tot stand te brengen tussen de bescherming van de
persoonlijke levenssfeer en het vrije verkeer van persoonsgegevens in de Europese Unie (hierna: EU).
De Wbp stelt onder andere dat persoonsgegevens alleen in overeenstemming met de wet en op een
behoorlijke en zorgvuldige wijze mogen worden verwerkt, persoonsgegevens alleen voor
welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden mogen worden verzameld
en dat gegevensverwerking beveiligd moet worden.? Voor bijzondere gegevens stelt de wet daar
zelfs nog strengere regels voor.

De AP onderzoekt het gebruik van persoonsgegevens binnen bedrijven en overheidsorganisaties. Als
een organisatie de wet overtreedt kan de AP daartoe een boete opleggen. Dit vloeit voort uit artikel
66 Wbp. De AP houdt toezicht op de wettelijke regels voor de bescherming van persoonsgegevens.
Hiertoe heeft zij de volgende bevoegdheden/werkzaamheden:
- De AP houdt ex. artikel 50 Wbp toezicht op de verwerking van persoonsgegevens volgens het
bij en krachtens de wet bepaalde;
- De AP adviseert overeenkomstig artikel 50 lid 2 Wbp over nieuwe wet- en regelgeving die te
maken heeft met persoonsgegevens;
- De AP onderzoekt ex artikel 30 Wbp de verwerking van persoonsgegevens waaraan
buitengewone risico’s zijn verbonden;
- De AP kan volgens artikel 43 Wbp toestemming verlenen om toch bijzondere
persoonsgegevens te mogen verwerken.

Met de nieuwe verordening in aantocht krijgt de AP nieuwe taken en bevoegdheden. Zij informeert
geinteresseerden op de website over de nieuwe verordening en hoe daar aan voldaan kan worden.
Hiervoor staat onder andere een 10-stappenplan®! op de website, evenals een beschrijving van de
AVG in een notendop.?

Belangrijke veranderingen voor de AP zijn met name:
- De AP moet op een andere wijze klachten gaan behandelen;
- De AP gaat naast het ambtshalve onderzoek ook surveillance en systeemtoezicht toepassen;
- Erzal samen worden gewerkt met andere lidstaten.”®
Niet alleen de taken veranderen, ook verkrijgt de AP een stevigere bevoegdheid. Zij had altijd al de
boetebevoegdheid, maar deze wordt groter met de invoering van de AVG. In artikel 58 staan de 26
bevoegdheden van de AP. Naast de boetebevoegdheid krijgt de AP ook een grotere

' Artikel 17 AVG.

' Artikel 32 AVG.

8 wet bescherming persoonsgegevens’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 12 april 2018.
' Artikel 99 AVG.

0 Artikel 7 Whp.

*n 10 stappen voorbereid op de AVG 2017’ autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 22 maart
2018.

22AVG in een notendop’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 22 maart 2018.

% Taken en bevoegdheden’ autoriteitpersoonsgevens.nl, voor het laatst geraadpleegd op 18 april 2018.
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onderzoeksbevoegdheid. Zij kan een organisatie hiermee een bevel geven tot het verstrekken van
relevante informatie en mag bedrijfsruimten betreden om informatie te behalen. **

De Algemene Verordening Gegevensbescherming

Op 25 mei 2018 moeten alle Nederlandse organisaties voldoen aan de nieuwe AVG. De nieuwe wet
vervangt de huidige Whbp. Alle organisaties in Nederland moeten aan de AVG voldoen. De positie van
burgers van wie de gegevens worden verwerkt worden versterkt. Zij krijgen nieuwe privacy rechten,
zoals bijvoorbeeld het recht op vergetelheid. Ook oude rechten, zoals het recht op inzage en
correctie, worden versterkt door de nieuwe verordening.

Organisaties die de persoonsgegevens verwerken krijgen meer en strengere verplichtingen. De
nadruk ligt straks meer op het kunnen aantonen dat organisaties genoeg technische en
organisatorische maatregelen hebben genomen om aan de nieuwe verordening te voldoen. De AP
heeft de tien belangrijkste stappen op een rijtje gezet om ervoor te zorgen dat organisaties weten
wat ze moeten doen om te voldoen aan de AVG. ** Zo moeten organisaties een grondslag hebben om
persoonsgegevens te verzamelen, moeten zij zorgvuldig(er) omgaan met gegevens, moeten
organisaties maatregelen nemen om de gegevens te beschermen en moeten burgers op de
mogelijkheid worden gewezen om hun privacyrechten uit te oefenen.

Zoals eerder al werd gesteld voldoen nog niet veel organisaties aan de AVG. Doordat de AP op haar
website de veranderingen op een rij heeft gezet, kunnen organisaties gemakkelijk nagaan of zij
voldoen aan de nieuwe wetgeving. De focus van dit onderzoek ligt op VV Drogeham. Er wordt in
opdracht van VV Drogeham gekeken in hoeverre VV Drogeham voorbereid is op de nieuwe AVG.
Mevrouw Krol, bestuurslid van VV Drogeham heeft dit verzoek aan ons gedaan en ons ook verzocht
concreet te maken welke stappen de club eventueel kan zetten om AVG-proof te worden. Het is voor
lokale verenigingen zoals VV Drogeham ook erg belangrijk om te voldoen aan de AVG. Dit komt mede
door de meldplicht datalekken. Indien een organisatie niet tijdig een datalek doorgeeft aan de AP,
mag de AP daarvoor een boete opleggen. Deze boetes kunnen bijzonder hoog oplopen. Hierdoor kan
de liquiditeit van een vereniging zoals VV Drogeham ernstig worden aangetast en dit kan de club erg
kwetsbaar maken. Als VV Drogeham in de financiéle malaise belandt zou zij eventueel over moeten
gaan tot een contributieverhoging, wat voor de leden als een onwenselijk scenario kan worden
gezien.

1.3 Probleemstelling
VV Drogeham weet niet in hoeverre zij is voorbereid op de nieuwe AVG die per 25 mei 2018 in
werking treedt.

1.4 Doelstelling

Een advies aan VV Drogeham waarin staat in hoeverre zij voldoet aan de AVG die per 25 mei 2018,
gebaseerd op het handhaafbeleid van de AP en met de ondersteuning van de KNVB voor lokale clubs
op dit gebied.

1.5 Centrale vraag
In hoeverre voldoet VV Drogeham op 25 mei 2018 aan de AVG, gebaseerd op het handhaafbeleid van
de AP en de ondersteuning van de KNVB aan lokale clubs op dit punt.

1.6 Deelvragen
1. Wat doet VV Drogeham op dit moment om te voldoen aan de Wbp?

** Artikel 75 lid 1 sub h AVG.
» Zie bijlage 14: stappenplan AP.
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2. Wat geeft een analyse van het 10-stappenplan van de AVG, toegepast op VV Drogeham,
weer?

3. Wat s het handhavingsbeleid van de AP ten aanzien van de implementatie van de 10
stappen?

4. Op welke wijze is de KNVB op dit moment bezig om VV Drogeham te ondersteunen in hun
participatie bij de nieuwe AVG?

1.7 Gekozen onderzoeksstrategie

Deelvraag 1: deze deelvraag is beantwoord door gebruik te maken van rechtsbronnen- en
literatuuronderzoek. De Wbp is geanalyseerd om de inhoud te kunnen toetsen aan VV Drogeham.
Niet alleen de Wbp is bestudeerd, ook andere bronnen zijn hierbij toegepast zoals literatuur en
Kamerstukken. Door gebruik te hebben gemaakt van een inhoudsanalyse konden relevante
bepalingen worden bestudeerd en kon er worden gekeken in welke VV Drogeham al voldeed aan de
Whbp en welke stappen zij nog moest doorvoeren om te gaan voldoen aan de AVG.

Er zijn diverse interviews gehouden om deze deelvraag te beantwoorden. Ten eerste is mw. Krol van
VV Drogeham geinterviewd om inzicht te krijgen op de manier waarop VV Drogeham probeerde te
voldoen aan de Wbp. Ook zijn er interviews gehouden met twee andere amateurclubs uit Friesland,
te weten V&V’68 en VV Heeg. Er is gekozen voor deze clubs omdat zij vergelijkbaar zijn met VV
Drogeham, ze hebben een vergelijkbaar ledenaantal en bevinden zich beide in Friesland. Daarnaast
worden deze clubs volledig gerund door vrijwilligers. Het krijgen van contact met deze clubs was vrij
eenvoudig, zij reageerden snel op onze e-mail en waren bereid om een afspraak met ons te maken.
Ook is er een interview gehouden met SC Heerenveen, een professionele voetbalclub uit Friesland.
Dit is gedaan om een vergelijking te kunnen maken tussen een amateurclub en een professionele
club en te vergelijken hoe zij de nieuwe wetgeving benaderen. Hiervoor hebben wij ook SC Cambuur
benaderd, maar deze hebben tot op heden niet gereageerd op de e-mail of telefonische
terugbelverzoeken. SC Heerenveen reageerde daarentegen binnen twee werkdagen op de
verstuurde e-mail en was ook direct bereid een afspraak te maken.

Het houden van interviews met andere amateurclubs en een professionele club was niet opgenomen
in het plan van aanpak. Hiervan is afgeweken omdat gedurende de uitvoering van het onderzoek
praktisch bleek om te weten hoe gelijkwaardige clubs omgingen met de Wbp. Het interview met SC
Heerenveen is gehouden om een adequate afweging te maken tussen de amateurclubs en de
professionele clubs.

Bij deze vraag is er gebruik gemaakt van de zogenaamde mag dat vraag. In deze vraagstelling verwijst
‘mag dat’ naar het juridische toetsingskader, welke ook wel het juridische beoordelingskader wordt
genoemd. Hierbij speelde de vraag of VV Drogeham al voldeed aan de huidige privacyregels.

Deelvraag 2: bij het beantwoorden van deze deelvraag is gebruik gemaakt van een rechtsbronnen-
en literatuuronderzoek. De AVG is geanalyseerd in combinatie met het 10-stappenplan van de AP. Er
is onderzocht wat er uit een analyse van de 10-stappen voortkomt en aan de hand van die gegevens
is gekeken wat voor veranderingen er door VV Drogeham moeten worden doorgevoerd om te gaan
voldoen aan de AVG.

Hierbij is ook het intakegesprek en het interview met mw. T. Krol gebruikt. Door middel van het
interview is inzicht verkregen in hoeverre VV Drogeham al voorbereid was op de AVG. Het
gebruikmaken van een vraaggesprek was niet opgenomen in het plan van aanpak. Hier is toch voor
gekozen omdat het interview cruciale informatie gaf over de manier waarop VV Drogeham zich aan
het voorbereiden was op de AVG.

12



Er is gebruik gemaakt van de zogenaamde werkt dit vraag. Hierbij was het de vraag of het 10-
stappenplan van de AP aansloot op het beleid van VV Drogeham en in hoeverre VV Drogeham het
stappenplan heeft benut. In deze vraagstelling lag de nadruk meer op het praktijkonderzoek.

Deelvraag 3: bij deze deelvraag is er gebruik gemaakt van het 10-stappenplan van de AP. Het
handhavingsbeleid van de AP is gehanteerd en er is geanalyseerd hoe de tien stappen van het
stappenplan daarop aansloten. Ook hierbij was er sprake van een literatuuronderzoek.

Het tien-stappenplan is geanalyseerd en er is gekeken hoe de AP de implementatie daarvan
handhaaft. Vervolgens is onderzocht welke sancties volgen als een organisatie niet voldoet aan de
implementatie van de Wbp en nog belangrijker de AVG. Ook is gekeken wanneer en hoe de AP deze
sancties oplegt.

Bij deze deelvraag is gebruik gemaakt van de werkt dit vraag. De vraag die speelt was in hoeverre VV
Drogeham al voldeed aan de 10 stappen en wat voor handhavingsbeleid hiervoor is gebruikt.

Deelvraag 4: bij deze deelvraag is gebruik gemaakt van media en de relevante informatie die door de
KNVB ter beschikking is gesteld. KNVB stelt meerdere stukken ter beschikking op onder andere haar
website om voetbalclubs zoals VV Drogeham handvaten te geven om op een correcte wijze om te
gaan met de doorvoering van de AVG.

Ook bij het beantwoorden van deze deelvraag is er gebruik gemaakt van interviews. Mw. Krol kan
vanuit de positie van de amateurclub vertellen hoe zij de hulp van de KNVB heeft ervaren en of zij
deze hulp ook als nuttig zag. Ook is er een interview met de KNVB gehouden. Er is voor gekozen om
een interview met KNVB te houden, omdat zij voetbalclubs ondersteunen bij de AVG en extra
informatie konden verschaffen over dit onderwerp. Vanuit dat oogpunt kan worden verteld op wat
voor manier de overkoepelende sportorganisatie lokale clubs probeert te ondersteunen en of zij veel
hulpvragen krijgen. Bij het plan van aanpak was het nog niet duidelijk of er gebruik zou worden
gemaakt van een interview. Hierbij is opnieuw het interview met mw. Krol van waarde gebleken,
omdat zij wist te vertellen welke steun VV Drogeham van de KNVB heeft mogen ontvangen. Door ook
de KNVB zelf te interviewen kon er vanuit verschillende invalshoeken worden gekeken hoe er werd
omgegaan met de implementatie van de AVG. Het interview met de KNVB is een afwijking van het
plan van aanpak. Hiervoor is gekozen omdat het praktisch is gebleken te weten waarom de KNVB
voor een bepaalde aanpak heeft gekozen. Dit kwam gaandeweg het onderzoek aan het licht en
daarom is er afgeweken van het plan van aanpak. Een andere afwijking is het interview met mr. Ole
Klabou. Hij heeft aangegeven hoe hij tegen de invoering van de AVG aankeek. Dit interview was
praktisch voor het verkrijgen van basisinformatie over de AVG.

Natuurlijk is er ook meteen contact opgenomen met de KNVB. Dit is de bond waar
voetbalverenigingen zijn aangesloten en terecht kunnen voor alles wat met de sport en club zelf te
maken heeft. Allereerst is er via de website gekeken wat de contactmogelijkheden waren met de
bond. Er waren een aantal contactpunten verdeeld in Nederland, per regio. Hierna is er contact
opgenomen met de afdeling noord in verenigingsadvies. Hier werd eerst niet op gereageerd, dus is er
een mail naar het bijhorende mailadres gestuurd. Na twee weken werd hier reactie op ontvangen.
Afdeling noord benoemde hierin dat er het beste contact op kon worden genomen met de afdeling
persvoorlichting.

In de tussentijd was er al contact opgenomen met afdeling persvoorlichting, waar er contact was met
de heer Bram Groot; persvoorlichter bij de KNVB. Heer de Groot heeft netjes gereageerd en heeft de
betreffende vragen ontvangen per mail. Er waren bepaalde vragen opgesteld om op te sturen, voor
het geval dat in persoon een interview afnemen niet mogelijk zou zijn. Hierna werd geantwoord door
de heer Groot dat hij de vragen had doorgestuurd naar een van de juristen van de KNVB, de heer
Rutger Spierenburg.
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Hierna werd al vrij snel bevestiging ontvangen van de heer Spierenburg, dat hij de vragen zo snel
mogelijk zou beantwoorden en terug zou sturen. Na ongeveer twee weken werden dan ook de
vragen, ingevuld en wel, teruggestuurd. Al met al was het eerst even zoeken, maar is er goed contact
geweest met de KNVB.

Tot slot is bij deze deelvraag is gebruik gemaakt van de werkt-dat vraag. Het verwijst naar een
beoordelingskader dat ontleend kan worden aan theorieén over de praktijk. Er is namelijk
onderzocht wat het effect is van de documenten die online worden gezet door de KNVB. De vraag die
daarbij speelt was of clubs aan de gegeven informatie voldoende houvast hebben.

1.8 Leeswijzer

Hierbij volgt voor de lezer van dit rapport een korte leeswijzer die aangeeft hoe het
onderzoeksrapport is opgebouwd. In de volgende hoofdstukken komt de lezer de uitwerkingen van
de deelvragen tegen. Daarna volgt de conclusies die zijn getrokken na het beantwoorden van de
deelvragen. Het doel is om deze conclusies per deelvraag te trekken en de antwoorden vervolgens
samen te voegen. Aan het einde van dit hoofdstuk volgt dan het antwoord op de hoofdvraag. Als
vervolg op de conclusie volgt de aanbeveling. Er wordt een advies gegeven aan VV Drogeham over
haar voortgang inzake de AVG. Door met de aanbeveling af te sluiten, voltrekt het doel van het
onderzoek zich.

Hoofdstuk 2 De uitvoering van de Wet bescherming persoonsgegevens door VV Drogeham

Nederland heeft de Europese richtlijn bescherming persoonsgegevens (95/46/EG) uitgewerkt in de
Whbp. Deze wet is ingegaan op 1 september 2001 en hierdoor is de Wet persoonsregistratie komen te
vervallen. In de Wbp is getracht hetzelfde, of zo mogelijk een hoger beschermingsniveau te bereiken
als in de Wet persoonsregistratie. In dit hoofdstuk is gekeken welke onderwerpen relevant zijn voor
VV Drogeham en in hoeverre de voetbalclub voldoet aan de Wbp. Er is gekeken naar hoe een
professionele voetbalclub zoals SC Heerenveen omgaat met de Wbp en of hier ook verschillen in
zitten ten opzichte van amateurclubs.

2.1 Reikwijdte en toepassingsgebied Wbp

Uit artikel 2 lid 1 Wbp vloeit voort dat de wet van toepassing is op de geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens, alsmede de niet geautomatiseerde verwerking
van persoonsgegevens die in een bestand zijn opgenomen of die bestemd zijn om daarin te worden
opgenomen.

In de Wbp worden begrippen gebruikt. Een aantal van deze begrippen worden hieronder uitgelegd.

- Persoonsgegevens: elk gegeven betreffende geidentificeerde of identificeerbare natuurlijke
persoon.”® Het is dus informatie waaraan een persoon kan worden herkend. Voorbeelden
zijn naam, adres, telefoonnummer en geboortedatum;

- Verwerking van de persoonsgegevens: elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens van verzamelen tot vernietigen;?’

- Verantwoordelijke: de natuurlijke persoon, rechtspersoon of ieder ander die of het
bestuursorgaan dat, alleen of tezamen met anderen, het doel van en de middelen voor de
verwerking van persoonsgegevens vaststelt;*®

% Artikel 1 sub a Whbp.
%7 Artikel 1 sub b Wbp.
%8 Artikel 1 sub d Wbp.
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- Bewerker: degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt,
zonder aan zijn rechtstreeks gezag te zijn onderworpen;*
- Betrokkene: degene op wie de persoonsgegevens betrekking heeft.*

2.2 Verwerking van persoonsgegevens

In de Wbp worden er een aantal eisen gesteld aan de verwerking van persoonsgegevens. De
persoonsgegevens moeten in overeenstemming met de wet en op behoorlijke en zorgvuldige wijze
worden verwerkt.>' Dit geldt voor alle handelingen met betrekking tot het verwerken van de
persoonsgegevens. Volgens artikel 7 Wbp mogen persoonsgegevens alleen voor welbepaalde,
uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld. VV Drogeham mag
persoonsgegevens verzamelen, omdat er sprake is van de in artikel 8 sub b Wbp genoemde
grondslag. Het gaat immers om de uitvoering van een overeenkomst, te weten het lidmaatschap
waarbij enerzijds VV Drogeham staat en anderzijds het lid van de voetbalclub.

Dit doel is bepalend voor de gegevens die VV Drogeham mag verzamelen. VV Drogeham mag niet
meer gegevens verzamelen dan nodig en die informatie mag ook niet bovenmatig zijn. Ook moet er
bij de verwerking worden voldaan aan beginselen van proportionaliteit en subsidiariteit. Hiermee
wordt bedoeld dat de inbreuk op de belangen van de leden niet onevenredig mag zijn en dat er moet
worden gekozen voor een werkwijze die voor het lid het minst nadelig is.*

Uit artikel 11 Wbp vloeit tot slot nog voort dat de verwerker van de persoonsgegevens, in dit geval
VV Drogeham, maatregelen moet treffen om ervoor zorg te dragen dat de gegevens van leden zo
juist en nauwkeurig mogelijk zijn. Hierdoor wordt er voorkomen dat er onnodige of te veel
persoonsgegevens van leden worden bewaard. Dit wordt bevestigd door een uitspraak van de Hoge
Raad van 9 september 2011.* Hierin staat dat persoonsgegevens voor een welbepaald, uitdrukkelijk
omschreven en gerechtvaardigd doeleinde dient te worden verzameld. Dit kan slechts zo zijn als dit
doeleinden zijn die worden nagestreefd met de genoemde gronden in artikel 8 Wbp. Als de
gegevensverwerking is toegestaan op grond van artikel 8 Wbp dan blijft de eis gelden dat de
verwerking in het concrete geval, die van een lid van een voetbalclub, noodzakelijk moet zijn met het
oog op het omschreven doel van de verwerking. Bij VV Drogeham kan gedacht worden aan het
geslacht of geboortedatum van een lid. Deze gegevens zijn nodig voor het maken van de
teamindelingen en worden daarom niet gezien als bovenmatig.>* Het verwerken van een
burgerservicenummer (hierna: BSN) is verboden bij de wet. ** Het BSN is een eigen persoonsnummer
voor contact met de overheid voor bijvoorbeeld zorg of belastingen en is dus niet nodig voor een
voetbalclub.

2.3 Verwerking bijzondere persoonsgegevens

In beginsel is het verboden om bijzondere persoonsgegevens te verwerken, dit staat in artikel 16
Whbp. Bijzondere persoonsgegevens zijn bijvoorbeeld: godsdienst of levensovertuiging, ras,
gezondheid, beroep en het burgerservicenummer (BSN). VV Drogeham maakt geen gebruik van de
verwerking van bijzondere persoonsgegevens. Grotere clubs in Nederland, zoals SC Heerenveen
krijgen wel te maken met de verwerking van bijzondere persoonsgegevens.*® ¥’ Professionele
voetbalclubs moeten onder andere ook strafrechtelijke gegevens en medische gegevens van spelers

2 Artikel 1 sub e Whp.

% Artikel 1 sub f Wbp.

31 Artikel 6 Whp.

32 Kamerstukken Il 1997/98, 25892, nr. 3, p. 80.

** Hoge Raad 9 september 2011, ECLI:NL:HR:2011:8Q8097.

3% Zwenne, T&C Telecommunicatie- en privacyrecht 2015, art. 7 Wbp.
%5 Art. 24 Whp.

% Artikel 16 Whbp.

¥ Zie bijlage 3: interview dhr. J.J. Burggraaff.
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verwerken. Deze zijn vertrouwelijker van aard dan de ‘gewone’ persoonsgegevens.’® Aan bijzondere
persoonsgegevens worden dan ook extra maatregelen gesteld. Zo mogen deze gegevens de EU niet
verlaten, want dat valt onder andere wet- en regelgeving. Daarnaast is het niet de bedoeling dat de
bijzondere gegevens bij de hele organisatie bekend zijn, laat staan buiten de organisatie.*

2.4 Rechten van leden

Leden mogen bestuurders van VV Drogeham vragen naar de persoonsgegevens die van hem of haar
worden verwerkt.*® De bestuurder van VV Drogeham moeten op verzoek een overzicht kunnen
aanleveren waarin staat welke gegevens er verwerkt zijn van het lid, met welk doel dit is, wat de aard
van de gegevens is, wie inzicht hebben in de gegevens en hoe de club daaraan is gekomen.** Dit
moet geschieden binnen vier weken nadat het lid het verzoek heeft gedaan.*?

Zodra een lid gebruik heeft gemaakt van zijn of haar recht op inzage kan er ook worden verzocht om
de persoonsgegevens te verbeteren, aan te vullen, te verwijderen of af te schermen.*® Ook hierop
moet binnen vier weken worden gereageerd door het bestuur.** Als het verzoek wordt afgewezen
moet de bestuurder dit goed motiveren.

2.5 Verplichtingen van het bestuur

Om ervoor te zorgen dat VV Drogeham een administratie bij kan houden, moet de voetbalclub
bepaalde persoonsgegevens enige tijd bewaren.* De AVG geeft geen concrete bewaartermijn voor
persoonsgegevens. VV Drogeham mag in principe zelf bepalen hoelang zij persoonsgegevens
bewaart, maar in artikel 5.1 AVG wordt wel aangegeven dat persoonsgegevens alleen mogen worden
bewaard als identificeerbaar gegeven, voor zolang nodig is voor de doeleinden waarvoor het
verzameld is. Indien de gegevens niet meer noodzakelijk zijn, moet VV Drogeham de gegevens
vernietigen. Als bijvoorbeeld een lid van VV Drogeham stopt met voetballen, kunnen alle
persoonsgegevens vernietigd worden. Indien het gestopte lid nog niet alle contributie heeft betaald,
is het voor de voetbalclub noodzakelijk om het bankrekeningnummer te bewaren totdat het lid de
openstaande contributie heeft betaald.

De persoonsgegevens die VV Drogeham verzamelt moeten worden beveiligd tegen verlies of enige
vorm van onrechtmatige verwerking. Hiertoe moet de club technische en organisatorische
maatregelen treffen. Een voorbeeld is het gebruik van Sportlink.*® De basis voor een vereniging is een
goede ledenadministratie. De software van Sportlink Club maakt het voor besturen van verenigingen
makkelijker om persoonsgegevens te registreren, door op een eenvoudige wijze de administratie te
stroomlijnen.*’ Sportlink heeft haar apps voorzien van functies en uitleg over de bewaking van de
privacyaspecten, om ervoor te zorgen dat de persoonsgegevens worden beveiligd tegen verlies of
onrechtmatige verwerking.*® Om deze veiligheid te waarborgen neemt Sportlink diverse
maatregelen, welke zijn bijgevoegd als bijlage 11.

Daarnaast heeft het bestuur ook een informatieplicht. Als de persoonsgegevens van het lid zelf
worden verkregen, moet aan het lid voor de verkrijging bekend worden gemaakt wie de bestuurder
is en geinformeerd worden over de verwerkingsdoeleinden. Ook zal er rekening mee moeten worden

38 Zie bijlage 3: interview dhr. J.J. Burggraaff.

* Zie bijlage 3: interview dhr. J. J. Burggraaff.

“© Art. 35 lid 1 Wbp.

1 Art. 35 lid 2 Whbp.

2 Art. 35 lid 1 Whp.

3 Art. 36 lid 1 Wbp.

** Art. 36 lid 2 Wbp.

** ‘Bewaren van persoonsgegevens’, autoriteitspersoonsgegevens.nl, voor het laatst geraadpleegd op 29 mei 2018.
* Zie bijlage 1: intakegesprek mw. T. Krol en bijlage 2: interview mw. T. Krol.

4 ‘Sportlink Club, ook voor uw vereniging’, sportlink.nl, voor het laatst geraadpleegd op 25 april 2018.
8 ‘Privacy’, knvb.nl, voor het laatst geraadpleegd op 28 mei 2018.
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gehouden of er verdere informatie moet worden verstrekt in het kader van het garanderen van een
behoorlijke en zorgvuldige gegevensverwerking.

Wanneer er sprake is van een datalek dient het bestuur dit direct te melden bij de AP. Een
organisatie moet een datalek melden als er sprake is van (een aanzienlijke kans op) ernstige nadelige
gevolgen van de bescherming van de persoonsgegevens. De melding van een datalek kan gedaan
worden via de website van de AP.*’ Daarnaast moet het lid op de hoogte worden gesteld van een
datalek als er sprake is van ongunstige gevolgen voor zijn privéleven® en moet het bestuur een
overzicht bijhouden van alle datalekken waarvoor een meldplicht bij de AP geldt.

2.6 Boetebevoegdheid Autoriteit Persoonsgegevens

De AP is bevoegd om boetes op te leggen indien een organisatie handelt in strijd met de Wbp. De AP
houdt toezicht op organisaties die zich bezighouden met de verwerking van persoonsgegevens. Zij
houden in de gaten of de bepalingen uit de Wbp correct worden nageleefd.”

De hoogte van de boete hangt af van de soort overtreding. De Boetebeleidsregels Autoriteit
Persoonsgegevens 2016 zijn opgesteld om de hoogte van de boete te kunnen bepalen. Daarin is
onderscheid gemaakt in overtredingen met een wettelijk boetemaximum van € 820.000, € 450.000
en € 20.500.>* Om de exacte boete voor een organisatie te kunnen bepalen, zijn factoren in de
Boetebeleidsregels opgenomen waar de AP rekening mee houdt.” Indien de maximale boete van €
820.000 geen passende straf is, kan de AP een boete van tien procent van de jaaromzet van een
organisatie opleggen.

2.7 De Wbp en VV Drogeham

Om een antwoord te kunnen geven op de vraag wat VV Drogeham op dit moment doet om te
voldoen aan de Whbp, is er op vrijdag 6 april 2018 een interview gehouden met mw. Krol. Uit dit
interview kan afgeleid worden dat VV Drogeham zicht tot op heden niet bezig was met de wetgeving.
Het gezonde verstand lijkt tot op de dag van vandaag het sleutelwoord te zijn binnen de
voetbalclub.>*

Sinds januari 2018 is VV Drogeham ervan op de hoogte dat de Wbp gaat veranderen in de AVG.
Binnen het bestuur werd er gezegd dat er iets moest gaan veranderen. Toen is er een planning
gemaakt om hiermee aan de slag te gaan, maar toch bleek het lastig om actief aan de slag te gaan
met de nieuwe privacywet. Mw. Krol is van mening dat de nieuwe wet ingewikkeld is en er komt
ontzettend veel bij kijken. Deze mening deelt mw. Krol met dhr. Burggraaff: “je ziet door de bomen
het bos niet meer”.> De vrijwilligers van de voetbalclub hebben veel verstand van voetbal, maar
weten minder van het implementeren van nieuwe wetgeving binnen een organisatie. Het opstarten
van een werkgroepje was dan ook het onderdeel waarbij de voortgang strandde.

Op het moment dat de voetbalclub niet wist waar ze moesten beginnen met de nieuwe
privacywetgeving werd de voetbalclub benaderd door Hilleen van der Galién met de vraag of zij
samen met haar groepsgenoten binnen de voetbalclub onderzoek mocht doen naar de AVG.

Dit is min of meer de redding van de voetbalclub geweest. Was dit niet op het pad van de
voetbalclub gekomen, dan zouden ze een werkgroep op moeten stellen en waren zij er mee aan de

* ‘Datalekken’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 25 april 2018.

*® ‘Moet ik alle datalekken melden aan de betrokkene?’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 25
april 2018.

> Artikel 51 Whbp.

32 ‘Beleidsregels van de Autoriteit Persoonsgegevens van 15 december 2015 met betrekking tot het opleggen van
bestuurlijke boetes’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 25 april 2018.

>3 Artikel 6 lid 1 t/m lid 3 Boetebeleidsregels Autoriteit Persoonsgegevens 2016.

> Zie bijlage 1: intakegesprek mw. T Krol en bijlage 2: interview mw. T. Krol.

> Zie bijlage 3: interview dhr. J.J. Burggraaff.
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slag gegaan, maar dit scheelt natuurlijk ontzettend veel werk en VV Drogeham neemt het aanbod
van Van der Galién dan ook in dank aan.

VV Drogeham blijkt niet de enige voetbalclub te zijn die moeite heeft met de nieuwe privacywet. Uit
interviews met de voetbalclubs van Heeg en Garyp>® blijkt dat zij niet veel afweten van de nieuwe
privacywet. Opvallend is dat zelfs professionele clubs als SC Heerenveen niet eens aan de Wbp
voldoen. Dhr. J.J. Burggraaf, ICT beheerder bij SC Heerenveen, is er bijna wel zeker van dat er geen
enkele voetbalclub aan de Wbp voldoet. Interessant aan de nieuwe privacywet is dat de AVG voor
70% bestaat uit de regelgeving van de Wbp, maar dat de nieuwe wet nu meer aan het licht komt
door de enorm hoge boetes die kunnen worden opgelegd wanneer een club eind mei niet aan de
nieuwe wet voldoet.”’

Sinds een aantal jaren worden de persoonsgegevens van de leden van VV Drogeham geregistreerd in
een landelijk systeem namens de KNVB, dit wordt Sportlink genoemd. Sportlink maakt het besturen
van de vereniging makkelijker door op een simpele manier de administratie te stroomlijnen.’® Een
aantal personen binnen de vereniging hebben in verband met hun bevoegdheid toestemming om
hierin te komen en eventueel wijzigingen aan te brengen. Mw. Krol is als secretaris formeel
beheerder hiervan.

De voetbalclub geeft toe dat er weleens fouten worden gemaakt wat betreft de omgang met de
persoonsgegevens. Mw. Krol neemt als voorbeeld de foto’s die op social media worden geplaatst. De
club vraagt geen toestemming van de leden om foto’s van hen openbaar te maken op social media,
maar dit moet natuurlijk wel. Mw. Krol zit er zelf aan te denken om dit eventueel te implementeren
via een inschrijfformulier. Dhr. J.J. Burggraaff is van mening dat dit erg ongunstig voor amateurclubs
als VV Drogeham kan zijn. Er moet rekening mee worden gehouden dat er met inwerkingtreding van
de nieuwe wet aan iedereen die bijvoorbeeld op een foto staat, toestemming moet worden
gevraagd. Denk aan de spelers zelf, de ouders van een jeugdlid, de tegenstanders, de supporters.
Dhr. J.J. Burggraaff heeft nog geen standpunt ingenomen over hoe dit zal worden geimplementeerd
bij SC Heerenveen.>®

Mw. T. Krol vertelde tijdens het interview dat meerdere vrijwilligers/bestuursleden op hetzelfde
(Sportlink) account werken. Ook worden de leden van VV Drogeham niet geinformeerd over de
rechten die zij hebben met betrekking tot hun persoonsgegevens en wordt er geen informatie
gegeven over het doel van de verwerking van persoonsgegevens. Daarnaast heeft VV Drogeham
geen of weinig beveiliging op de gegevens. De ledenlijst ligt in de bestuurskamer en is onbeheerd. Er
zijn geen afspraken gemaakt met de vrijwilligers over de omgang met persoonsgegevens. De
persoonsgegevens worden dan soms ook gebruikt voor andere doeleinden dan waarvoor zij
verkregen zijn. Zo worden er bijvoorbeeld verjaardagskaarten verstuurd waarvoor gebruik wordt
gemaakt van adresgegevens van de leden. De leden hebben de persoonsgegevens niet voor dit doel
verstrekt aan de voetbalclub. Tevens worden de gegevens van spelers te lang bewaard, bijvoorbeeld
voor het versturen van een uitnodiging voor een relinie.

Begin februari 2018 was VV Drogeham nog niet bezig met de nieuwe privacywetgeving, maar wilde
er wel alles aan doen om het deze keer wel op de juiste manier met alle persoonsgegevens om te
gaan en te voldoen aan de wet. Het bestuur was al een aantal keer benaderd door leden met de
vraag of er al werd gewerkt aan de privacywetgeving. Daardoor merkte zij ook dat de privacy-
wetgeving speelde onder de leden en dat het tijd was om daar actie voor te ondernemen. Mw. Krol
heeft wel al enige research naar de nieuwe privacywetgeving gedaan. Krol heeft zich ingelezen door

> Zie bijlage 4: interview dhr. S. Wobbes en bijlage 5: interview dhr. H. Veenstra.
> Zie bijlage 3: interview met dhr. J.J. Burggraaff.
8 ‘Sportlink Club, ook voor uw vereniging’, sportlink.nl, voor het laatst geraadpleegd op 17 april 2018.
59 5. o . .
Zie bijlage 3: interview met dhr. J.J. Burggraaff.
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de informatie die vermeld staat op de KNVB. Daarmee zat VV Drogeham nog maar in de beginfase.
De hoop was gevestigd op de studenten van de NHL dat zij ervoor zorgen dat de voetbalclub op 25
mie 2018 aan de nieuwe privacywetgeving voldoet.

Uit het interview met mw. Krol is gebleken dat VV Drogeham nog nooit heeft voldaan aan de Wbp.
VV Drogeham heeft nooit concreet naar de Wbp gekeken en gecontroleerd of zij daar wel aan
voldoen. Wel gaf de club aan het belangrijk te vinden om goed om te gaan met de gegevens van de
leden. Dit werd vooral gedaan door gebruik te maken van het gezonde verstand. Het sprak eigenlijk
wel voor zich wat wel en wat niet door de beugel kan, het was niet zo dat de club roekeloos omging
met de persoonsgegevens. Het bestuur van VV Drogeham probeerde goed op te letten en zorgvuldig
om te gaan met de persoonsgegevens. Wanneer er iemand bij het bestuur komt om
persoonsgegevens vroeg het bestuur altijd waarvoor en waarom de desbetreffende persoon de
gegevens nodig had. Op basis daarvan bekeek mw. Krol welke gegevens er nodig waren en gaf alleen
de informatie die nodig was. De voetbalclub probeerde dus in zekere zin secuur om te gaan met de
persoonsgegevens. De gegevens werden niet willekeurig gedeeld met derden of andere
organisatieonderdelen.

Hoofdstuk 3 Een analyse van het 10-stappenplan van de AVG, toegepast op VV Drogeham

Op 25 mei 2018 vervangt de AVG de Europese Privacy Richtlijn.?® Deze verordening is op 27 april
2016 vastgesteld door het Europees Parlement en de Raad van de Europese Unie. Omdat een
verordening rechtstreekse werking heeft, geldt de AVG in de hele Europese Unie en komt de Wbp op
25 mei 2018 te vervallen.

De verordening is tot stand gekomen omdat de technologie de economie en het maatschappelijk
leven aanzienlijk heeft veranderd. Deze veranderingen brengen met zich mee dat persoonsgegevens
beter beschermd moeten worden.®!

3.1 Begrippen

De begrippen die in de AVG worden gebruikt, zijn soms iets anders geformuleerd dan in de Wbp. Een
voorbeeld hiervan is het begrip persoonsgegevens. In de Wbp wordt dit geformuleerd als ‘elk
gegeven betreffende een geidentificeerde of identificeerbare natuurlijke persoon.’®?

Het begrip persoonsgegevens wordt in de AVG geformuleerd als ‘alle informatie over een
geidentificeerde of identificeerbare natuurlijke persoon’.®® De strekking van dit begrip is nog

hetzelfde.

Bepaalde begrippen hebben in de AVG een andere naam gekregen. Zo is de ‘verantwoordelijke’ in de
AVG een ‘verwerkingsverantwoordelijke’ en een ‘bewerker’ een ‘verwerker’.

3.2 Rechten leden

De rechten van de leden die bestonden op grond van de Wbp, blijven in de AVG bestaan. De leden
krijgen er nog een aantal nieuwe rechten bij, namelijk: het recht op beperking van de verwerking, het
recht op dataportabiliteit en het recht op vergetelheid.

Het recht op beperking van de verwerking betekent dat leden het recht krijgen om minder gegevens
te laten verwerken. Zij kunnen hier gebruik van maken als:
- hetlid de juistheid van de persoonsgegevens betwist;

® privacyrichtlijn Richtlijn 95/46/EG.
&1 Overweging 6 AVG.

%2 Artikel 1 sub a Whbp.

® Artikel 4 lid 1 AVG.
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- de beperking onrechtmatig is;

- declub de gegevens niet meer nodig heeft en het lid de gegevens nodig heeft voor de
instelling, uitoefening of onderbouwing van een rechtsvordering;

- het lid bezwaar heeft gemaakt tegen de verwerking van de persoonsgegevens.®*

Het recht op dataportabiliteit betekent dat de club gegevens moet overdragen, als hier om wordt
gevraagd.®® Als een lid zich overschrijft naar een andere vereniging, kan hij VV Drogeham vragen om
zijn gegevens rechtstreeks over te dragen naar deze vereniging.

Het recht op vergetelheid is het recht op gegevenswissing. De club moet de gegevens van een lid
wissen als hij daarom vraagt én als er sprake is van een van de volgende gevallen:

- De club heeft de persoonsgegevens niet meer nodig;

- Het lid trekt de toestemming voor het verwerken van de persoonsgegevens in;

- Het lid heeft bezwaar gemaakt;*®

- De club verwerkt de persoonsgegevens onrechtmatig;

- De persoonsgegevens moeten worden gewist voor de wettelijk bepaalde bewaartermijn.®’

3.3 Verplichtingen bestuur

Door de AVG krijgt het bestuur van VV Drogeham een aantal verplichtingen erbij, namelijk: een
registerplicht, een informatieplicht, een meldplicht datalekken, privacy by design en privacy by
default en een verwerkersovereenkomst.

De registerplicht houdt in dat er een register van verwerkingsactiviteiten moet worden
bijgehouden.®® Niet iedere organisatie hoeft zo’n register bij te houden. Alleen organisaties met meer
dan 250 medewerkers of organisaties met minder dan 250 medewerkers die persoonsgegevens
verwerken die:

- Vallen onder bijzondere persoonsgegevens en/of;

- Een hoog risico hebben voor de rechten en vrijheden van de personen en/of;

- Waarvan de verwerking niet incidenteel is.®
VV Drogeham heeft 214 leden.”® De registerplicht zou daarom verplicht zijn als de club voldoet aan
één van de drie andere eisen, die hiervoor worden vermeld. Aan de eerste eis, de bijzondere
persoonsgegevens, voldoet VV Drogeham niet. Er worden binnen de club namelijk geen bijzondere
persoonsgegevens verwerkt.”! Aan de tweede eis voldoet de club ook niet, er is namelijk geen hoog
risico voor de rechten en vrijheden van de leden. Aan de derde eis voldoet de club wel. Van 214
leden worden de persoonsgegevens verwerkt, dus er is geen sprake van incidentele verwerking.

Het bestuur van VV Drogeham heeft naar zijn leden toe een informatieplicht. Zij moeten op de
hoogte worden gesteld van de rechten en plichten die zij hebben, namelijk:

- Hetinzagerecht;

- Recht op rectificatie;

- Recht op vergetelheid;

- Recht op beperking van de verwerking;

- Kennisgevingsplicht;

- Recht op overdraagbaarheid van gegevens;

** Artikel 18 lid 1 AVG.

® Artikel 20 AVG.

*® Artikel 21 lid 1 AVG.

®7 Artikel 17 AVG.

® Artikel 30 AVG.

& ‘Verantwoordingsplicht’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei 2018.
° zie bijlage 8: stappenplan KNVB, stap 7.3.

" Zie bijlage 8: stappenplan KNVB, stap 2.3.
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7273
- Recht van bezwaar.

Dit doet de club door een privacy policy op hun website te zetten. Deze privacy policy is al door de AP
geschreven.

De AVG stelt strengere eisen aan het melden van datalekken dan de Wbp. Zo moeten alle datalekken
gedocumenteerd worden. De AP kan zo controleren of de club aan de meldplicht voldoet. Als er een
ernstig datalek is geconstateerd, moet hier direct een melding van worden gedaan bij de AP.”*

Privacy by design betekent dat bij het ontwerpen van producten en diensten, persoonsgegevens
meteen goed moeten worden beschermd. Privacy by default betekent dat er technische en
organisatorische maatregelen moeten worden genomen om ervoor te zorgen dat er standaard niet
meer persoonsgegevens worden verzameld dan nodig is.”

Als de gegevensverwerking uitbesteed is aan een verwerker, zal hiermee een

verwerkersovereenkomst moeten worden opgesteld. Met een verwerkersovereenkomst wordt
. .. . . 76

uitgesloten dat de andere partij de persoonsgegevens voor eigen doeleinden mag verwerken.

3.4 Stappenplan voor sportclubs

Stichting AVG heeft een stappenplan opgezet voor sportclubs, ter ondersteuning aan de acties die
moeten worden verricht voor het voldoen aan de AVG. Mw. Krol heeft het stappenplan beschikbaar
gesteld dat zij heeft opgevraagd bij de KNVB. Dit is een ander stappenplan dan het 10-stappenplan
dat de Autoriteit Persoonsgegevens heeft opgesteld. Hierna wordt toegelicht wat het stappenplan
verwacht van VV Drogeham.

Stap 1. Registratie en uitleg van het AVG-programma 77

In het stappenplan moet ieder onderdeel worden ingevuld. Aan het eind moeten de antwoorden
worden ingediend. Het ingevulde stappenplan wordt dan gestuurd naar de Stichting AVG. Zij kijken
dan naar het ingevulde stappenplan, waarop ze een zelfverklaring, een AVG-verklaring, naar de
vereniging sturen. Hierin staat dat alle stappen zijn doorlopen en er wordt een geautomatiseerde
samenvatting gegeven.

Stap 2. Inventarisatie: persoonsgegevens 78

Bij de inventarisatie van de persoonsgegevens wordt nagegaan welke gegevens er binnen de club
worden gebruikt en bewaard. Hierbij wordt onderscheid gemaakt tussen gewone en bijzondere
persoonsgegevens. Het verwerken van bijzondere persoonsgegevens is verboden, tenzij er een
wettelijke uitzondering van toepassing is die de verwerking rechtvaardigt. Uit gesprekken met mw. T.
Krol is gebleken dat VV Drogeham geen bijzondere persoonsgegevens gebruikt. In stap 2.3 van bijlage
8 is te lezen welke persoonsgegevens VV Drogeham verwerkt.

Stap 3. Inventarisatie: Doelbinding”®
Voor de inventarisatie van de verschillende doeleinden binnen de vereniging, staat er een schema in
het stappenplan. De Stichting AVG heeft voor doeleinden die bij verenigingen veel voorkomen, alvast

72 Artikel 13 AVG.

73 Zie bijlage 8: stappenplan KNVB, stap 1.

7 ‘Voorbereiding op de AVG’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei 2018.
73 ‘Voorbereiding op de AVG’ autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei 2018.
7® Artikel 28 lid 3 AVG.

77 Zie bijlage 8: stappenplan KNVB, stap 1.

78 Zie bijlage 8: stappenplan KNVB, stap 2.

7 Zie bijlage 8: stappenplan KNVB, stap 3.
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het schema ingevuld. In stap 3 van bijlage 8 is te zien voor welke doeleinden VV Drogeham
persoonsgegevens gebruikt. Dit schema is ingevuld met mw. T. Krol.

Stap 4. Juridisch: Privacy policy, de rechten van betrokkenen®

VV Drogeham moet een privacy policy op de website plaatsen. Stichting AVG heeft een model
gemaakt voor de privacy policy, om het verenigingen makkelijker te maken. In bijlage 7 staat een
voorbeeld van een privacy policy voor VV Drogeham. In deze privacy policy worden leden
geinformeerd over hun rechten. In het lidmaatschap overeenkomst en het aanmeldingsformulier
moet worden verwezen naar de privacy policy.

Stap 5. Juridisch: Verwerkersovereenkomst, bij doorgeven persoonsgegevens®

Uit gesprekken met mw. T. Krol is gebleken dat alleen Sportlink een verwerker is van VV Drogeham.
De contributie wordt geheven door een bestuurslid van VV Drogeham, die geen externe
dienstverlener is. Hiernaast worden er geen persoonsgegevens verwerkt buiten het bestuur.
Sportlink heeft in zijn standaardvoorwaarden voor verenigingen een regeling opgenomen waarbij de
voorwaarden als verwerkersovereenkomst gelden. “In de relatie met de vereniging treedt Sportlink
op als verwerker van persoonsgegevens in de zin van de Algemene Verordening
Gegevensbescherming (Verordening 2016/679 (AVG)). De vereniging, of in voorkomende gevallen de
relevante sportbond is de verantwoordelijke voor de verwerking. Dit onderdeel van de Overeenkomst
geldt als verwerkersovereenkomst in de zin van de AVG.” #* VV Drogeham hoeft met Sportlink dus
geen verwerkersovereenkomst af te sluiten.

Stap 6. ICT: Software veilig en altijd up-to-date®

Voor de veiligheid van systemen is het van belang om ze up-to-date te houden. Dit kan door het
aanzetten van het automatisch ophalen en installeren van updates van de software. Ook moet er
goede antivirussoftware worden geinstalleerd. Daarnaast moeten er veilige wachtwoorden op de
systemen zitten.

Stap 7. Organisatie: Geautoriseerde medewerkers®

Voor de invulling van het stappenplan zal VV Drogeham moeten nagaan welke personen
geautoriseerd moeten worden om toegang te krijgen tot persoonsgegevens om deze te kunnen
verwerken. Hiernaast moet worden ingevuld van hoeveel personen persoonsgegevens worden
geregistreerd.

Stap 8. Organisatie: Persoonsgegevens verwijderen85

Als een lid van de club zich afmeldt, moeten deze persoonsgegevens worden verwijderd. Deze
gegevens moeten zowel uit digitale bestanden als uit papieren document worden vernietigd. Er is
een wettelijke bewaarplicht van zeven jaar voor financiéle gegevens.

Stap 9. Medewerkers: Genomen beveiligingsmaatregelen en bewustwording®

Voor de beveiliging van de persoonsgegevens moeten er bepaalde beveiligingsmaatregelen worden
genomen. Zo moeten alle medewerkers op de hoogte zijn van de AVG en moeten ze een
geheimhoudingsverklaring tekenen. Alle gegevens moeten worden beveiligd met een wachtwoord of
een sleutel. Wachtwoorden moeten tijdig worden veranderd. Software en virusscanners moeten up-
to-date zijn. Er moeten periodieke back-ups van gegevensbestanden worden gemaakt, zodat de

& Zie bijlage 8: stappenplan KNVB, stap 4.
& Zie bijlage 8: stappenplan KNVB, stap 5.
8 standaardvoorwaarden Sportlink verenigingen 9.1.
8 Zie bijlage 8, stappenplan KNVB, stap 6.
8 Zie bijlage 8, stappenplan KNVB, stap 7.
& Zie bijlage 8, stappenplan KNVB, stap 8.
8 Zie bijlage 8: stappenplan KNVB, stap 9.
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persoonsgegevens zijn beschermd tegen verlies bij incidenten. Er mogen alleen USB-sticks worden
gebruikt als deze versleuteld zijn.

Stap 10. Toestemming voor direct marketing®’

Er moet toestemming gevraagd worden voor het versturen van elektronische berichten zoals
nieuwbrieven of reclame. VV Drogeham hoeft geen toestemming te vragen voor het versturen van
nieuwsbrieven aan leden. Dit is omdat een vereniging zijn leden op de hoogte moet kunnen houden
van het reilen en zeilen binnen de vereniging.

Stap 11. Organisatie: Toestemming bij kinderen®®

Minderjarigen hebben schriftelijke toestemming nodig van hun ouders of verzorgers bij het
aanmelden bij de vereniging, maar bijvoorbeeld ook bij het inschrijven voor een bijeenkomst of het
aanmelden voor een uitstapje.

Stap 12. Verklaring en disclaimer®®
Aan het eind moet het stappenplan worden ondertekend. Hierna wordt het stappenplan opgestuurd
naar de Stichting AVG. Zij mailen vervolgens een AVG-verklaring naar de vereniging.

3.5 Het 10-stappenplan toegepast op VV Drogeham

De Autoriteit Persoonsgegevens heeft een 10-stappenplan gemaakt om organisaties te helpen om te
voldoen aan de AVG. Hierna volgt een analyse van het 10-stappenplan, toegepast op VV Drogeham.
Hieruit zal blijken in hoeverre VV Drogeham op dit moment voldoet aan de AVG. Hierbij is gebruik
gemaakt van het stappenplan voor sportclubs.

Stap 1: Bewustwording™

De eerste stap is bewustwording. Uit het interview met mw. T. Krol blijkt dat de voetbalclub zich nog
niet heeft verdiept in de AVG, maar zich wel heeft ingelezen. Het besef is er wel dat er het een en
ander moet gebeuren, aangezien leden naar het bestuur stapten om te vragen of er al aan de AVG
werd gewerkt. Uit het interview is op te maken dat de voetbalclub het lastig vindt om stappen te
ondernemen en dat zij dit onderzoek aangrijpen om hen daarbij te helpen. De club is zich ervan
bewust dat er verandering zal moeten optreden.”

Stap 2: Rechten van betrokkenen®

Als de AVG ingaat, moeten de leden van VV Drogeham hun privacyrechten goed uit kunnen oefenen.
Het bestuur van de voetbalclub zal daarom hun leden moeten informeren van de rechten die zij
hebben. Zij zullen dit moeten doen door een privacy policy op de website te plaatsen, zoals is
beschreven in paragraaf 3.4 stap 4.

Stap 3: Overzicht verwerkingen®

VV Drogeham heeft een verantwoordingsplicht door aan te kunnen tonen dat zij aan de privacyregels
voldoen als de Autoriteit Persoonsgegevens daarom vraagt. Om aan de verantwoordingsplicht te
voldoen, zal VV Drogeham een verwerkingsregister moeten bijhouden.*

Stap 4: Data Protection impact assessment (DPIA)®®

¥ Zie bijlage 8: stappenplan KNVB, stap 10.

8 Zie bijlage 8: stappenplan KNVB, stap 11.

® Zie bijlage 8: stappenplan KNVB, stap 12.

0 zie bijlage 11: 10 stappenplan AVG, stap 1.

1 Zie bijlage 1: intakegesprek mw. T. Krol en bijlage 2: interview mw. T. Krol.

2 zie bijlage 11: 10 stappenplan AVG, stap 2.

%3 ‘Rechten van betrokkenen’, autoriteit persoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei 2018.
% Zie bijlage 11: 10 stappenplan AVG, stap 3.

% ‘Verantwoordingsplicht’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei 2018.
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De voetbalclub kan verplicht zijn om een DPIA, oftewel een gegevens bescherming effectbeoordeling,
uit te voeren. Een DPIA is verplicht als gegevensverwerking een hoog risico oplevert voor de leden.
Dit is zo het geval als de club:

- Systematisch en uitvoerig persoonlijke aspecten evalueert, waaronder profiling;

- Op grote schaal bijzondere persoonsgegevens verwerkt;

- Op grote schaal en systematisch mensen volgt in een publiek toegankelijk gebied.
De club zal zelf moeten bepalen wanneer een gegevensverwerking een hoog risico oplevert.®’

Stap 5: Privacy by design en privacy by default®™

Een verplicht uitgangspunt van de AVG is privacy by design en privacy by default. De club zal deze
beginselen moeten invoeren. Privacy by design betekent dat de club niet meer gegevens mag
verzamelen dan noodzakelijk is voor het doel van de verwerking. Ook mogen de gegevens niet langer
bewaard worden dan nodig is. Privacy by default betekent dat de club technische en organisatorische
maatregelen moet nemen om ervoor te zorgen dat er alleen persoonsgegevens verwerkt worden die
noodzakelijk zijn voor het doel dat bereikt moet worden.*

Stap 6: Functionaris voor de gegevensbescherming™®

Het kan voor organisaties verplicht worden om een functionaris voor de gegevensbescherming aan
te stellen. De functionaris houdt binnen de organisatie toezicht op de naleving van de AVG. **
Amateurvoetbalclubs zijn niet verplicht om een functionaris gegevensbescherming aan te stellen. VV
Drogeham hoeft dan ook geen functionaris aan te stellen. Profvoetbalclubs als SC Heerenveen
moeten wél een functionaris aanstellen.’® SC Heerenveen verwerkt namelijk meer dan 250
persoonsgegevens.

Stap 7: Meldplicht datalekken™®

Net als bij de Wbp moet de voetbalclub een melding doen bij de Autoriteit Persoonsgegevens als er
sprake is van een datalek. Er is sprake van een datalek als er een inbreuk is gedaan op de beveiliging,
er bij deze inbreuk persoonsgegevens verloren zijn gegaan en als er persoonsgegevens onrechtmatig
zijn verwerkt.'®*

Stap 8: Verwerkersovereenkomsten®®
Zie: paragraaf 3.4 stap 5.

Stap 9: Leidende toezichthouder *®®

Organisaties die grensoverschrijdende gegevensverwerkingen uitvoeren, hoeven maar met één
toezichthouder zaken te doen. De toezichthouder houdt toezicht op organisaties met
grensoverschrijdende gegevensverwerkingen.’”’ Uit gesprekken met mw. T. Krol is gebleken dat VV
Drogeham geen grensoverschrijdende gegevensverwerkingen uit, waardoor zij niet te maken zullen
krijgen met de leidende toezichthouder.

% Zie bijlage 11: 10 stappenplan AVG, stap 4.

7 Data protection impact assessment’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei 2018.
% Zie bijlage 11: 10 stappenplan AVG, stap 5.

% ‘Voorbereiding op de AVG’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei 2018.

100 7je bijlage 11: 10 stappenplan AVG, stap 6.

191 eynctionaris voor de gegevensbescherming’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei
2018.

102 7je bijlage 2: interview dhr. J.J. Burggraaff.

193 Zie bijlage 11: 10 stappenplan AVG, stap 7.

% pe meldplicht datalekken in de Wet bescherming persoonsgegevens p. 19.

195 Zie bijlage 11: 10 stappenplan AVG, stap 8.

198 Zie bijlage 11: 10 stappenplan AVG, stap 9.

197 ‘et een-loket mechanisme’ autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 2 mei 2018.
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Stap 10: Toestemmingws
Zie: paragraaf 3.4 stap 11.

Hoofdstuk 4 Handhavingsbeleid Autoriteit Persoonsgegevens

Ter voorbereiding op de nieuwe AVG, heeft de AP de tien belangrijkste stappen voor
belanghebbenden op een rijtje gezet. Dit is om de betrokken organisaties op weg te helpen, zodat
iedereen op tijd kan voldoen aan de nieuwe wet- en regelgeving.

De AP is het zelfstandig bestuursorgaan dat in Nederland bij wet als toezichthouder is aangesteld
voor het toezicht op het verwerken van persoonsgegevens. De organisatie houdt zich dus bezig met
privacy. De taken van de AP vloeien voort uit de Europese Privacyrichtlijn 95/46/EG die voor alle
landen van de EU geldt. Deze richtlijn is vervangen door de algemene verordening
gegevensbescherming. Alle lidstaten van de EU hebben een eigen instantie, soortgelijk aan de AP.
ledere lidstaat van de EU, is ook verplicht geweest om de nieuwe privacywetgeving in haar eigen
wetgeving te implementeren.

4.1 Autoriteit Persoonsgegevens

De AP houdt toezicht op de naleving van de privacywetgeving die geldt in Nederland. De instantie
staat voor het beschermen van persoonsgegevens en het daarmee naleven van de grondwet.

De hoofdtaken van de AP zijn voornamelijk het naleven van de wet- en regelgeving met betrekking
tot privacyrechten en persoonsgegevens. Onder toezicht vallen diverse activiteiten en bezigheden,
zoals onderzoek doen. Een andere belangrijke taak is dat de AP ook advies verstrekt over nieuwe
wet- en regelgeving.’® Met de nieuwe AVG op komst zullen qua handhaving door de AP ook wat
dingen veranderen. Er zullen bijvoorbeeld meer internationale onderzoeken plaatsvinden en ook
zullen door de verhoogde toezichtbehoefte, de volumes van alle handhavingsinstrumenten
toenemen.'’®

4.2 Handhavingsbeleid Autoriteit Persoonsgegevens

Het 10-stappenplan van de AP is niet zozeer verplicht om te volgen, maar het is een mooie richtlijn
om te bepalen of de betreffende organisatie wel klaar is voor de nieuwe AVG. Wanneer dit niet zo is,
is het een handig document om mee aan de slag te gaan om ervoor te zorgen dat dit wel in orde is
voor 25 mei 2018. De AP kan als onafhankelijk orgaan, boetes op gaan leggen aan instanties en
verenigingen, bij het niet naleven van de nieuwe voorgeschreven wetgeving.'**

Onder de huidige Wbp is de AP verplicht voorafgaand aan een boete een bindende aanwijzing te
geven aan betrokkene. Deze verplichting houdt verband met de open normstelling in de wetgeving
over persoonsgegevens, waardoor betrokkenen niet steeds weten dat zij in overtreding zijn. De
regering is het met de Raad eens dat boeteoplegging zorgvuldig plaats moet vinden. Dit is in verband
met het ‘lex certa’-beginsel; dit schept tevens volgens de Raad ‘geen ruimte om de boeteoplegging
aan een voorafgaande voorwaarde te binden die niet in de AVG is opgenomen’.*? De AP is een
toezichthouder in de zin van de Awb. Hoofdstuk 5 van de Awb dat betrekking heeft op toezicht en

handhaving blijft onverminderd van toepassing. Ook gelden de bepalingen uit hoofdstukken 6 t/m 8

198 Zie bijlage 11: 10 stappenplan AVG, stap 10.

1%Het werk van de Autoriteit Persoonsgegevens, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 30 april
2018.

110 ‘Eindrapportage’, www.autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 8 mei 2018.

1t ‘Eindrapportage’, www.autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 8 mei 2018.

12 ‘Eindrapportage’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd op 8 mei 2018.
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van de Awb inzake rechtsbescherming. De AP heeft ook nog niet genoeg handen aan het bed om
reeds boetes uit te gaan delen, zo blijkt onder andere uit het interview met dhr. J.J. Burggraaff.!?

De betreffende organisaties die persoonsgegevens verwerken krijgen, samengevat, meer
verplichtingen. Met name wordt hiermee de verantwoordelijkheid van organisaties benadrukt, om
aan te kunnen tonen dat zij zich aan deze (nieuwe) wetgeving houden.

De AP heeft, zoals eerder beschreven, een stappenplan gebruiksklaar gemaakt, waarmee
organisaties zich kunnen voorbereiden op de nieuwe AVG. Deze tien stappen zijn als het ware de
belangrijkste stappen om het beleid gereed te maken voor de nieuwe wetgeving en om een
inventarisatie te maken in hoeverre de betreffende organisatie hier al klaar voor is.

In hoofdstuk drie werd VV Drogeham getoetst aan het tien stappenplan van de AP, in hoeverre zij
daaraan voldoen. Hieronder wordt beschreven hoe de tien stappen worden gehandhaafd door de
AP. Dit is een onderdeel ter kennisgeving, wat de AP precies bedoelt met het plan.

1.Bewustwording
De gehele organisatie (alle betrokkenen/medewerkers) moet op de hoogte zijn van de nieuwe
privacywetgeving en inschatten wat dit bijvoorbeeld betekent voor een VV Drogeham.

2.Rechten van betrokkenen

Mensen van wie de organisatie persoonsgegevens gaat verwerken of al heeft verwerkt, krijgen meer
en verbeterde privacyrechten. Hierbij moet op tijd en op de juiste manier op bepaalde verzoeken
kunnen worden gereageerd. Zo kan VV Drogeham haar leden en betrokkenen, bijvoorbeeld een mail
sturen voor 25 mei 2018, ter kennisgeving over de nieuwe privacy policy en aangepaste
privacywetgeving.

3.0verzicht verwerkingen

Hier komt een heel stuk inventarisatie voor betreffende organisaties bij kijken. Er moet onder andere
gedocumenteerd worden wat voor persoonsgegevens de organisatie in bezit heeft en met welk doel
dit gedaan wordt. Met de nieuwe AVG komt ook een verantwoordingsplicht. De organisatie moet
kunnen aantonen dat er in overeenstemming met de nieuwe privacywetgeving wordt gehandeld.

4.Data Protection Impact Assessment (hierna: DPIA)

Er kan een verplichting zijn tot uitvoering van een DPIA. Dit betreft een instrument om vooraf de
privacy risico’s van een gegevensverwerking in kaart te brengen. Dit is verplicht wanneer de beoogde
gegevensverwerking een hoog privacy risico met zich meebrengt. Hier moet een analyse voor
worden gemaakt.

5.Privacy by design & privacy by default

Deze term houdt in dat er technische en organisatorische maatregelen moeten worden genomen,
om ervoor te zorgen dat er alleen persoonsgegevens worden verwerkt voor het doel van de
organisatie. Dit kan bijvoorbeeld door bepaalde aanpassingen op de betreffende website etc.

6.Functionaris voor de gegevensbescherming
Gekeken moet worden, of dit verplicht is voor de betreffende organisatie. Dit mag overigens wel
vrijwillig.

7.Meldplicht datalekken

13 Zie bijlage 3: interview met dhr. J.J. Burggraaff.
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Deze meldplicht werd al gevoerd onder de WBP en blijft onder de nieuwe AVG grotendeels hetzelfde.
Het enige verschil is dat er nu wel strengere eisen hieraan zullen worden gesteld, aan bijvoorbeeld
eigen registratie van datalekken. Alle datalekken moeten worden gedocumenteerd en moet ten alle
tijden gecontroleerd kunnen worden door de AP.

8.Verwerkingsovereenkomsten

Wanneer deze uitbesteedt zijn aan een zogenoemde ‘verwerker’, moet gecontroleerd worden of de
overeengekomen maatregelen nog voldoen aan de nieuwe AVG (dit gaat met name om het
verwerken van persoonsgegevens door een derde partij). Denk bijvoorbeeld aan sponsoren en
andere bedrijven die betrokken zijn bij de betreffende organisatie.

9.Leidende toezichthouder
Dit is een stap die genomen dient te worden, wanneer een organisatie vestigingen heeft in meerdere
EU-lidstaten. Voor VV Drogeham is dit bijvoorbeeld niet van toepassing.

10.Toestemming

Een laatste en vooral erg belangrijk punt is de toestemming van betrokkenen. In de bestaande WBP
was dit ook al aan de orde, maar de nieuwe AVG stelt strengere eisen aan toestemming van
betrokkenen. Hier dient geévalueerd te worden hoe de betreffende organisatie toestemming vraagt,
verkrijgt en registreert.

In lijn met de AVG stelt de AP de burger centraal. De AP zal, zoals de AVG vereist, meer voorlichting
verstrekken aan burgers (dus ook de betreffende verenigingen/organisaties). Dit is ook om het
inzicht in de risico’s te vergroten en de voorbereidende acties te bevorderen.

De AP zal daarnaast meer gaan adviseren over de naleving van de nieuwe verplichtingen. Voor
voetbalclubs liggen hier uitdagingen, maar vooral ook kansen.

Dit is van groot belang, omdat (zoals eerder beschreven) overtredingen van de nieuwe
privacywetgeving vanaf mei 2018 kunnen worden beboet met boetes, die op kunnen lopen tot 20
miljoen euro of 4% van de totale wereldwijde jaaromzet.

De AP zal, naast de onderzoeks- en handhavingsactiviteiten, ook systeemtoezicht''* toepassen. Dit
sluit aan bij de systematiek van de AVG waarbinnen organisaties moeten worden gestimuleerd om
op een goede manier met persoonsgegevens om te gaan.'” Verder biedt de AP instrumenten aan om
organisaties te kunnen helpen om de nieuwe privacywetgeving na te leven.

De implementatie van de tien stappen wijst eigenlijk naar de implementatie van de nieuwe AVG in
het privacybeleid van organisaties.'*®

Hoofdstuk 5 Ondersteuning KNVB tegenover VV Drogeham

De KNVB staat voetbalverenigingen bij om hen gereed te maken voor de nieuwe privacywet. Door
middel van een aantal artikelen wordt er nader ingegaan op een paar specifieke aspecten van de
AVG. De KNVB heeft veel informatie hierover vrijgegeven op hun site. Daarnaast heeft NOC*NSF in

1% Een controle die niet gericht is op de feitelijke verwerking van de transacties of de opgeleverde output van een
organisatie, maar op de kwaliteit (opzet, bestaan en werking) van de bedrijfsprocessen en van de (kwaliteits)systemen
waarmee die processen bewaakt worden. Systeemtoezicht vindt vaak plaats door het toepassen van een Operational audit
of door Compliance audit.

13 Brief van de voorzitter van de Autoriteit Persoonsgegevens A. Wolfsen aan de Staatssecretaris van Veiligheid en Justitie
van 6 april 2017.

116'Voorbereiding op de nieuwe Europese privacywetgeving’, autoriteitpersoonsgegevens.nl, voor het laatst geraadpleegd
op 2 mei 2018.
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samenwerking met Stichting AVG een sport-specifiek stappenplan ontwikkeld. Dit is een digitale tool,
die laat zien welke acties er moeten worden ondernomen op het gebied van bijvoorbeeld ICT,
contracten en de interne procedures. Het ‘Stappenplan AVG voor sportclubs’ is een plan wat dient
om een voetbalverenigingen als VV Drogeham, te laten voldoen aan de nieuwe AVG."’

5.1 Ondersteuning KNVB

Ook voetbalverenigingen hebben te maken met het verwerken van persoonsgegevens. Daardoor is
het voor clubs zaak om de zaken rond deze nieuwe privacywet tijdig op orde te hebben. Het speciale
stappenplan van de KNVB helpt hierbij.

Concreet houdt de nieuwe AVG voor verenigingen in, dat zij moeten opschrijven hoe zij omgaan met
persoonsgegevens van hun leden, vrijwilligers en fans. Met deze documentatieplicht kunnen clubs
aantonen dat zij voldoen aan de AVG.

De KNVB heeft ter ondersteuning, veel informatie en een stappenplan openbaar gemaakt op hun
site. Door middel van een aantal artikelen op de site wordt er verder ingegaan op specifieke aspecten
van de nieuwe AVG.'"®

Er zijn verschillende contactpunten per regio die een voetbalvereniging zou kunnen contacteren voor
meer informatie of ondersteuning. Dit is wel allemaal op eigen initiatief. De KNVB stelt hierna ook
workshops beschikbaar. Met de training van Vereniging NOV en de kennissessie van Stichting AVG
voor Verenigingen kunnen vrijwilligersorganisaties, zoals voetbalclubs, zelf aan de slag met het
beheer van hun data. De AVG-invul-workshop bijvoorbeeld, helpt clubs om gemakkelijker de
verschillende AVG-stappen te doorlopen en in te vullen.*

5.2 Modelcontracten

Zo biedt de KNVB op hun site ook modelcontracten en een Q&A aan.”” Om een goede basis te
leggen voor het regelen van privacy zaken voor voetbalverenigingen, zijn er modelcontracten
beschikbaar. De modelcontracten bieden richtlijnen om hetgeen goed vast te leggen. De bedoeling is
dat een voetbalclub als VV Drogeham, wanneer zij besluit dit te gebruiken, het modelcontract
aanpast naar haar eigen situatie. Daarnaast is de Q&A praktisch om te gebruiken naast het
stappenplan, om als een soort ‘dubbelcheck’ te gebruiken. Aan de modelcontracten en de veel
gestelde vragen kunnen geen rechten worden ontleend. Voor VV Drogeham kan dit een handige tool
zijn om te voldoen aan de nieuwe eisen.

120

Hiernaast verwijst de KNVB ook door naar andere organisaties die van belang zijn, zoals de AP,
NOC*NSF en Sportlink. Sportlink is bijvoorbeeld een organisatie die over gegevens van leden beschikt
en dient vanuit deze rol helder te maken wat het doet om de privacy van persoonsgegevens te
borgen, bijvoorbeeld door middel van een ‘verwerkersovereenkomst’, zoals eerder aangegeven.

5.3 VV Drogeham

Al met al biedt de KNVB een fikse hoeveelheid aan informatie aan op hun site, toegankelijk voor alle
voetbalverenigingen. Daarnaast worden clubs geholpen met checklists, workshops en een speciaal
ontworpen stappenplan. Tot slot kunnen er modelcontracten worden overgenomen en kan alles
gecontroleerd worden door middel van het stappenplan en de Q&A’s. De KNVB is aangesloten bij een
sportbreed collectief, dat via de ‘Stichting AVG voor Verenigingen’ een sportspecifiek stappenplan
heeft ontwikkeld. Dat stappenplan biedt de KNVB kosteloos aan de voetbalverenigingen aan. Dit

1 ‘Stappenplan voor sportclubs helpt bij regels rond nieuwe privacywet’, knvb.nl, voor het laatst geraadpleegd op 7 mei
2018.

18 ‘Privacy’, knvb.nl, voor het laatst geraadpleegd op 30 april 2018.

s ‘Privacy’, knvb.nl, voor het laatst geraadpleegd op 5 mei 2018.

120 Questions and Answers: hierin worden standaardvragen opgesomd en beantwoord.
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stappenplan en allerlei andere middelen (zoals informatiebijeenkomsten, model documenten,
. . . . 121
webinars), bieden ze aan via een centrale pagina.

Daarnaast worden de voetbalverenigingen ondersteund door (met name) medewerkers van de
afdeling verenigingsadvies van de KNVB. En er lopen diverse projecten die eraan zullen bijdragen dat
voetbalverenigingen aan de AVG kunnen voldoen. “Hierbij kun je denken aan een
gestandaardiseerde aanmeldprocedure voor nieuwe leden van voetbalverenigingen en/of de KNVB”,
aldus Rutger Spierenburg, jurist bij de KNVB.

De KNVB biedt dus een behoorlijke ondersteuning voor clubs. Maar uiteindelijk heeft VV Drogeham
het natuurlijk zelf in de hand wat zij ermee doen. Ook is er een interview gehouden met mr. Ole
Klabou, advocaat. Hij gaf ook aan dat het ermee bezig gaan, ‘gewoon doen’ het grote punt wordt.
‘Mensen moeten er mee bezig, gewoon doen. Ook moet er een privacy beleid gemaakt worden,
verwerkersovereenkomsten etc. Het is een continu proces’, aldus Klabou. Een eigen
verantwoordelijkheid blijft gelden en dient dus ook nagestreefd te worden.

Hoofdstuk 6 Conclusies en aanbevelingen

In dit hoofdstuk zullen de (tussen)conclusies worden gegeven met de daarop berustende
aanbeveling. Er zal antwoord worden gegeven op de centrale vraag die ten grondslag ligt aan dit
onderzoek. Allereerst zullen er conclusies worden getrokken en aanbevelingen worden gegeven met
betrekking tot de deelvragen. Aan de hand van de beantwoording van de deelvragen zal er een
antwoord op de centrale vraag worden gegeven. Daarna zal er een aanbeveling aan VV Drogeham
worden gegeven over welke stappen zij nog kan zetten.

6.1 Wat doet VV Drogeham op dit moment om te voldoen aan de Wbp?

6.1.1. Conclusie

Vrijwel niks is de antwoord op de vraag wat VV Drogeham op dit moment doet om te voldoen aan de
Whbp. Het enige wat de voetbalclub deed om te voldoen aan de Wbp is het verwerken van de
persoonsgegevens in het landelijk systeem namens de KNVB, Sportlink.

Uit het onderzoek is gebleken dat VV Drogeham geen toestemming vraagt voor het plaatsen van
foto’s op de site of de Facebookpagina. Daarnaast is gebleken dat meerdere
vrijwilligers/bestuursleden op hetzelfde (Sportlink) account werken. VV Drogeham informeert tot op
heden haar leden niet over de rechten die zij hebben met betrekking tot hun persoonsgegevens en
wordt er ook geen informatie gegeven over het doel van de verwerking van de persoonsgegevens.
Ook heeft VV Drogeham geen of weinig beveiliging op de gegevens, de ledenlijst ligt in de
bestuurskamer en is onbeheerd. Er zijn geen afspraken gemaakt met de vrijwilligers over de omgang
met persoonsgegevens en de gegevens worden soms ook gebruikt voor andere doeleinden dan
waarvoor zij verkregen zijn. Zo worden er bijvoorbeeld verjaardagskaarten verstuurd waarvoor
gebruik wordt gemaakt van de adresgegevens van leden. De leden hebben de gegevens niet voor dit
doel verstrekt aan VV Drogeham. Tevens worden de gegevens van (oud)spelers te lang bewaard,
bijvoorbeeld voor het versturen van een uitnodiging voor een relinie. In het interview met mw. T.
Krol van VV Drogeham werden deze bevindingen bevestigd. Zij gaf aan nog nooit actief aan de slag te
zijn geweest met de Wbp."?? De club geeft zelf aan dat zij voornamelijk werkt met het gezonde
verstand, maar wel degelijk beseft dat ze daarmee niet gaat voldoen aan de AVG.

121 ‘Privacy’, knvb.nl, voor het laatst geraadpleegd op 6 mei 2018.
122 Artikel 9 Whp.
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6.2 Wat geeft een analyse van het 10-stappenplan van de AVG, toegepast op VV Drogeham weer?

6.2.1 Conclusie

Als het tien-stappenplan wordt geanalyseerd in toepassing op VV Drogeham dan wordt duidelijk dat
VV Drogeham nog behoorlijk wat werk moest verrichten om te gaan voldoen aan de AVG. De eerste
stap, bewustwording, was binnen de voetbalclub gezet. Aan de overige stappen voldoet VV
Drogeham (nog) niet. Er moet nog van veel informatie kennis worden genomen en er moeten nog
een aantal beslissingen worden gemaakt. Wel kunnen stap 6 en stap 9 buiten beschouwing worden
gelaten. De club komt hiervoor niet in aanmerking. Uit het onderzoek is gebleken dat er ook sprake is
van een stappenplan dat beschikbaar wordt gesteld door de KNVB, speciaal voor voetbalclubs om te
kunnen voldoen aan de AVG. Dit is een ander stappenplan dan het 10-stappenplan van de AP. Mw. T.
Krol heeft voor de voetbalclub een code opgevraagd, waarmee zij toegang kreeg tot het stappenplan.
Een code is nodig, omdat het stappenplan gebonden is aan een voetbalclub en het niet de bedoeling
is dat iedereen daar toegang tot krijgt. Het is de bedoeling dat de club deze stappen doorloopt om te
voldoen aan de AVG. Aan het eind moet het ingevulde stappenplan worden ingediend en op deze
manier voldoet de voetbalclub dan aan de AVG. De voetbalclub krijgt dan een AVG-verklaring van de
stichting AVG, waarmee VV Drogeham kan aantonen dat zij aan de nieuwe privacywet voldoet.'?

6.3 Wat is het handhavingsbeleid van de AP ten aanzien van de implementatie van de 10 stappen?

6.3.1 Conclusie

Indien een organisatie die persoonsgegevens verwerkt na 25 mei 2018 nog niet voldoet aan de AVG,
kan de AP direct overgaan tot het opleggen van een boete. In de AVG is de verplichting om vooraf
een bindende aanwijzing te geven aan een overtreder niet aanwezig. Dit was in de Wbp wel het
geval. Maar dat wil niet zeggen dat de AP niet eerst een aanwijzing mag geven aan een overtreder. In
artikel 58 AVG staat namelijk dat de AP de verwerkingsverantwoordelijke mag berispen en een
corrigerende maatregel mag opleggen. Dit strookt met het genoemde in artikel 83 AVG waarin staat
dat een boete alleen mag worden opgelegd naast of in plaats van een bindende maatregel.
Geconcludeerd kan worden dat de AP eerst wel zal waarschuwen als een organisatie in overtreding
is, omdat het opleggen van een boete zonder voorafgaande waarschuwing niet overeenkomstig de
beginselen van behoorlijk bestuur is. De AP heeft ook nog niet genoeg handen aan het bed om reeds
boetes uit te gaan delen, zo blijkt onder andere uit het interview met dhr. J.J. Burggraaff.

6.4 Op welke wijze is de KNVB op dit moment bezig om VV Drogeham te ondersteunen in hun
participatie bij de nieuwe AVG?

6.4.1 Conclusie

De KNVB biedt ondersteuning aan lokale voetbalverenigingen zoals VV Drogeham. Opvallend is dat
de KVNB hierbij een passieve rol aanneemt. Clubs moeten zelf actief aan de slag gaan en op de site
van de KNVB kijken voordat zij gebruik kunnen maken van de ondersteuning. Ook dan blijft de KNVB
op de achtergrond.

Uit de interviews die zijn gehouden met opdrachtgever VV Drogeham, VV Heeg en V&V’'68 komt naar
voren dat zij niet actief door de KNVB zijn geinformeerd over de wet. Hieruit kunnen we concluderen
dat de KNVB een passieve rol aanneemt maar als overkoepelende organisatie wel diverse handvaten
aanbiedt aan clubs om AVG-proof te worden. De KNVB laat de verantwoordelijkheid bij de clubs
rusten.

123 Zie bijlage 7: 10-stappenplan KNVB.
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De KNVB biedt een ondersteuning voor clubs, maar uiteindelijk blijft de eigen verantwoordelijkheid
van VV Drogeham gelden. De voetbalclub heeft het zelf in handen wat zij ermee doen.

6.5 Antwoord op de centrale vraag

6.5.1 Conclusie

Uit de antwoorden op voorgaande deelvragen kunnen we opmaken dat VV Drogeham nog maar in
zeer beperkte mate voldoet aan de nieuwe privacywet. Dit is af te leiden aan de volgende feiten. VV
Drogeham voldoet niet aan de Wbp. Organisaties die voldoen aan de Wbp voldoen al voor zo’n ruwe
70% aan de AVG. Nu mw. T. Krol heeft aangegeven tijdens het intakegesprek en het interview dat zij
geen maatregelen hebben genomen om te voldoen aan de Wbp zullen zij om wel te voldoen aan de
AVG grote stappen moeten zetten.

Op basis van een analyse van het stappenplan van de AP en de stichting AVG kunnen we opmaken
dat VV Drogeham op dit moment slechts aan de éérste stap voldoet; bewustwording. Dit maakt dat
er nog 9 stappen zijn die de club moet doorlopen voordat zij AVG-proof is. Onder deze stappen valt
onder andere het nemen van technische en organisatorische maatregelen om de gegevens van leden
te beschermen en ook de leden bewust maken van de rechten die zij hebben.

Samen met de KNVB en de stichting AVG moet het voor VV Drogeham mogelijk zijn om rond 25 mei
2018 AVG-proof te zijn. Daarbij komt dat VV Drogeham kan aantonen dat zij van goede wil is en druk
bezig is met het nemen van stappen om te gaan voldoen aan de nieuwe richtlijnen. Hieronder zullen
in het kort de stappen worden besproken die VV Drogeham nog moet gaan zetten.

6.6 Aanbeveling

De eerste stap die VV Drogeham moet zetten om AVG-proof te worden is beginnen met
inventariseren van de gegevens die binnen de club worden verzameld. Denk daarbij aan naam, adres,
telefoonnummer, e-mail en bankinformatie. Het is verstandig om ook vast te leggen waar deze
gegevens vandaan komen, waarvoor ze worden gebruikt en met wie ze worden gedeeld.

Belangrijke vragen die VV Drogeham daarbij moet beantwoorden zijn:
- Welk type persoonsgegevens verwerkt VV Drogeham?;
- Wat s het doel van de verwerking?;
- Van wie verwerken we deze gegevens?;
- Hoelang bewaart VV Drogeham deze gegevens?

De antwoorden op deze vragen moeten worden verwerkt in een verwerkingsregister.*** Het maken
van dit verwerkingsregister kan eenvoudig met behulp van Excel. Diverse organisaties bieden op
internet een voorbeeld van een verwerkingsregister aan. In de bijlage is het verwerkingsregister van
ICT Recht gevoegd welke VV Drogeham eenvoudig kan overnemen en gebruiken om haar eigen
verwerkingsregister op te maken.'?®

Als de AP een verzoek doet tot inzage in het verwerkingsregister moet dit per direct getoond kunnen
worden. Door het bijhouden van een verwerkingsregister voldoet VV Drogeham deels aan de
verantwoordingsplicht.

Als tweede stap moet VV Drogeham binnen haar vrijwilligers/bestuursleden bewustwording gaan
creéren. De bestuursleden moeten weten met welke rechten van de leden zij te maken krijgen en

124 Artikel 30 AVG.

125 oorbeeld verwerkingsregister ICTRecht’, ICTRecht.nl, voor het laatst geraadpleegd op 29 mei 2018.
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hoe ze daar op een veilige manier mee omgaan. Op deze manier kan de privacy van leden beter
worden gewaarborgd. VV Drogeham kan dit bereiken door bijvoorbeeld gebruik te maken van de
cursus die wordt aangeboden door Sport Fryslan. Zij geven op 26 juni in Leeuwarden en op 27 juni en
18 juli in Drachten een cursus AVG voor sportverenigingen. Bestuurders van sportverenigingen
kunnen hier met maximaal 2 personen aan deelnemen. De kosten van de cursus bedragen € 115,-. 1%°
Vervolgens moet VV Drogeham ook aan de privacy by design en privacy by default gaan voldoen.

VV Drogeham moet om te voldoen aan de privacy by design zorgen dat er bij ICT, producten en
diensten gebruik wordt gemaakt van privacy-verhogende maatregelen. Aangezien VV Drogeham
gebruik maakt van Sportlink kan zij controleren of daarbij geen overbodige gegevens worden
ingevuld of dat er bijvoorbeeld gewerkt kan worden met volledig geanonimiseerde gegevens.

VV Drogeham moet hierbij ook letten op de bewaartermijn en de mogelijkheid van leden om hun
rechten (zoals inzage, correctie of verwijdering) te kunnen uitoefenen. Hiermee voldoet VV
Drogeham geheel aan de verantwoordingsplicht.

VV Drogeham kan aan privacy by design voldoen door persoonsgegevens nooit standaard openbaar
te maken. Neem als voorbeeld de Facebookpagina van VV Drogeham. Deze mag wel openbaar zijn,
maar alleen als een gebruiker daar eerst zelf actief voor kiest. De social media-toepassing zal in de
standaardinstellingen de facebookpagina zoveel mogelijk moeten afschermen. In stap 10 van bijlage
13 staat dat VV Drogeham geen toestemming hoeft te vragen aan de leden voor het versturen van
een nieuwsbrief. Dit is omdat een vereniging haar leden op de hoogte moet houden van het reilen en
zeilen binnen een vereniging.

Wel zal VV Drogeham toestemming moeten vragen om persoonsgegevens te mogen bewaren van
een lid dat stopt met voetballen, voor een uitnodiging van een eventuele relinie. In dit geval wil VV
Drogeham de persoonsgegevens langer bewaren dan noodzakelijk is, en daar zal dan toestemming
voor moeten worden gevraagd. Dit kan de voetbalclub doen door bijvoorbeeld een brief te sturen
naar het betreffende lid dat wil stoppen, met daarin de vraag of zij de persoonsgegevens mogen
bewaren voor een eventuele uitnodiging voor een reiinie. Tenslotte zal VV Drogeham ook
toestemming moeten vragen voor het versturen van een verjaardagskaart aan de leden.

Tevens wordt aanbevolen dat VV Drogeham nog een keer kijkt naar haar ICT-beveiliging.
Compsolution ICT Service geeft 7 tips voor het beveiligen van de privacygevoelige data. Deze tips zijn
bijgevoegd als bijlage 13.

VV Drogeham moet voorbereid zijn op eventuele datalekken. Door het nemen van voldoende
technische en organisatorische maatregelen hoopt zij natuurlijk datalekken te voorkomen. Mocht het
toch zo zijn dat er gegevens worden gelekt (denk aan het verloren gaan van een USB-stick of dat een
laptop gestolen wordt) dan moet de verwerkingsverantwoordelijke, in dit geval VV Drogeham,
binnen 72 uur na het bewust worden van het lek dit melden aan de AP.

VV Drogeham kan een datalek melden middels de site van de AP.*?” Op deze pagina kan VV
Drogeham een nieuwe melding maken, een bestaande melding wijzigen of een melding intrekken. VV
Drogeham moet de AP in het geval van een melding in ieder geval de volgende informatie doen
toekomen: de aard en omvang van de inbreuk, waar mogelijk de categorieén van betrokkenen, de
persoonsgegevensregisters in kwestie en het aantal betrokkenen, de naam en de contactgegevens

126 ‘Algemene Verordening Gegevensbescherming’, vrijwilligersacademiefryslan.nl voor het laatst geraadpleegd op 29 mei
2018.

27 Meldloket datalekken Autoriteit Persoonsgegevens’ datalekken.autoriteitpersoonsgegevens.nl, voor het laatst
geraadpleegd op 29 mei 2018.
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van een bestuurslid van VV Drogeham en de maatregelen die VV Drogeham neemt/zal nemen om de
inbreuk aan te pakken om nadelige gevolgen te voorkomen.

Als laatste actiepunt moet VV Drogeham haar privacyverklaring kritisch bekijken. In bijlage 7 is voor
VV Drogeham een nieuwe privacyverklaring opgenomen. Door deze verklaring op de site van VV
Drogeham te plaatsen kan zij leden onder andere informeren over hun privacy rechten en hoe zij
deze rechten kunnen uitoefenen. Ook staat er informatie in over de grondslag van de verwerking en
de genomen beveiligingsmaatregelen.
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Bijlage 1: Intakegesprek met mw. T. Krol, bestuurslid VV Drogeham 14 februari 2018

Naar aanleiding van het telefonisch gesprek met bestuurslid Tsjikke Krol van VV Drogeham, waarin
aan werd gegeven dat wij het onderzoek binnen VV Drogeham mogen uitvoeren, hebben wij op 14
februari jl. een intakegesprek gehad.
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Allereerst hebben wij toegelicht wat precies de bedoeling is van ons onderzoek. Vanaf 25 mei 2018
gaat de nieuwe Europese Privacy verordening in, de Algemene Verordening Gegevensbescherming.
Hierin staat dat alle bedrijven en overheden precies moeten bijhouden welke gegevens ze
verzamelen, waarom en hoe lang. De Autoriteit Persoonsgegevens is bevoegd om hoge boetes op te
leggen als de wet niet wordt nageleefd.

Nu is het de bedoeling dat wij voor de minor Recht en Internet, onderzoek gaan doen binnen een
bedrijf/vereniging, in hoeverre zij klaar zijn voor de nieuwe privacywet en wat zij kunnen doen om
ervoor te zorgen dat zij straks voldoen aan de nieuwe wet.

Het doel van ons onderzoek is om VV Drogeham te adviseren over in hoeverre zij al voldoen aan de
nieuwe privacywetgeving en wat zij nog moeten ondernemen om ervoor te zorgen dat zij hieraan
voldoen. Als de voetbalvereniging nog niet voldoet aan de nieuwe privacywet, zullen wij een advies
geven over wat zij nog moeten ondernemen om ervoor te zorgen dat zij wél voldoen aan de nieuwe
wetseisen.

Wij zouden daarom graag willen vragen hoe de vereniging op dit moment deze gegevens hanteert.
En misschien heeft u nog meer informatie voor ons?

Hierop kregen wij een uitgebreid antwoord van Tsjikke Krol en gaf aan dat zij het erg fijn vindt dat wij
VV Drogeham onder de loep willen nemen om te kijken hoe de vereniging er voorstaat op het gebied
van de nieuwe privacywetgeving en of er nog wat moet worden gedaan.

Om te beginnen geeft Tsjikke Krol een stukje algemene informatie over de voetbalclub.
Voetbalvereniging Drogeham is opgericht op 28 juli 1946. Momenteel telt onze vereniging 212 leden.
De voetbalvereniging werkt op dit moment samen met SC Kootstertille en ASC.

De vereniging streeft naar een zo hoog mogelijk voetbaltechnisch en sportief niveau, dat past bij de
club. VV Drogeham is een voetbalvereniging met veel betrokkenen en goed opgeleide vrijwilligers.
VV Drogeham wil voor alle betrokkenen bij de vereniging een gezellige familievereniging zijn, waar
iedereen zich thuis voelt. VV Drogeham wil graag gezien worden als respectvolle en sportieve
vereniging.

Tsjikke heeft al enige research gedaan naar de nieuwe privacywetgeving. Via google heb ik
geconstateerd dat de KNVB hier voor de voetbalverenigingen ook al wat aandacht aan besteedt. Als
je KNVB nieuwe privacywet intypt komt er van alles tevoorschijn, waaronder een stappenplan

Wat onze vereniging zelf betreft: Sinds een aantal jaren worden persoonsgegevens van onze leden
geregistreerd in een landelijk systeem namens de KNVB. Dit systeem heet sportlink. Een aantal
personen binnen de vereniging hebben in verband met hun bevoegdheid als bijvoorbeeld
penningmeester, wedstrijdsecretaris etc. toestemming om hierin te komen en eventueel wijzigingen
aan te brengen. Ik als secretaris ben formeel de beheerder hiervan.

Tot op heden hebben we als vereniging geen aandacht besteed aan privacywetgeving, dus geen
beleid, ook leden geen toestemming gevraagd en/of aangegeven waarvoor wij de gegevens precies
gebruiken. Sinds kort kunnen leden hun gegevens wel inzien via de app voetbal.nl en/of de app
wedstrijdzaken KNVB.

Nieuwe leden vullen een inschrijfformulier in, bijgevoegd als bijlage 1.1 Van spelers moet ook een

digitale foto worden geplaatst. De gegevens van het inschrijfformulier verwerken wij in sportlink,
maar misschien moeten we ons formulier naar aanleiding van jullie onderzoek wel weer aanpassen.
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Van de gegevens in sportlink wordt gebruik gemaakt voor bijvoorbeeld het indelen van teams, voor
de ledenlijst van de bestuurskamer, voor nieuwsbrieven etc.

Ook staan vrijwilligers ingeschreven, dit doen we niet via inschrijfformulier.
Inschrijven van deze groep vinden we belangrijk omdat zij dan ook verzekerd zijn
voor als er iets gebeurt tijdens hun werkzaamheden.

Bijlage 1.1

Inschrijfformulier VV Drogeham
INSCHRIJFFORMULIER LID VV DROGEHAM
Achternaam

Voorletter(s)
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Roepnaam
Geboortedatum
Geboorteplaats
Geslacht

Relatiecode KNVB:

(alleen voor degenen die al een relatiecode hebben)

Straat + huisnr
Postcode + woonplaats

Mobiele/Telefoonnummer

(zelf of ouders/begeleider)
E-mailadres (verplicht!)
IBAN-nr

Ten name van

Indien 14 jaar of ouder
Soort identiteitsbewijs
Nummer

Ondergetekende verleent hierbij tot wederopzegging aan VV Drogeham
machtiging om met ingang van de maand volgend op de maand van
aanmelding van bovengenoemde rekening maandelijks de verschuldigde

contributie af te schrijven
Plaats

Datum

Handtekening

Indien jonger dan 18 jaar, handtekening van één van de ouders

Dit aanmeldingsformulier z.s.m. inleveren bij:
Pupillen/Junioren Senioren

Meint van der Galién Tsjikke Krol-Buma
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B. Japiksstrjitte 34 De Buorren 66

9289 JK DROGEHAM 9289 HH DROGEHAM

E Jeugdcommissie: jc_vvdrogeham@hotmail.com E Vereniging: vv_drogeham@hotmail.com
M/T: 06 4011 1225/0512-331773 M/T: 06 39 24 64 67/0512-331367

Bijlage 2: Interview met mw. T. Krol, bestuurslid VV Drogeham 6 april 2018

Wat vindt u van de nieuwe privacywetgeving?

De privacywetgeving is erg belangrijk. Wij als club weten nog niet wat nu precies het verschil is
tussen de oude regelgeving en de nieuwe. Wel weten we dat de nieuwe regelgeving voor de hele
Europese Unie gaat werken. Het verschil concreet benoemen tussen de twee wetten is voor mij, en
VV Drogeham erg lastig.

Vindt u de nieuwe AVG een verbetering op de oude wetgeving?
Aangezien VV Drogeham zich niet erg bewust was van de oude wetgeving is het moeilijk om te
zeggen dat er een verbetering heeft plaatsgevonden. Het is wel duidelijk dat er langzamerhand iets
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mee moet gebeuren. Het feit doet zich voor dat leden naar het bestuur stappen en vragen of er al
iets mee gedaan wordt. Privacywetgeving wordt dus wel steeds actueler en wij moeten als club daar
ook op in (gaan) spelen. Hoewel VV Drogeham op dat vlak nog nooit echt actief is gewest, willen we
dat nu zeker wel gaan doen. Ook de Koninklijke Nederlandse Voetbal Bond (hierna: KNVB) geeft nu
cursussen om te kunnen voldoen aan de nieuwe wet, de tools worden dus ook geboden, en die kans
wil de club met beide handen aanpakken.

Wanneer was de voetbalclub op de hoogte van het feit dat er een verandering in de wetgeving zou
plaatsvinden?

Het is rond januari/februari 2018 op de agenda. In het bestuur werd toen gezegd: ‘deze verordening
zit eraan te komen, dus we moeten ernaar gaan kijken!’. Toen hebben we plannen gemaakt om daar
iets mee te gaan doen. Eris in de club wel eerder aandacht aan besteedt, maar het is lastig om er
echt actief mee aan de slag te gaan. Je moet je er wel even in vastbijten, wil je het onderwerp goed
begrijpen. Bij een voetbalclub als VV Drogeham moet alles met vrijwilligers gebeuren en er zijn meer
dingen die ‘moeten’ gebeuren.

Tegelijkertijd belde Hilleen (van der Galién) dat zij dit graag als onderzoek wilden uitvoeren voor
school. Dat kwam ons wel goed uit en die kans hebben we dan ook met beide handen aangegrepen.
Waren jullie er niet geweest dan hadden we binnen de club een werkgroepje op moeten stellen, en
was dat groepje er mee aan de slag gegaan.

Wat doet VV Drogeham op dit moment om te voldoen aan de Whp?

In principe niks. We hebben nog nooit concreet naar de Wet bescherming persoonsgegevens
gekeken en gecontroleerd of wij daar wel aan voldoen. We werken binnen de club nu vooral met ons
gezonde verstand en je weet eigenlijk zelf wel wanneer iets wel en niet door de beugel kan. Maar
aan de andere kant moeten we ook eerlijk zijn en toegeven dat er nu ook wel eens fouten mee
worden gemaakt. Bijvoorbeeld als er foto’s op de site/social media worden geplaatst. Wij vragen
daar geen toestemming voor aan de leden, maar dit moet natuurlijk wel. Er moet in onze ogen vooral
meer communicatie komen met de leden. Misschien kunnen we dat eventueel implementeren via
een inschrijfformulier of iets in die richting.

Is VV Drogeham op al bezig met de nieuwe AVG? Zo ja, wat doet VV Drogeham op dit moment om
ervoor te zorgen dat zij 25 mei aan de nieuwe privacywet voldoen?

Nee. Ik heb mij op dit moment hooguit ingelezen in de materie en weet waar het om gaat. Ook
hebben we informatie gekregen via de KNVB. Daardoor weet ik inmiddels waar de club zo ongeveer
aan moet voldoen, maar hoe we de stappen moeten zetten om daartoe te komen, dat zou ik niet
kunnen zeggen.

Bent u bekend met het 10-stappenplan van de AP en werkt u er ook mee?

Nee. Ik weet wel dat er namens de Autoriteit Persoonsgegevens en de overkoepelende sportbond
(NOC*NSF?) een stappenplan is ontwikkeld om sportverenigingen te helpen om te gaan voldoen aan
de nieuwe verordening.

Het blijft natuurlijk wel een verantwoordelijkheid van de club om hier actief mee aan de slag te gaan,
vooral omdat we op dit moment niet weten wat we precies moeten gaan doen.

Heeft VV Drogeham instanties zoals de KNVB al benaderd voor begeleiding in dit traject?

Ja. We hebben via de site informatie opgevraagd en ook contact opgenomen om te vragen hoe het
één en ander moet worden uitgevoerd. De KNVB verwijst naar het stappenplan en de relevante
informatie die op de website staat.
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Heeft u meer stappen ondernomen om inzicht te krijgen in hoeverre de club klaar is voor de
nieuwe privacywetgeving?

Nee. We hebben ons hooguit ingelezen op de site van de KNVB. Die hebben artikelen geschreven
over de nieuwe verordening en waar we allemaal aan moeten voldoen. Ik en daarmee de club zitten
nog in de beginfase. Wij hebben onze hoop daarbij ook enigszins op jullie gevestigd om ons hiermee
te helpen.

Heeft u verder nog iets op te merken?

Wij vinden het als club zeker belangrijk om goed om te gaan met de gegevens van onze leden. Wij
proberen daar als bestuur ook goed op te letten en zorgvuldig met gegevens om te gaan. Je neemt
soms maatregelen waar andere mensen het niet mee eens zijn, of waar je heel veel uitleg over moet
geven. Dat maakt het lastig om ergens goed aan te voldoen.

Zodra iemand bij ons aanklopt om informatie dan vragen we wel altijd waarvoor dit nodig is en
waarom iemand dit wil weten. Een voorbeeld daarvan is de jeugdcommissie. Zij moeten nieuwe
teamindelingen maken en hebben daarvoor gevraagd om de ledenlijst. Ik heb toen in Sportlink een
selectie gemaakt van de gegevens die zij nodig hebben. Zij hebben de naam, leeftijd en het geslacht
gekregen. Meer informatie krijgen ze ook niet. Op die manier probeer ik er toch wel op de letten en
vooral ook niet zomaar dingen klakkeloos uit te printen. Ik denk er zelf ook over na, wat hebben ze
nodig en wat kan ik ze geven.

Wij hopen dat jullie ons handvaten kunnen geven om mee aan de slag te gaan, zodat we in de
toekomst beter weten wat er van ons wordt verwacht op het gebied van gegevensbescherming. Het
is voor de club nu nog een grijs gebied.

Bijlage 3: Interview met dhr. J.J. Burggraaff, ICT-beheerder SC Heerenveen 15 mei 2018

Bent u/is SC Heerenveen op de hoogte van de nieuwe privacywet die op 25 mei 2018 in werking
treedt?

Ik werk hier op dit moment twee weken, ik ben op 1 mei 2018 in dienst getreden. Hiervoor was ik
werkzaam in de publieke sector bij de overheid. Daar waren we al ongeveer twee jaar bezig met de
implementatie van de nieuwe wet. Sinds ik bij SC Heerenveen in dienst ben gekomen ben ik eigenlijk
ook fulltime bezig geweest met de verwerking van de AVG. Er is veel informatie over te vinden, je ziet
soms door de bomen het bos niet meer. Ik ben echter niet speciaal aangesteld voor de AVG maar
meer voor het ICT Beheer.
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Hoe ging SC Heereveen om met de Wbp? Voldoet de club hieraan?

Daaraan voldoet Heerenveen niet. Geen één club denk ik. Dat is allemaal voor mijn tijd. Grappige is
wel, dat de AVG dat dat voor 70% de Wbp is. Er wordt nu meer aan opgehangen. Heeft niks meer
met AVG te maken. Commerciéle bedrijven zien hun kans en komen met aanbiedingen. Heeft niks
meer met AVG te maken. Ook bij gemeentes zie je dat. Die waren ook verder met Wbp. Bij clubs
speelt dat minder en komt nu in aandacht. Ook bij de Belastingdienst speelt dat nu. Die zijn niet eens
AVG-proof. Bij SC Heerenveen hebben we ook te maken met medische gegevens en contractuele
zaken. Salariéring e.d. en andere HR-zaken. Daarvoor moet je wel maatregelen nemen om te gaan
voldoen aan de AVG. Die gegevens wil je niet zomaar op straat hebben.

Op welke wijze is Sc Heerenveen bezig met de AVG?

We hebben een inventarisatie gemaakt. Daarbij kan je denken aan een soort van nulmeting. Door

deze meting kritisch te bekijken kun ook kijken welke acties je nog moet ondernemen om ervoor te
zorgen dat je gaat voldoen aan de AVG. Dat hebben we dan ook gedaan. Uit de nulmeting zijn zo’n

120 punten gekomen die aandacht behoeven, en daar zijn we nu dan ook mee aan de slag.

Hebben jullie een expert ingeschakeld om jullie te helpen?

Nee, we doen dat binnen SC Heerenveen zelf. Ik ben begonnen bij de gemeente twee jaar geleden.
Daardoor had ik al een boel kennis die ik kon in brengen bij SC Heerenveen. Maar ik werk hier nu
twee weken en ben er binnen de club dus ook nog maar twee weken mee bezig. Het belangrijkste
wat er moest gebeuren in mijn ogen was het aanstellen van een functionaris gegevensbescherming.
Dat heb ik dan ook direct gedaan. De belangrijkste taken van deze functionaris zijn onder andere:

- Bewustwording bij medewerkers van SC Heerenveen;

- Zichtbaarheid op de website voor zowel medewerkers, vrijwilligers als supporters. Zij moeten
bij privacy issues rechtstreeks contact met mij kunnen opnemen. Zo kan ik een kwestie weer
intern uitzetten.

- Daarnaast houd ik toezicht en schrijf ik beleid voor de omgang met persoonlijke gegevens.

Binnen SC Heerenveen werken we met een stappenplan. Het stappenplan van de Autoriteit
Persoonsgegevens om precies te zijn. De dynamiek bij een professionele voetbalclub is wel anders
dan bij menig organisatie. Er moet bijvoorbeeld ook worden nagedacht over in hoeverre gegevens
voor commerciéle doeleinden mogen worden gebruikt. Men vraagt bijvoorbeeld het emailadres om
een nieuwsbrief te versturen en niet voor andere doeleinden.

Helpt de KNVB jullie ook bij de implementatie van de AVG?

Dat zou ik eigenlijk niet weten. Waarschijnlijk wel, maar daar maken wij geen gebruik van. Wij maken
gebruik van Federatie voor Betaald voetbal Organisatie (hierna FBO). Dit is voor profclubs en deze
organisatie helpt ons op weg. Dit doen ze onder andere door het verzorgen van bijeenkomsten en
het beschikbaar stellen van modeldocumenten zoals het protocol datalekken en protocol
cameratoezicht. Dit is voor betaalde voetbalclubs een overkoepelend orgaan. Deze organisatie zit net
als de KNVB ook in Zeist.

Hoe gaan jullie om met foto’s van publiek en spelers, vragen jullie hiervoor toestemming?

Het vragen van toestemming zal straks wel moeten. Dat gaat wel vervelend worden, en ik kan mij
zeker voorstellen dat dat voor amateurvereniging lastig te verwezenlijken is. Je moet bijvoorbeeld
ouders gaan vragen of je een foto mag plaatsen. Mensen gaan er juist daardoor ook meer over

41



nadenken. Ook bijvoorbeeld foto’s waarop publiek te zien is, moet over na worden gedacht.
Daarnaast moet je ook niet de spelers van de tegenpartij vergeten. Hoe we dat precies moeten
ondervangen na 25 mei weet ik niet. Het moet in mijn opinie ook werkbaar blijven, je kan niet overal
toestemming voor vragen. Er zal een goede balans moeten worden gevonden tussen veilige
verwerking en werkbaarheid.

Heeft de AVG ook invloed op interne communicatie binnen de voetbalclub?

Jazeker heeft de AVG invloed op de interne communicatie. We moeten de medewerkers leren veilig
om te gaan met gegevens. Er moet beleid worden geschreven en dat moet dicht worden gezet.
Mensen moeten niet zomaar lukraak bij gegevens kunnen komen als ze daar niks mee van doen
hebben. Ze moeten alleen gegevens kunnen zien die relevant zijn voor hun functie. Maar je ziet het
nog regelmatig voorkomen dat medewerkers op vakantie gaan en het wachtwoord van hun PC aan
hun collega overdragen. Dan ben je al zo sterk als je zwakste schakel. Alles valt en staat met
bewustwording van de medewerkers.

Wat vindt u zelf van de nieuwe privacywet?

Ik kan niet anders zeggen dan dat ik de nieuwe privacywet een goede zaak vind. Het internet heeft de
laatste jaren een enorme vlucht genomen. Je wil niet weten hoe vaak er bijvoorbeeld
identiteitsfraude wordt gepleegd en dergelijke. En dat kan tegenwoordig ook makkelijk.

Een voorbeeld: als ik bij de Media Markt sta en mijn beeldscherm wil laten repareren moeten ze al
mijn gegevens al hebben. Vervolgens bellen ze mij op om te vragen of ik de pincode van de telefoon
even wil overdragen om de camera van de telefoon te checken. Op dat moment merk je dat er in
Nederland nog behoorlijk wat stappen moeten worden gezet om AVG-proof te worden, want dat kan
natuurlijk niet. In principe moesten we er al aan voldoen door de Wbp, maar door de nieuwe
meldplicht datalekken heeft de nieuwe wet veel meer aandacht gekregen.

Denkt u dat de AVG afdoende is om datalekken tegen te gaan?
Nee. Datalekken voorkom je niet.

Hoe verwerkt u de persoonsgegevens van de spelers op dit moment?

Daar heb ik op dit moment geen zicht op. We zijn op dit moment erg druk bezig met het uitrollen van
beveiligd mailen. Het mailen is nu veelal nog onbeveiligd. Stel dat je een mail naar de verkeerde
ontvanger stuurt, dan kan die persoon gewoon de bijlage openen. Ook zoiets moet je gewoon keurig
regelen. Niet iedereen intern zou bijvoorbeeld de persoonsgegevens mogen bekijken, ook juist
omdat er sprake is van bijzondere persoonsgegevens zoals de medische gegevens van spelers. Daar
moet nog strakker mee om worden gegaan want dat is nog gevoeliger. Die gegevens mogen
bijvoorbeeld de EU ook absoluut niet verlaten, maar moeten op Nederlandse grond blijven. Anders
valt het ook weer onder andere wet en regelgeving. Van sommige gegevens wil je gewoon ook niet
dat het bij een hele organisatie bekend is.

Wat gaat er met inwerkingtreding van de nieuwe wet veranderen omtrent de verwerking van
persoonsgegevens?

Om aan de AVG te voldoen moeten we ervoor gaan zorgen dat persoonsgegevens voor één doel
worden gebruikt. We moeten ook proberen om zo min mogelijk gegevens te verzamelen. Men vraagt
nu veel uit en alle gegevens zijn welkom. Dat is eigenlijk helemaal niet nodig. Denk dan bijvoorbeeld
aan BSN-nummers.

Welke persoonsgegevens van spelers worden er allemaal verzameld?
Er worden best veel gegevens verzameld en daarbij kan men denken aan:
- Medische gegevens;
- Gegevens over fysieke gesteldheid;
- Contractuele zaken;
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- Clausules in contracten
- Gegevens over de salarissen.

Het zijn altijd gevoelige gegevens die niet in ieders handen mogen komen.

Wordt er anders omgegaan met de persoonsgegevens van spelers dan abonnementhouders?

Die van spelers zullen wel hoger geclassificeerd worden. Het is ook wel van belang dat die worden
beschermd. Het zou slecht zijn voor de marktwaarde als er gegevens over de club of spelers naar
buiten komt die van belastende aard is. Mensen kunnen dat dan gebruiken tijdens
onderhandelingen. Stel je voor dat er naar buiten wordt gebracht dat de club er financieel niet goed
voor staat. Dan kunnen andere clubs dat misbruiken in een onderhandeling, omdat ze vermoeden
dat de club geld nodig heeft.

Algemeen:

Het is ons bekend dat de KNVB, workshops geeft om te voldoen aan de AVG. SC Heerenveen heeft op
dat gebied nog geen contact gehad met de KNVB. Daar ligt misschien nog een aandachtspuntje, maar
dat is eigenlijk ook wel ondervangen door gebruik te maken van FBO. Donderdag hebben de clubs
vanuit FBO weer een bijeenkomst.

SC Heerenveen is prima op weg om aan de AVG te doen. Zij kunnen dat ook eventueel laten zien aan
de AP. Ze zijn van goede wil en er mee bezig. Dat hebben wij onder andere gedaan door een
inventarisatie te maken. Alle medewerkers zijn geinterviewd om zo te onderzoeken in hoeverre de
medewerkers zich bewust zijn van privacy. Ook is er gekeken welke persoonsgegevens er over de lijn
gaan en hoe SC Heerenveen daar mee om moet gaan. Op basis van de inventarisatie is er een
actielijst gemaakt. Alle punten op de actielijst zijn geclassificeerd op risico van hoog naar laag. Het is
wel een lange lijst geworden van zo’n 100-120 punten. Er komt nog veel bij kijken. Ook bijvoorbeeld
de verschillende soorten cookies op een website en het akkoord gaan daarmee. Denk ook aan de
disclaimer die AVG-proof moet zijn.

Als er ergens iets aan mankeert is de FG het contactpunt en zal deze een oplossing moeten zoeken.
Er wordt gewerkt met verwerkersovereenkomsten. Het vervelende daarmee is dat alle leveranciers
van bv. ICT zelf een verwerkersovereenkomst aan SC Heerenveen hebben doen toekomen. Deze
moet door hun worden gecontroleerd en getekend worden, maar het is veel handiger dat deze
bedrijven de verwerkersovereenkomst van SC Heerenveen tekenen. Soms stellen andere
verwerkersovereenkomst qua aansprakelijkheid niet zoveel voor. Er staat bijvoorbeeld in dat een
datalek gemeld moet worden binnen 72 uur, maar in hun verwerkersovereenkomst staat 43 uur. Dat
is voor SC Heerenveen te kort, want wij kunnen geen onderzoek doen dan.

Er is bij het MKB nog weinig onrust over de AVG terwijl het wel grote gevolgen kan hebben. Stel dat
een fietsenmaker een eenmanszaak heeft met zo’n 1000 klanten. Hij gebruikt een laptop zakelijk en
privé en neemt deze mee op vakantie. Deze wordt daar gestolen. Hiervan moet een melding worden
gemaakt, en door dit datalek kan de fietsenmaker ook failliet gaan. Zij moeten dus ook goed op gaan
letten wat voor risico’s er aan zitten.

In mijn ogen is er ook voor amateurclubs nog wel genoeg werk aan de winkel. Denk aan het
uitprinten van ledenlijsten en deze rond laten slingeren of het plaatsen op Dropbox. Voorwaarden
voor Dropbox geven aan dat Dropbox de gegevens ook voor reclame doeleinden mag gebruiken. Het
zijn kleine dingetjes waar men wel erg goed op moet letten. Denk dan ook aan het veilig maken van
de website. Het inschrijven voor een vereniging moet via een beveiligde https verbinding gebeuren.
Dat zijn kleine dingetjes die je veel ellende kunnen schelen.
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Ik weet niet of SC Heerenveen op 25 mei aan de AVG voldoet. Dat hopen we natuurlijk wel en we zijn
ook goed op weg. Als je dat kan laten zien kom je ook al heel ver. AP heeft op dit moment nog niet
genoeg handjes aan het bed om ‘goed’ te kunnen handhaven en Heerenveen heeft een goede
inventarisatielijst met 120 punten. Volgens mij is het best mogelijk om te voldoen aan de AVG als je
maar wil.

Bijlage 4 interview dhr. S. Wobbes, V&V’68 Garyp 24 april 2018

Wat vinden jullie van de nieuwe privacywetgeving?

Van wat ik er tot nu toe van afweet, vind ik het erg omslachtig. Wij als club hebben ons er nog
nauwelijks in verdiept, waardoor wij ook nog niet weten waar wij precies aan moeten voldoen en
welke stappen hiervoor moeten worden genomen. Wel weet ik dat er toestemming gevraagd moet
worden voor het plaatsen van foto’s van leden. Dit vind ik wel een goed ding, want niemand vindt
het fijn als hij ineens foto’s tegenkomt op internet waar hij niks van afwist.

Vinden jullie de nieuwe AVG een verbetering op de oude wetgeving?

Wij waren niet op de hoogte van de oude wetgeving, dus kan ik ook niet zeggen of ik het een
verbetering vind. Wel zijn wij als bestuur altijd bewust bezig met hoe wij omgaan met de privacy van
onze leden. Bijvoorbeeld bij het schrijven van de notulen van een vergadering.
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Wanneer waren jullie op de hoogte van het feit dat er een verandering in de wetgeving zou
plaatsvinden?

Ongeveer een week of vier geleden vernamen wij dat de voetbalclub aan de AVG moest voldoen.
Hier kwamen wij achter via de media. Door de KNVB zijn wij tot nu toe nog niet benaderd over de
AVG.

Bent u bekend met het 10-stappenplan van de AP en werkt u er ook mee?

Nee, hier zijn wij niet bekend mee. Op de site van de KNVB las ik wel iets over een stappenplan, maar
ik ben nog niet bekend met de inhoud hiervan. Voor dit stappenplan moet een vouchercode worden
opgevraagd, dat zal ik gaan doen.

Wat doet V&V’68 op dit moment om te voldoen aan de nieuwe AVG?
Op dit moment zijn wij hier nog niet mee bezig. Wij zijn net op de hoogte van een stappenplan, hier
zal ik mij in gaan verdiepen.

Heeft V&V’68 Drogeham instanties zoals de KNVB al benaderd voor begeleiding in dit traject?

Op de site van de KNVB heb ik mij ingelezen over de AVG en wat wij kunnen doen om hier aan te
voldoen. Hierop las ik dus ook over stappenplan en hier zal ik een code voor opvragen. Hopelijk kan
dat ons helpen om meer informatie te verkrijgen.

Heeft u meer stappen ondernomen om inzicht te krijgen in hoeverre de club klaar is voor de
nieuwe privacywetgeving?

Onze penningmeester/ledenadministratie is op uitnodiging van de Rabobank naar een bijeenkomst
geweest van Douglas Mensink, voor meer informatie over de AVG. Maar welke concrete stappen wij
nu moeten zetten, is mij nog niet duidelijk.

Bijlage 5: Interview Haiko Veenstra, VV Heeg 15 mei 2018

Wat vinden jullie van de nieuwe privacywetgeving?
Ik heb me er nog niet heel erg in kunnen verdiepen, maar aanscherping van privacy voorwaarden zijn
in deze tijd wel noodzakelijk, dus wat mij betreft een goede zaak.

Vinden jullie de nieuwe AVG een verbetering op de oude wetgeving?
Ik heb mij er nog niet genoeg in verdiept hoe het verschilt met de oude wetgeving, maar ik ga
ervanuit dat het een verbetering zal zijn.

Wanneer waren jullie op de hoogte van het feit dat er een verandering in de wetgeving zou
plaatsvinden?

Toen jullie mij berichtte rond eind maart, was ik nog nergens van op de hoogte eerlijk gezegd.
Misschien wisten we wel dat het zou komen, maar waren er nog niet mee bezig geweest. 11 april
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kwam het aan bod tijdens onze vergadering en wisten we dat we er wel mee aan de slag moesten.
Vandaar dat ik jullie toen weer berichten, of jullie ons ook eventueel of weg wouden helpen.

Bent u bekend met het 10-stappenplan van de AP en werkt u er ook mee?

Nee, hier zijn we nog niet bekend mee. Wij zitten nog echt in de beginfase van onze club gereed te
maken op de nieuwe wetgeving. Wel heb ik iets gelezen van de KNVB, ik geloof dat daar ook een
stappenplan bij gemaakt is op de site.

Wat doet VV Heeg op dit moment om te voldoen aan de nieuwe AVG?
Wij zijn bezig om ons hierin te verdiepen op dit moment. Verder had ik dus onder andere jullie
gevraagd om ons wellicht op weg te helpen. We hopen zo samen een goede inventarisatie te maken.

Heeft VV Heeg instanties zoals de KNVB al benaderd voor begeleiding in dit traject?
Nog niet. Wel zullen wij informatie van de KNVB gebruiken. Er staat veel op de site beschikbaar.

Heeft u meer stappen ondernomen om inzicht te krijgen in hoeverre de club klaar is voor de
nieuwe privacywetgeving?

Niet zozeer stappen ondernomen. Het is bij de vergadering aan bod gekomen en we zijn ermee bezig.
Zo hopen we in ieder geval wel voor 25 mei klaar te zijn met het grootste gedeelte. lk geloof dat je
wel kunt aangeven dat je ermee bezig bent en goede stappen onderneemt.

Bijlage 6: Aangepast inschrijfformulier VV Drogeham — voorbeeld
voor de club

INSCHRUFFORMULIER VV DROGEHAM

Naam

Voorletter(s)

Achternaam

Geboortedatum
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Geslacht

Relatiecode KNVB (voor degenen die deze hebben)

Straat + huisnummer

Postcode + woonplaats

(Mobiele)Telefoonnummer

E-mailadres

IBAN-nummer

Ten name van

Indien 14 jaar of ouder
Soort identiteitsbewijs

Nummer

Ondergetekende verleent hierbij tot wederopzegging aan VV Drogeham machtiging om met
ingang van de maand volgend op de maand van aanmelding van bovengenoemde rekening
maandelijks de verschuldigde contributie af te schrijven.

In verband met de nieuwe privacywetgeving kunnen wij uw aanmelding alleen in
behandeling nemen als u akkoord gaat met onze privacyverklaring, deze is te vinden op de
website van VV Drogeham. Indien u dit formulier ondertekent gaat u akkoord met onze
privacyverklaring.

Tijdens trainingen en wedstrijden kunnen foto’s worden gemaakt, waarop jij te zien bent.
Heb je er bezwaar tegen wanneer deze foto’s worden gebruikt op bijvoorbeeld de website of

Facebookpagina van VV Drogeham? (onderstreep wat van toepassing is) JA/NEE

Plaats

Datum

Handtekening

Indien jonger dan 18 jaar, handtekening van één van de ouders

Dit inschrijvingsformulier dient te worden ingeleverd bij:
PUPILLEN/JUNIOREN

Meint van der Galién
Bindert Japiksstrjitte 34
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9289 JK Drogeham
E: jc_vvdrogeham@hotmail.com (Jeugdcommissie)
T:0640111225/0512 331773

SENIOREN

Tsjikke Krol-Buma

De Buorren 66

9289 HH Drogeham

E: vw_drogeham@hotmail.com (Vereniging)
T: 06 392464/0512 331367
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Bijlage 7 Privacyverklaring VV Drogeham — voorbeeld

PRIVACY VERKLARING VV DROGEHAM

Voetbalvereniging Drogeham (hierna: VV Drogeham), gevestigd aan
De Buorren 12A, te Drogeham, is verantwoordelijk voor de verwerking van
persoonsgegevens zoals weergegeven in deze verklaring.

Onze contactgegevens:

Bezoekadres : Voetbalvereniging Drogeham
Sportpark ‘t Doltsje, De Buorren 12A, 9289 HG Drogeham
T:0512331773

Postadres : Voetbalvereniging Drogeham
Secr. T.J. Krol-Buma, De Buorren 66, 9289 HH Drogeham
M : 06 392464 67 T:0512331367
E :w_drogeham@hotmail.com W : vwdrogeham.nl

Om jouw privacy te kunnen waarborgen is een correcte en gepaste verwerking van
persoonsgegevens onmisbaar. Daarom geven wij in deze verklaring aan waarvoor we gegevens over
onze leden verzamelen en gebruiken.

A. Welke persoonsgegevens verwerken wij en waarom?

Jouw persoonsgegevens worden door ons verwerkt voor het uitvoeren van de
lidmaatschapsovereenkomst (inschrijfformulier). Daaronder valt ook het innen van de contributie.

De gegevens die wij van onze leden bewaren zijn:

Voorletters, achternaam en roepnaam

Adresgegevens

Geslacht, nationaliteit

Geboortedatum

Mobiel -/telefoonnummer(s) en e-mailadres

Bankgegevens (tenaamstelling, rekeningnummer, machtiging)

Ben je minderjarig en wil je bij onze vereniging lid worden? Dan moet je hiervoor aantoonbaar
toestemming hebben van jouw ouder(s) of wettelijk vertegenwoordiger (voogd).

Bij speciale evenementen is het mogelijk dat wij — door jezelf aangeleverde — aanvullende gegevens
verwerken. Dit doen wij om desbetreffend evenement zo goed mogelijk op jouw wensen te laten
aansluiten; deze gegevens worden niet voor andere doeleinden gebruikt dan voor de organisatie van
het specifieke evenement.

Leden informeren.

Bij het uitvoeren van de lidmaatschapsovereenkomst hoort ook het informeren van onze leden.
Hiervoor gebruiken wij de e-mail, de website en andere sociale mediakanalen.

De voetbalvereniging verstuurt benadert haar leden niet voor commerciéle doeleinden.

Mei 2018
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Bewaartermijn

Wij bewaren persoonsgegevens die zijn verwerkt niet langer dan vereist — voor het doel van de
gegevensverwerking dan wel op grond van wettelijke bepalingen. Indien er geen overeenkomst
tussen jou en de voetbalvereniging tot stand komt, bewaren we jouw gegevens niet langer dan één
jaar.

Na beéindiging van een lidmaatschap verwijdert de voetbalvereniging zo snel mogelijk (maar uiterlijk
binnen twee jaar) alle gegevens die niet langer nodig zijn. Sommige gegevens worden langer
bewaard. Dit heeft te maken met de verplichte bewaartermijn van 7 jaar voor onze (financiéle)
administratie. Aangezien deze administratie niet wordt uitbesteed, hoeft daarvoor geen
verwerkersovereenkomst te worden afgesloten.

B. Delen met anderen

Zonder jouw toestemming verstrekken wij jouw persoonsgegevens alleen aan derden als dit
noodzakelijk is voor de uitvoering van de lidmaatschapsovereenkomst, tenzij sprake is van een
wettelijke verplichting.

Sportlink en de KNVB

Twee belangrijke partijen die over de gegevens van onze leden beschikken, zijn Sportlink en de
Koninklijke Nederlandse Voetbal Bond (KNVB). Deze organisaties zijn verplicht helder te maken wat
ze doen om de bescherming van persoonsgegevens te borgen. Sportlink heeft al haar apps voorzien
van functies en uitleg over de bewaking van de privacyaspecten. Tevens heeft de organisatie in haar
voorwaarden de aspecten van de zogeheten ‘verwerkersovereenkomst’ al opgenomen. De KNVB en
bij de KNVB aangesloten clubs h daarom onderling — voor wat betreft het over en weer
verstrekken van (persoons)gegevens via de systemen van Sportlink — geen verwerkersovereenkomst
te sluiten. Deze verstrekkingen worden namelijk niet beschouwd als verstrekkingen aan derden in de
zin van privacywetgeving.

C. Beveiligingsmaatregelen VV Drogeham

De vereniging beschermt de aan haar toevertrouwde gegevens met behulp van technische en
administratieve veiligheidsmaatregelen om het risico van verlies, misbruik, onbevoegde toegang,
openbaarmaking en onrechtmatige verwerking zo klein mogelijk te maken. Zo zorgen wij dat alleen
de noodzakelijke personen toegang hebben tot jouw gegevens, dat de toegang tot de
persoonsgegevens afgeschermd is en dat onze veiligheidsmaatregelen regelmatig gecontroleerd
worden.

1. ledereen die namens de vereniging jouw gegevens kan inzien, moet deze vertrouwelijk
behandelen.

2. Betrokkenen zijn geinformeerd over het belang van de bescherming van persoonsgegevens.
3. Waar mogelijk gebruiken we gebruikersnamen en wachtwoorden.

4. We maken back-ups om (bij fysieke of technische incidenten) data te kunnen herstellen.

5. We testen en evalueren regelmatig bovenstaande maatregelen.

Indien je toch denkt dat er misbruik is gemaakt van data, kun je contact met ons opnemen.
Raadpleeg hiervoor onze hiervoor genoemde contactgegevens.

D. Jouw privacyrechten

In navolging van de Algemene Verordening Gegevensbescherming (AVG) heb je het recht op inzage,
correctie en/of verwijdering van jouw persoonsgegevens. Bij een dergelijk verzoek dien je jezelf te
legitimeren.

Mei 2018
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Indien je hebt gevraagd om verwijdering van jouw gegevens, zullen we deze verwijdering doorgeven
aan andere organisaties die desbetreffende gegevens van ons hebben ontvangen. De privacyrechten
worden hierna kort toegelicht.

Recht op inzage

Indien je lid van onze vereniging bent, kun je na een schriftelijk verzoek (per e-mail) jouw
persoonlijke — door ons geregistreerde — gegevens inzien. Indien het door ons verstrekte overzicht
feitelijke onjuistheden bevat, kun je ons schriftelijk (per e-mail) verzoeken de gegevens te wijzigen,
aan te vullen of te laten verwijderen.

Recht op verwijdering (vergetelheid)

Wanneer je niet wilt dat we jouw persoonsgegevens verwerken, kun je dit aan ons kenbaar maken.
Voor zover desbetreffende gegevens niet strikt noodzakelijk zijn voor de uitvoering van de
overeenkomst(en) met de voetbalvereniging. zullen wij deze gegevens verwijderen. Dit heeft geen
gevolgen voor het gebruik van de website; deze informatie blijft te allen tijde voor iedereen
bereikbaar.

Contact

Vragen en verzoeken rond de verwerking van persoonsgegevens kun je richten aan het bestuur van
de vereniging; onze contactgegevens vind je bovenaan deze verklaring. De voetbalvereniging
behandelt jouw verzoek zo snel mogelijk, maar uiterlijk binnen vier weken.

E. Klacht over de verwerking van jouw persoonsgegevens

Indien je ontevreden bent over de verwerking van jouw persoonsgegevens door onze vereniging,
zouden wij dat vervelend vinden. Graag ontvangen wij dan ook jouw klacht, zodat wij een passende
oplossing aan je kunnen voorstellen. Mocht je met onze oplossing niet tevreden zijn, dan heb je de
mogelijkheid een klacht in te dienen bij de Autoriteit Persoonsgegevens (toezichthoudende autoriteit
op het gebied van privacybescherming).

F. Aanpassing van dit document

De voetbalvereniging past haar privacybeleid van tijd tot tijd aan om deze up-to-date te houden. Op
onze website zal steeds de meest recente versie van de privacyverklaring worden opgenomen. Wij
raden je daarom aan de verklaring regelmatig te raadplegen. Bij belangrijke wijzigingen zullen we er
alles aan doen om je zo goed mogelijk te informeren, bijvoorbeeld per e-mail of door een
mededeling op de website.

Links naar andere websites

Onze website kan links naar andere websites bevatten. Deze privacyverklaring is alleen van
toepassing op onze eigen website; andere websites kunnen hun eigen privacybeleid hanteren. Voor
het gebruik van ‘gelinkte’ websites raden we aan om eerst desbetreffende privacyverklaring te
raadplegen.

G. Vraag, verzoek of klacht

Als je vanwege een vraag, verzoek of klacht contact met ons wilt opnemen, vind je bovenaan deze
verklaring onze belangrijkste contactgegevens.

Verantwoordelijke: Tsjikke Krol E-mail: vw_drogeham@hotmail.com M 06 39246467
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Bijlage 8: stappenplan KNVB

Stap 1. Registratie en uitleg van AVG-programma

1.1 Verplichte registratie/controle van je eigen gegevens bij ‘Mijn TIP: Je kunt je gegevens aanpassen

) door hier te klikken.

gegev

In de bovenbalk staat je naam. Klik daarop en vul de juiste gegevens in. Als je dit niet doet dan kun je geen AVG-
verklaring ontvangen. Zorg er ook voor dat hier je e-mailadres juist ingevuld staat zodat je de AVG-verklaring in de

juiste mailbox gaat ontvangen.

Om je bekend te maken met het AVG-programma heeft de Stichting AVG een korte introductievideo gemaakt. We
nodigen je uit hier eerst even naar te kijken. Dit AVG-programma is gericht op verenigingen in het algemeen. Deze
versie is op enkele vlakken aangepast om nog meer aan te laten sluiten bij de praktijk van de sportclub. Zo bevat het

stappenplan minder stappen dan in de video wordt aangegeven. De video's in het programma zijn niet aangepast.

Fijn dat je deelneemt! Veel succes. Het gaat vast lukken! De basisuitlegvideo voor medewerkers vind je hier.
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1.2 Uitleg programma
Voorbeeld

Dit AVG-programma is opgebouwd als een stappenplan. Het grote voordeel daarvan is dat je stapsgewijs door de d ocumenten

(vaak lastige) materie wordt geleid. Je houdt overzicht en je vergeet niets. Wij nemen je stap voor stap mee door het en extra

programma en helpen je zo op weg naar bewustwording en acties om zo aan de AVG te kunnen voldoen. Dit AVG- informatie

programma is gericht op verenigingen in het algemeen. Deze versie is op enkele vlakken aangepast om nog meer aan beschikbaa r

te laten sluiten bij de praktijk van de sportclub. Zo bevat het stappenplan minder stappen dan in de video wordt

aangegeven. De video's zijn niet aangepast.

Klik hier !

Je kunt steeds vooruit en achteruit in het stappenplan. Gebruik de pijitjestoetsen of de buttons bovenaan of onderaan
elke pagina. lets aanvullen, wijzigen of verwijderen, kan dus zonder problemen. Onderaan de pagina waar dat nodig is
staat een button: Antwoorden opslaan. Als je het deel van het stappenplan van dat hoofdstuk hebt ingevuld, klik dan op
de button en ga naar de volgende pagina. Ook na het opslaan kun je altijd nog terug naar een vorige pagina en

aanpassingen doen.

Als je aan het eind bent van het hele stappenplan kun je kiezen voor "Antwoorden opslaan en indienen". Hiermee stuur

je het ingevulde stappenplan naar de Stichting AVG.

De Stichting AVG kijkt naar het door jou ingediende materiaal. De Stichting AVG stuurt jou de zelfverklaring (AVG-
verklaring) van jouw vereniging. In de AVG-verklaring staat dat je alle stappen hebt doorlopen en het geeft een
geautomatiseerde samenvatting van de ingevulde antwoorden. De AVG-verklaring ontvang je als PDF bijlage bij een e-

mail. -
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Je kunt steeds vooruit en achteruit in het stappenplan. Gebruik de pijltjestoetsen of de buttons bovenaan of onderaan
elke pagina. lets aanvullen, wijzigen of verwijderen, kan dus zonder problemen. Onderaan de pagina waar dat nodig is
staat een button: Antwoorden opslaan. Als je het deel van het stappenplan van dat hoofdstuk hebt ingevuld, klik dan op
de button en ga naar de volgende pagina. Ook na het opslaan kun je altijd nog terug naar een vorige pagina en

aanpassingen doen.

Als je aan het eind bent van het hele stappenplan kun je kiezen voor "Antwoorden opslaan en indienen". Hiermee stuur

je het ingevulde stappenplan naar de Stichting AVG.

De Stichting AVG kijkt naar het door jou ingediende materiaal. De Stichting AVG stuurt jou de zelfverklaring (AVG-
verklaring) van jouw vereniging. In de AVG-verklaring staat dat je alle stappen hebt doorlopen en het geeft een
geautomatiseerde samenvatting van de ingevulde antwoorden. De AVG-verklaring ontvang je als PDF bijlage bij een e-

mail.

Let op: De AVG-verklaring is een zelf-verklaring waarin je zelf verklaart dat je alle inspanningen hebt gepleegd om te
voldoen aan de wet. Dat betekent dat de Stichting AVG alleen kijkt of het stappenplan is ingevuld. Zij doet doen dus

geen inhoudelijk onderzoek.

Voor de AVG moet je verschillende zaken uitzoeken. Dit werk kun je in je organisatie verdelen. Ook is het handig om dit

in de volgorde van het stappenplan te doen. Dit is echter niet verplicht. We hebben een Excel met een basisopzet voor

een projectplan gemaakt die je kunt gebruiken om het werk te verdelen.

Stap 2. Inventarisatie: Persoonsgegevens
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2.1 Inventarisatie persoonsgegevens
Voorbeeld

De tweede stap is de inventarisatie van de persoonsgegevens. Dit betekent dat je nagaat welke gegevens er binnen documenten
jouw club gebruikt en bewaard worden. en extra

Om na te gaan welke gegevens jouw club opslaat kun je de volgende vijf stappen volgen. informatie

beschikbaar

« Print en/of gebruik de checklist met persoonsgegevens die hieronder staat;
Controleer alle computerapplicaties en -velden in deze applicaties (die je feitelijk gebruikt) en vink de gevonden
persoonsgegevens aan op de checklist; I
Controleer ook persoonsgegevens die je als vereniging hebt ondergebracht bij derde partijen, b.v. een Klik hier °
salarisadministratiekantoor;
Controleer elektronische documenten (Excelijstjes, Word-documenten, etc.) en vink de gevonden
persoonsgegevens aan op de checklist;
Controleer alle papieren documenten (denk ook aan kopieén van een paspoort of rijbewijs) en vink de gevonden

persoonsgegevens aan op de checklist.

2.2 Wat zijn persoonsgegevens?
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2.2 Wat zijn persoonsgegevens?

Persoonsgegevens zijn alle gegevens die herleiden naar een levende natuurlijke persoon (dus niet naar een
organisatie, vereniging of bedrijf). Voorbeelden: leden van een (beroeps)vereniging of persoonsgegevens van relaties,
bestuursleden, medewerkers enz. Gegevens die feitelijke informatie geven over een persoon zijn bijvoorbeeld iemands

naam, geboortedatum of geslacht.

We onderscheiden gewone en bijzondere persoonsgegevens. Bij het verwerken van bijzondere persoonsgegevens
ontstaan extra privacy-risico’s. Daarom bestaan hiervoor strengere regels. Het is verboden om bijzondere
persoonsgegevens te verwerken, tenzij er een wettelijke uitzondering van toepassing is die de verwerking
rechtvaardigt. Welke uitzondering van toepassing is, hangt mede af van het soort bijzondere persoonsgegevens dat je

verwerkt.

Persoonsgegevens kunnen direct, maar soms ook op een indirecte manier ‘bijzonder’ zijn. Een direct bijzonder
persoonsgegeven is bijvoorbeeld een medisch rapport. Op een indirecte manier kunnen een voor- of achternaam op
een lijst van personen met diabetes een bijzonder persoonsgegeven zijn. Doordat een naam op zo'n lijst staat, zegt dat
namelijk indirect iets over iemands gezondheidstoestand. Hetzelfde geldt voor een ledenlijst van een sportvereniging
die zich richt op een bepaalde levensovertuiging, of op personen die een bepaalde applicatie downloaden die is gericht
op mensen met een afwijking of ziekte. Let dus goed op de context van de informatie om te zien of op enige manier

sprake kan zijn van bijzondere persoonsgegevens.

Dat sommige persoonsgegevens niet ‘bijzonder’ zijn, wil nog niet zeggen dat ze niet alsnog zeer gevoelig kunnen zijn.

[ AVG-programma X e - X
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Voorbeeld: clubhistorie Verenigingen hechten er meestal waarde aan om een bepaald erfgoed van de club op te
bouwen. Denk aan sportprestaties of fotomateriaal. Dat is in principe geen probleem, maar zorg dan wel dat er geen
onnodige gegevens in de archieven belanden. Bovendien moet je voorkomen dat persoonsgegevens uit het archief

later alsnog voor andere dan historische doeleinden worden gebruikt

Voorbeeld: statistiek Het kan voor een organisatie om allerlei redenen prettig zijn om bepaalde persoonsgegevens voor
statistische doeleinden langer te bewaren. Dat is doorgaans geen probleem. Stel dan wel duidelijk vast welke
persoonsgegevens daarvoor wel en niet noodzakelijk zijn, en voorkom ook hier dat jij of een derde de langer bewaarde
gegevens alsnog voor andere doeleinden gaat gebruiken. Overweeg ook of het mogelijk is om de gegevens te

anonimiseren of pseudonimiseren, zodat je de negatieve invloed op iemands privacy wegneemt of beperkt.

Voorbeeld: wetenschappelijk onderzoek Het bijhouden van sportgerelateerde data resulteert vaak in bergen informatie
die niet alleen interessant zijn voor de sporter en sportorganisaties, maar ook voor de wetenschap. Denk bijvoorbeeld
aan medisch-wetenschappelijk onderzoek. Het is in principe toegestaan om dit soort persoonsgegevens om die reden
langer te bewaren. Hier geldt overigens wel dat het vaak om gezondheidsgegevens gaat. Het is daarom extra
belangrijk dat je overweegt ook of het mogelijk is om de gegevens te anonimiseren of pseudonimiseren, zodat je de

negatieve invloed op iemands privacy wegneemt of beperkt

Twijfel je of je bepaalde gegevens langer mag bewaren dan noodzakelijk? Vraag dan altijd om deskundig advies

11:59
tesoos B

)
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Gewone persoonsgegevens

[ AVG-programma

&

C | & Veilig

Naam/ voorletters/ tussenvoegsel

Titels

Adres

Postcode

Plaats

Provincie

Land

Woonplaats

Telefoonnummer

Faxnummer

X

w vereniging opgeslagen worden

Bijzondere persoonsgegevens !

Etnische afkomst @

Politieke opvattingen of voorkeur @

Religieuze opvatting of overtuiging @

Lidmaatschap van een vakbond @

Genetische of biometrische gegevens met het oog op unieke

identificatie @

Gegevens over gezondheid @

Gegevens over seksuele geaardheid @

Strafrechtelijke gegevens of veroordelingen of daarmee verband

houdende veiligheidsmaatregelen @

Salarisgegevens @

https://www.avg-programma.nl/avg/werk/Werkblad php?werkboekid=228werkbladid=1126&sectienr=1

E-mailadres

Website

Geslacht

Geboortedatum

Geboorteplaats

Overlijdensdatum

Burgerlijke staat

Linkedin

Facebook

Twitter

Werkzaam bij organisatie

Bankrekeningnummer

Inloggegevens (gebruikersnaam/wachtwoord)

L] LN

Salarisgegevens @

Paspoort kopie, waarop pasfoto zichtbaar is (zonder voorlegger

gekopieerd) @
BSN-nummer @

Handicap classificatie code @

Toelichting bijzondere persoonsgegevens:
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Burgerlijke staat -

Linkedin

Facebook

Twitter

Werkzaam bij organisatie

Bankrekeningnummer

Inloggegevens (gebruikersnaam/wachtwoord)

Voertuig kentekenplaat

Tak van sport

Lidmaatschapsnummer

Wedstrijdnummer/startnummer

Opleiding/beroep

Sportspecifieke diploma’s
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2.4 Toelichting en voorbeelden van bijzondere persoonsgegevens

o

Bijzondere persoonsgegevens zijn gegevens van gevoelige aard. die in de AVG als zodanig zijn benoemd. Ze zijn extra
privacygevoelig. Bijzondere persoonsgegevens mogen daarom alleen onder zeer strenge voorwaarden worden
verwerkt, dat wil zeggen opgeslagen, verstuurd of anderszins gebruikt. Als je dergelijke gegevens niet nodig hebt,
gebruik ze dan ook niet. Ons advies is hier heel zorgvuldig mee om te gaan. Er staat niet voor niets een rode vlag bij.

Hieronder volgt een nadere uitleg en voorbeelden van bijzondere persoonsgegevens.

Ras of etnische afkomst
Gegevens over etnische afkomst hebben betrekking op een volk of een bevolkingsgroep. Dit is discriminatie-gevoelige
informatie. Let op: een foto is doorgaans pas een rasgegeven, indien de publicatie van de foto gericht is op het maken

van het onderscheid naar ras. Dat is doorgaans niet het geval bij sportverenigingen.
Politieke opvattingen of voorkeur
Een politieke voorkeur zou kunnen blijken uit het e-mailadres van een persoon (fictief voorbeeld: Jan@CDA.nl). Indien

een persoon een publiekelijk bekend politiek e-mailadres verstrekt, dan mag het wel worden gebruikt.

Religieuze opvatting of overtuiging

Het geloof of de levensovertuiging van een persoon zoals:
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Religieuze opvatting of overtuiging
Het geloof of de levensovertuiging van een persoon zoals:
- lid van een kerkgenootschap/moskee/synagoge;

- Voorkeur voor koosjer- of halalvoedsel

Lidmaatschap van een vakbond

Het lid zijn van een vakbond wordt gezien als gevoelige informatie.

Genetische of biometrische gegevens met het oog op unieke identificatie

Bedoeld zijn technieken om lichaamskenmerken van een persoon te meten en vast te stellen. Deze kunnen herleiden
naar één persoon. Denk hierbij aan:

- een pasfoto op een paspoort of een ID-kaart;

- irisscan;

- vingerafdruk;

- stemherkenning;

- gezichtsscan

Het gaat hier bijvoorbeeld om toegang tot laptops en telefoons (voor zover dit verenigingsmiddelen zijn) via deze
technieken. De persoon dient dit echter zelf in te stellen op zijn laptop of computer en dit is (doorgaans) niet verplicht,
maar een handig alternatief ten opzichte van het wachtwoord). Als een persoon dit instelt mag de toestemming

worden veronderstelt. Verwijder deze gegevens wel indien de middelen weer worden teruggegeven

Gegevens over gezondheid

[ AVG-programma x
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Gegevens over gezondheid

Gegevens over de gezondheid van een persoon. Denk hierbij naast ziektebeelden ook aan:
- meting van hartslag, longfunctie, e.d;

- vastleggen van een opgelopen sportblessure;

- letsel in het verleden;

- zwangerschap;

- voedselallergie;

- ADHD, astma, e.d.

over g

Gegevens waaruit de seksuele geaardheid van een persoon zou kunnen worden afgeleid

lijke gegt of veroordeli ofd verband h g

Denk hierbij aan bijvoorbeeld: veroordelingen, strafblad, straatverbod of stadionverbod.

De volgend: zijn niet bij in de zin van de AVG, maar wel gevoelig:

Salarisgegevens

Denk hierbij ook aan praktische documenten, zoals loonstrook of jaaropgave.

Paspoort kopie, waarop pasfoto zichtbaar is (zonder

18-5-2018
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Paspoort kopie, waarop pasfoto zichtbaar is (zonder voorlegger gekopieerd)
Uit een pasfoto zou de etniciteit van een persoon afgeleid kunnen worden. Dit heeft dus een verband met het

onderdeel etnische afkomst.

BSN-nummer
Organisaties mogen het BSN (burger-servicenummer) alleen gebruiken als dat wettelijk is bepaald, zoals voor de
loonadministratie. Men kan niet onder het verbod uitkomen door mensen toestemming te vragen voor het gebruik van

hun BSN!

Handicap classificatie code

Een handicap classificatie code kan gegevens over de gezondheid bevatten.

2.5 Wanneer mag je iets doen met bijzondere persoonsgegevens?

Er bestaan veel wettelijke uitzonderingen op het verwerkingsverbod voor bijzondere persoonsgegevens. Daarbij gelden
de vuistregels dat bijzondere persoonsgegevens slechts mogen worden verwerkt:
- door degenen die door hun taak een erkend belang hebben bij dat soort gegevens (bijvoorbeeld verzekeraar, medisch

specialist, hulpverlener, school, werkgever, etc.); of

i Ba o i W
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2.5 Wanneer mag je iets doen met bijzondere persoonsgegevens?

Er bestaan veel wettelijke uitzonderingen op het verwerkingsverbod voor bijzondere persoonsgegevens. Daarbij gelden
de vuistregels dat bijzondere persoonsgegevens slechts mogen worden verwerkt:

- door degenen die door hun taak een erkend belang hebben bij dat soort gegevens (bijvoorbeeld verzekeraar, medisch
specialist, hulpverlener, school, werkgever, etc.); of

- als het doel vereist dat het betreffende bijzondere persoonsgegeven wordt verwerkt (bijvoorbeeld identificatie,
opsporing of verdenking van strafbare feiten (denk aan cameratoezicht), of de screening van een potentiéle

werknemer of vrijwilliger).

Daarnaast zijn er een paar algemene uitzonderingen op grond waarvan je bijzondere persoonsgegevens mag
verwerken:

- de betrokkene geeft toestemming voor de verwerkin

- de betrokkene maakt de gegevens zelf duidelijk openbaar;

- de gegevens zijn nodig voor het voeren van een juridische procedure; of

- de verwerking is van vitaal belang voor de betrokkene of een derde, waarbij het vragen van toestemming onmogelijk

blijkt.

Meestal zal het erop neerkomen dat je uitdrukkelijk toestemming van de betrokkene moet verkrijgen door middel van

‘aetekend voor akkoord'". In de orivacv policv moet uitdrukkeliik beschreven staan waarvoor deze biizondere

() B o i
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Meestal zal het erop neerkomen dat je uitdrukkelijk toestemming van de betrokkene moet verkrijgen door middel van
‘getekend voor akkoord'. In de privacy policy moet uitdrukkelijk beschreven staan waarvoor deze bijzondere

persoonsgegevens gebruikt worden. Laat bij inschrijven (inschrijfformulier/onlineformulier) tekenen/aanvinken ‘voor

akkoord gelezen' (gelijk aan de algemene voorwaarden). Na het intrekken van de toestemming mag je de gegevens

niet meer bezitten of verwerken.

2.6 Bijzondere persoonsgegeven in de praktijk

Hieronder enkele voorbeelden

« lemand heeft zich aangemeld voor een bijeenkomst en daarbij opgegeven in een rolstoel te zitten. Dat is dan een
bijzonder persoonsgegeven; dat iemand in een rolstoel zit is een gegeven over iemands fysieke welzijn en
daarmee een gegeven omtrent iemands gezondheid. Dat betekent dat je dat gegeven alleen mag verwerken als
je daar een gegronde reden voor hebt. Hoe moet je in zo'n geval met bijzondere persoonsgegevens omgaan? Je
dient uitdrukkelijke toestemming te vragen voor een bepaald doel. Bijvoorbeeld: geef aan om welke reden je welk
mogelijk bijzonder persoonsgegeven wilt weten, zoals in dit voorbeeld of iemand extra voorzieningen nodig
heeft. Vraag bij invulling ook om uitdrukkelijke toestemming (vinkje) voor de verwerking hiervan ten behoeve van
het omschreven doel. De reden kan bijvoorbeeld zijn dat aan de hand van de bijzondere persoonsgegevens de
noodzakelijke voorzieningen kunnen worden getroffen gedurende het evenement).

« Binnen de club blijkt uit de inventarisatie dat er op dit moment een aantal bijzondere persoonsgegevens van de

leden vastliggen. Mogen die behouden of moeten die gewist worden? Dit hangt af van het doel waarvoor men -
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daarmee een gegeven omtrent iemands gezondheid. Dat betekent dat je dat gegeven alleen mag verwerken als ‘
je daar een gegronde reden voor hebt. Hoe moet je in zo'n geval met bijzondere persoonsgegevens omgaan? Je
dient uitdrukkelijke toestemming te vragen voor een bepaald doel. Bijvoorbeeld: geef aan om welke reden je welk
mogelijk bijzonder persoonsgegeven wilt weten, zoals in dit voorbeeld of iemand extra voorzieningen nodig
heeft. Vraag bij invulling ook om uitdrukkelijke toestemming (vinkje) voor de verwerking hiervan ten behoeve van
het omschreven doel. De reden kan bijvoorbeeld zijn dat aan de hand van de bijzondere persoonsgegevens de
noodzakelijke voorzieningen kunnen worden getroffen gedurende het evenement).

« Binnen de club blijkt uit de inventarisatie dat er op dit moment een aantal bijzondere persoonsgegevens van de
leden vastliggen. Mogen die behouden of moeten die gewist worden? Dit hangt af van het doel waarvoor men
deze gegevens bewaart. Per bijzonder persoonsgegeven dien je dan na te gaan waarom je dat bewaart. Is dit
doel er nog, dan is het gerechtvaardigd deze te bewaren. Is dit doel er niet meer, dan zou dit in beginsel niet meer
mogen worden bewaard, of de bewaartermijn moet duidelijk bepaald zijn met inachtneming van dit doel. En kun
je voor het verwerken en bewaren van bijzondere persoonsgegevens ook vooraf aan iedereen toestemming
vragen? Ook dat kan alleen als deze toestemming uitdrukkelijk is en voor een welomschreven doel. De
achtergrond daarvan is, dat de toestemming door middel van een duidelijke actieve handeling gegeven dient te
worden, bijvoorbeeld een schriftelijke verklaring, ook met elektronische middelen, of een mondelinge verklaring,
waaruit blijkt dat de betrokkene vrijelijk, specifiek, geinformeerd en ondubbelzinnig met de verwerking van zijn
persoonsgegevens instemt.

« Voor haar lobby heeft een vereniging het e-mailadres van leden van een politieke partij en in het e-mailadres
staat ook de naam van deze partij. Een dergelijk e-mailadres is een bijzonder persoonsgegeven. Onder welke

voorwaarden mag je dit e-mailadres opslaan? Dat kan met uitdrukkelijke toestemming (zie hierboven). Maar het

is mag ook als deze gegevens algemeen kenbaar zijn gemaakt, bijvoorbeeld via de website van de partij.
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2.7 Registerplicht

Onder de nieuwe privacyverordening geldt een registerplicht voor alle bedrijven die niet-incidenteel persoonsgegevens

verwerken en geen bijzondere persoonsgegevens verwerken. Doorgaans verwerken verenigingen meer dan incidenteel

persoonsgegevens en verwerken zij in min of meerdere mate ook bijzondere persoonsgegevens. Een register is

daarom in de regel nodig. In dit register dient onder meer te worden opgenomen welke gegevens worden verzameld,

voor welke doeleinden, op basis van welke wettelijke grondslag, de bewaartermijnen en hoe de beveiliging in

hoofdlijnen is geregeld. Voor zover het aanleggen van een register niet verplicht is, is dit overzicht voor iedere

vereniging toch te adviseren, omdat het zorgt voor een systematische en volledige aanpak van het ‘privacyproof’

maken van de onderneming en het is een tool om aan te tonen dat je aan de AVG voldoet. In de regel blijkt pas hoeveel

(onnodige) persoonsgegevens worden verzameld en waar de risico’s zitten na een gedegen inventarisatie. Welke data

verzamelt de vereniging? Zijn die data noodzakelijk? Wat zijn de bewaartermijnen? Hoe zijn deze data beveiligd? Met

wie worden de data gedeeld? Wordt niet meer dan nodig gedeeld? Dit zijn vragen waar de vereniging onderbouwd

antwoord op moet kunnen geven.

Tips!
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Tenzij je een hele goede reden hebt kun je echt beter stoppen met het bijhouden en bewaren van bijzondere
persoonsgegevens.

Neem in het aanmeldformulier van bijeenkomsten op dat de persoon begrijpt dat zijn persoonsgegevens worden
verwerkt in overeenstemming met de privacyregels van de vereniging. Verder neem je op dat alle gegevens die
de deelnemer op het aanmeldformulier invult gebruikt mogen worden ten behoeve van het organiseren van de

bijeenkomst. Neem ook op dat deze gegevens maximaal 3 maanden bewaard zullen worden.
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voor welke doeleinden, op basis van welke wettelijke grondslag, de bewaartermijnen en hoe de beveiliging in

hoofdlijnen is geregeld. Voor zover het aanleggen van een register niet verplicht is, is dit overzicht voor iedere

vereniging toch te adviseren, omdat het zorgt voor een systematische en volledige aanpak van het ‘privacyproof’

maken van de onderneming en het is een tool om aan te tonen dat je aan de AVG voldoet. In de regel blijkt pas hoeveel

(onnodige) persoonsgegevens worden verzameld en waar de risico’s zitten na een gedegen inventarisatie. Welke data

verzamelt de vereniging? Zijn die data noodzakelijk? Wat zijn de bewaartermijnen? Hoe zijn deze data beveiligd? Met

wie worden de data gedeeld? Wordt niet meer dan nodig gedeeld? Dit zijn vragen waar de vereniging onderbouwd

antwoord op moet kunnen geven.

Tips!

Tenzij je een hele goede reden hebt kun je echt beter stoppen met het bijhouden en bewaren van bijzondere
persoonsgegevens.

Neem in het aanmeldformulier van bijeenkomsten op dat de persoon begrijpt dat zijn persoonsgegevens worden
verwerkt in overeenstemming met de privacyregels van de vereniging. Verder neem je op dat alle gegevens die
de deelnemer op het aanmeldformulier invult gebruikt mogen worden ten behoeve van het organiseren van de
bijeenkomst. Neem ook op dat deze gegevens maximaal 3 maanden bewaard zullen worden.

Als je met behulp van de checklist de inventarisatie uitvoert van de binnen jouw club gebruikte
persoonsgegevens, is dat een mooi moment om met die checklist in je hand alvast eens na te denken over een
nieuw of aangepast aanmeldingsformulier voor nieuwe leden. Neem zeker een verwijzing in dit formulier op naar

de privacy policy die op de website van jullie vereniging staat.

BmoE 9 a
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Dat sommige persoonsgegevens niet ‘bijzonder’ zijn, wil nog niet zeggen dat ze niet alsnog zeer gevoelig kunnen zijn.
Zo worden als extra gevoelig aangemerkt: gegevens over iemands financiéle of economische situatie, gegevens die
kunnen worden misbruikt voor (identiteits-)fraude (bijv. Burger Service Nummer, kopieén van identiteitsbewijzen, etc.),

gegevens die onder een geheimhoudingsplicht vallen, gegevens die tot stigmatisering of afpersing kunnen leiden

(denk aan gokverslaving, werk- of relatieproblemen, etc.); en ir ens (wachtwoorden, gebruikersnamen)
Hoewel voor deze gevoelige gegevens geen algemeen verbod geldt om ze te verwerken (zoals dat wél geldt bij
bijzondere persoonsgegevens), moet je met dit soort gegevens heel voorzichtig zijn! Denk bijvoorbeeld aan de manier
waarop je de informatie beveiligt, maar ook hoelang je deze bewaart en voor welk doel je deze gebruikt.

Langer b voor histori istis of h lijke doeleind

De wet schept een belangrijke uitzondering om persoonsgegevens langer te mogen bewaren dan noodzakelijk is voor
het doel waarvoor ze oorspronkelijk zijn verkregen of verwerkt. Je mag persoonsgegevens namelijk langer bewaren als
daarmee een historisch, statistisch of wetenschappelijk doel is gediend. Je moet wel zorgen dat de persoonsgegevens
niet alsnog zomaar voor andere doeleinden uit het archief kunnen worden gehaald. De begrippen ‘historisch’,
‘statistisch’ en 'wetenschappelijk’ zijn nogal algemeen. Het is in de praktijk dan ook niet altijd duidelijk wat hier nu
precies wel of niet onder valt. Om je op weg te helpen geven we drie voorbeelden waarin deze uitzonderingsgrond

behulpzaam kan zijn.

Voorbeeld: clubhistorie Verenigingen hechten er meestal waarde aan om een bepaald erfgoed van de club op te
bouwen. Denk aan sportprestaties of fotomateriaal. Dat is in principe geen probleem, maar zorg dan wel dat er geen

onnodige gegevens in de archieven belanden. Bovendien moet je voorkomen dat persoonsgegevens uit het archief

later alsnog voor andere dan historische doeleinden worden gebruikt.

Stap 3. Inventarisatie: Doelbinding
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3.1 Uitleg doelbinding

Welke persoonsgegevens verwerk je, en voor welke doeleinden heb je deze verkregen? Het is belangrijk dat je
persoonsgegevens niet verwerkt voor doeleinden die onverenigbaar zijn met het doel waarvoor je de gegevens

oorspronkelijk hebt verkregen.

Gebruik voor andere dan oorspronkelijke doeleinden?

Het kan zo zijn dat je persoonsgegevens wil gebruiken voor een ander doel dan waarvoor deze oorspronkelijk zijn
verzameld. Dat is in principe niet verboden, maar dan moet ook voor dat alternatieve doel wel een geldige grondslag
bestaan. Er geldt bovendien nog een tweede eis, en dat is dat het nieuwe doel niet onverenigbaar mag zijn met het

oorspronkelijke doel. We noemen dit het principe van doelbinding. De achtergrond hiervan is dat het hergebruik van op

zichzelf rechtmatig verkregen informatie niet alsnog leidt tot onwenselijke aantasting van iemands privacy.

Wil je bepaalde persoonsgegevens op enig moment voor andere doeleinden gaan gebruiken, stel dan altijd de
volgende vrage!

1. Bestaat er voldoende samenhang tussen het oorspronkelijke en nieuwe ‘doel’ waarvoor je de persoonsgegevens
wil gebruiken? Onthoud daarbij dat wanneer de verwantschap tussen deze doelen kleiner is, er minder kans
bestaat dat je de persoonsgegevens kunt ‘hergebruiken’.

2. Zijn de gegevens niet te gevoelig om voor alternatieve doeleinden te gebruiken dan waarvoor ze oorspronkelijk
zijn verkregen?

3. Kan worden uitgesloten dat er nadelige gevolgen voor de betrokkene zijn als ik de persoonsgegevens ga

nohriilan unnr hat altarnatioua dnal?

wa
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(N = Naam, A = Adres, W = Woonplaats, T = Telefoon, E = e-mailadres)

|#| Lidmaatschap

Persoonsgegevens NAWTE + geboorte datum

Overeenkomst Lidmaatschapsovereenkomst (papier of formulier op de website);

Verwerkingen Ledenadministratie, contributieheffing, informatieverstrekking en uitnodigingen voor bijeenkomsten;
Verwerking door wie Afdeling ledenadministratie en afdeling communicatie;

Bewaartermijn Uitgangspunt: twee jaren na beéindiging van het lidmaatschap, behoudens de fiscale bewaarplicht van zeven jaar (voor zover relevant).

Beschrijf hieronder kort uw situatie:

Lidmaatschap tbv voetbalvereniging VV Drogeham. Bij de uitvoering van de ledenadministratie, contributieheffing wordt gebruik gemaakt van
Sportlink/KNVB.

) Li en extra p

Persoonsgegevens NAWTE + profielinformatie zoals: schoen- en/of kledingmaat, dieet wensen, etc;
Overeenkomst Lidmaatschapsovereenkomst (papier of formulier op de website);
Verwerkingen Ledenadministratie, contributieheffing, informatieverstrekking en uitnodigingen voor bijeenkomsten;

Verwerking door wie Afdeling ledenadministratie en afdeling communicatie
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2. Zijn de gegevens niet te gevoelig om voor alternatieve doeleinden te gebruiken dan waarvoor ze oorspronkelijk
zijn verkregen?
3. Kan worden uitgesloten dat er nadelige gevolgen voor de betrokkene zijn als ik de persoonsgegevens ga
gebruiken voor het alternatieve doel?
4. Is er voldoende gelegenheid om de betrokkene te informeren over het nieuwe doel, zodat een onwenselijk I

verrassingseffect achterwege blijft?

Is het antwoord op deze vragen hoofdzakelijk ontkennend, dan kan je vermoeden dat het alternatieve gebruik niet

verenigbaar is met het doel waarvoor je de persoonsgegevens hebt verkregen.

Een voorbeeld: de club heeft NAW-gegevens (naam, adres, woonplaats) uitsluitend gekregen voor de inschrijving van
een nieuw lid. Deze NAW-gegevens mogen in principe slechts worden gebruikt voor de uitvoering van de

lidmaatschapsovereenkomst en niet voor andere doeleinden.

3.2 Inventarisatie

Voor de inventarisatie van de verschillende doeleinden binnen de verenigingen hebben wij onderstaand schema gemaakt. Voor doeleinden die bij sommige
verenigingen veel voorkomen, hebben wij het schema al ingevuld en die kun je dus zo aanvinken. (Voorbeeld: telefoonnummers in WhatsApp groepen bij
sportclubs). Komen er binnen je vereniging nog andere doeleinden voor, dan kun je deze in de open vorm noteren bij 3.3.

LET OP: Het is verstandig zo min mogelijk persoonsgegevens te hanteren. Vraag dus alleen de gegevens die je echt nodig hebt voor het goed functioneren van
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3.4 Aandachtspunten

Dataminimalisatie

Dataminimalisatie houdt in dat je nooit meer persoonsgegevens verwerkt dan noodzakelijk is voor het doel waarvoor
de gegevens worden verwerkt. In de praktijk betekent dit, dat je als vereniging bij elk persoonsgegeven goed moet
nadenken of je daar wel echt toestemming voor hebt die overeenkomt met het doel. Zo niet, dan mag je het dus niet

hebben of opslaan.

Kruisen van doelen

Het kan zo zijn dat de verantwoordelijke persoonsgegevens wil gebruiken voor een ander doel dan waarvoor deze
oorspronkelijk zijn verzameld. Dat is in principe niet verboden, maar dan moet ook voor dat alternatieve doel wel een
geldige grondslag bestaan. Er geldt bovendien nog een tweede eis, en dat is dat het nieuwe doel niet onverenigbaar
mag zijn met het oorspronkelijke doel. We noemen dit het principe van doelbinding. De achtergrond hiervan is dat het
hergebruik van op zichzelf rechtmatig verkregen informatie niet alsnog leidt tot onwenselijke aantasting van iemands

privacy.

TIP: Zorg dat je in je systeem door middel van kenmerken kunt terugzien voor welk doel de gegevens verkregen zijn

Met gebruik van deze kenmerken kun je dan de juiste selecties of lijsten maken.

Lidmaatschapsovereenkomst

Vermeld in de lidmaatschapsovereenkomst of -formulier dat de ingevulde gegevens gebruikt gaan worden conform de
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mag zijn met het oorspronkelijke doel. We noemen dit het principe van doelbinding. De achtergrond hiervan is dat het 2

hergebruik van op zichzelf rechtmatig verkregen informatie niet alsnog leidt tot onwenselijke aantasting van iemands

privacy.

TIP: Zorg dat je in je systeem door middel van kenmerken kunt terugzien voor welk doel de gegevens verkregen zijn

Met gebruik van deze kenmerken kun je dan de juiste selecties of lijsten maken

Lidmaatschapsovereenkomst

Vermeld in de lidmaatschapsovereenkomst of -formulier dat de ingevulde gegevens gebruikt gaan worden conform de
privacy policy. Je kunt de privacy policy bijvoegen of een duidelijke verwijzing (of link naar de website) opnemen

Let op dat een minderjarige onder de 16 jaar schriftelijke toestemming nodig heeft van ouder/verzorger/wettelijk

vertegenwoordiger om de overeenkomst aan te kunnen gaan

Vrijwilligersovereenkomst
Werk je met vrijwilligers? Maak dan altijd een vrijwilligersovereenkomst. Vermeld daarin dat de ingevulde gegevens
gebruikt gaan worden conform de privacy policy. Je kunt de privacy policy bijvoegen of een duidelijke verwijzing (of

link naar de website) opnemen

Nu je toch bezig bent....
Je bent nu met veel gegevens bezig. Dat roept waarschijnlijk belangrijke vragen: hebben we een goed privacy-beleid

opgeschreven? Zijn de statuten en het huishoudelijk reglement nog actueel? Door het stappenplan in te vullen komen

eventuele ‘achterstalligheden’ aan het licht. Bespreek dit binnen het bestuur en neem het meteen mee
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4.1 Beschrijving van rechten en plichten
Voorbeeld
Om aan de wet te voldoen moet je een privacy policy (privacybeleid) hebben. Deze privacy policy hebben we al voor je documenten
geschreven. Ons advies is deze goed te lezen. De mensen van wie de je persoonsgegevens hebt opgeslagen, dan wel en extra
gaat opslaan, moet je onder andere goed informeren over hun rechten. Dit doe je met de privacy policy van je informatie
vereniging. Mensen moeten die dan ook makkelijk kunnen vinden, zodat ze op de hoogte kunnen zijn van hun rechten beschikbaar
zoals:
inzagerecht; I
recht op rectificatie; Klik hier
recht op vergetelheid;
recht op beperking van verwerking;
kennisgevingsplicht;
recht op overdraagbaarheid van gegevens;
recht van bezwaar.
De gemakkelijkste manier om hiervoor te zorgen is de privacy policy van je vereniging op je website te zetten en in al je
documenten en e-mails daarnaar te verwijzen.
TIP: Hierbij nog een voorbeelden van een privacy policy.
https://www.anwb.nl/uw-privacy
https://www.bol.com/nl/m/voorwaarden/privacy-policy/index.html
http://www.umcutrecht.nl/nl/Ziekenhuis/In-het-ziekenhuis/Regels-en-rechten/Privacy.aspx
| 9 . B
Stap 4 Juridisch: Privacy policy, de rechten van betrokkenen
[) AVG-programma x \Wh e X
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4.2 Privacy policy vindbaar, verwijzing in documenten

De privacy policy van de vereniging moet voor iedereen vindbaar zijn. Het eenvoudigste is om deze op de website van de vereniging te zetten en op elke pagina

(onderaan) een link hier naar toe te leggen.

Wij als vereniging hebben onze privacy policy zichtbaar gemaakt op de website van de vereniging.
Wij als vereniging hebben onze privacy policy niet vindbaar gemaakt op de website van de vereniging.

Beschrijf hieronder kort uw situatie:

In alle overeenkomsten (documenten waarin persoonsgegevens gevraagd worden) moet een verwijzing staan naar de privacy policy.
Wij als vereniging verwijzen in al onze documenten (lidmaatschap overeenkomst, aanmeldingsformulier, etc.) waarin persoonsgegevens staan naar

onze privacy policy op de website van de vereniging.

Wij als vereniging verwijzen in documenten (lidmaatschap overeenkomst, aanmeldingsformulier, etc.) waarin persoonsgegevens staan niet naar onze

privacy policy op de website van de vereniging.

Beschrijf hieronder kort uw situatie:
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4.3 Aandachtspunten

De Verklaring van de Stichting AVG is eigenlijk een momentopname, zodra er binnen je organisatie zaken wijzigen, dien
je daarmee ook weer aan de regels te voldoen. Kern van de wet (de AVG) is immers dat alles up-to-date moet zijn:
software, informatie naar medewerkers, procedures enz. We adviseren je dan ook regelmatig het stappenplan te
doorlopen omdat:
« er nieuwe medewerkers/vrijwilligers of bestuurders zijn die niet of minder op de hoogte zijn van

privacyregelgeving (dit draagt bij aan de bewustwording);

de regels op bepaalde punten zijn aangepast;

er nieuwe of andere apparatuur en/of systemen zijn binnen de organisatie;

dit verplicht is vanuit de wet: je dient op gezette tijden je maatregelen en beveiliging te beoordelen en te

evalueren.

2. Een persoon heeft in beginsel het recht op inzage. Dit betekent dat een persoon het recht heeft om te vragen of en
welke persoonsgegevens van hem/haar worden verwerkt . Je kunt deze persoon een kopie van bijvoorbeeld het

aanmeldingsformulier met zijn of haar gegevens overhandigen.

TIP: Om te helpen de AVG-verklaring actueel te houden, stuurt de Stichting AVG hierover een bericht. Je hoeft dan

alleen de gegevens aan te passen die veranderd zijn.

Stap 5. Juridisch: Verwerkersovereenkomst, bij doorgeven persoonsgegevens
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Voorbeeld
Een vereniging maakt vaak gebruik van allerlei externe dienstverleners. Denk bijvoorbeeld aan salarisadministratie, het documenten
beheer van apps, het hosten van websites of de afhandeling van ticketverkoop. Bij de uitvoering van zulke diensten zijn en extra

vrijwel altijd persoonsgegevens betrokken. Jij bepaalt als vereniging dan weliswaar nog steeds het doel van de

informatie
beschikbaar

verwerking van die persoonsgegevens, maar de dienstverlener verzorgt de feitelijke uitvoering. Deze partij verwerkt dus

persoonsgegevens ten behoeve van de verantwoordelijke. Zo'n dienstverlener heet in privacytermen een 'verwerker'.

Een verwerkersovereenkomst is noodzakelijk bij het doorgeven van persoonsgegevens. Dus als jouw club Klik hier °
persoonsgegevens laat verwerken door een zogeheten verwerker, dan moet je met deze verwerker een overeenkomst

sluiten.

5.2 Werken met verwerkersovereenkomst

Wij als vereniging verklaren dat wij nooit persoonsgegevens doorgeven aan andere partijen waarmee we geen verwerkersovereenkomst hebben

afgesloten als dit noodzakelijk is voor uitvoering van de doeleinden waarvoor we ze hebben gekregen.

Wij als vereniging verklaren dat wij ook persoonsgegevens doorgeven aan andere partijen waarmee we geen verwerkersovereenkomst hebben

afgesloten.

Wij als vereniging verklaren dat wij geen persoonsgegevens doorgeven aan andere partijen. ©
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beschikbaar

Klik hier o

5.4 Veel voorkomende verwerkersovereenkomsten

Veel voorkomende verwerkersovereenkomsten worden gesloten met:
« Sportlink of een ander ledenregistratieprogramma waarmee met de bond uitwisseling plaatsvindt;
» de website bouwer;
« de software aanbieder van de digitale nieuwsbrief;
« de drukker die adresbestanden krijgt;
« de leverancier van cloud-oplossingen (bijvoorbeeld CRM en office-oplossingen);

o het salarisverwerkingsbedrijf.

Deze lijst is niet uitputtend. Het betreft veel voorkomende voorbeelden. Maak zelf een lijst aan welke verwerkers jouw

club persoonsgegevens verstrekt.

Stap 6. ICT: Software veilig en altijd up-to-date
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6.1 Software up-to-date

Om systemen zo veilig mogelijk te laten zijn, moet je ze up-to-date houden. Dit doe je door het aanzetten van het automatisch ophalen en installeren van
updates van de software. Zorg ook voor goede antivirussoftware. Zorg ervoor dat alle software ingesteld is op het automatisch ophalen en uitvoeren van

updates. Maak goede afspraken met al je softwareleveranciers.
[ ] Wij als vereniging hebben de persoonsgegevens alleen opgeslagen op computers/servers met beveiligingssoftware waarbij zowel de

beveiligingssoftware als het besturingssysteem ingesteld zijn om automatisch updates op te halen en te installeren.

Wij als vereniging hebben de persoonsgegevens niet alleen opgeslagen op computers/servers met beveiligingssoftware waarbij zowel de

beveiligingssoftware als het besturingssysteem ingesteld zijn om automatisch updates op te halen en te installeren.

Wij als vereniging hebben geen persoonsgegevens elektronisch opgeslagen en hebben daarom geen software updates.

Beschrijf hieronder kort uw situatie:
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6.2 Zijn mijn websites veilig?

Je kunt zelf controleren of de verenigingswebsites veilig zijn via www.internet.nl. Voer je website-adres in op deze site.
Je krijgt dan onmiddellijk een analyse van de sterke en zwakke punten van de toegangsbeveiliging. Zo kun je
eenvoudig checken of de internetverbinding, e-mail en website wel voldoen aan moderne internetstandaarden.

Internet.nl is een initiatief van de Internetgemeenschap en de Nederlandse overheid.

LET OP: Als je persoonsgegevens verzamelt via de website, moet je in ieder geval https gebruiken. Dat voorkomt dat

onbevoegde derden mee kunnen lezen met het verkeer naar de website.

Lees hier meer informatie over databeveiligingsmaatregelingen voor verenigingen

Voorbeeld
documenten
en extra
informatie

beschikbaar

Klik hier !
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6.4 Pas op met opslaan van persoonsgegevens buiten de EU

De wetgever is extra streng als je persoonsgegevens wilt opslaan buiten de EU. Dus check of je dienstverlener (drukker, verspreider, enz.) de toevertrouwde
persoonsgegevens binnen de EU opslaat. Dat kan bijvoorbeeld de ledenlijst zijn. In de verwerkersovereenkomst kun je vastleggen of een verwerker

persoonsgegevens wel of niet buiten de EU mag opslaan.

Wij als vereniging verklaren dat wij nooit persoonsgegevens overdragen aan of opslaan bij partijen die gevestigd zijn buiten de EU.

Wij als vereniging verklaren dat wij ook persoonsgegevens overdragen aan of opslaan bij partijen die gevestigd zijn buiten de EU.

Beschrijf hieronder kort uw situatie:
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6.5 Opslaan van persoonsgegevens alleen in de EU, hoe pak je dit

aan?

Als je wilt dat de verenigingsdata netjes binnen de EU blijven, hoe hoe pak je dan aan? Hier een aantal handige
stappen:
. Werk voor dit onderdeel nauw samen met de ICT-afdeling of ICT-partij. Zeker externe partijen krijgen deze vragen
steeds vaker en hebben waarschij al wat antwoorden klaarliggen;
. Begin met een beschrijving van alle software die je vereniging gebruikt, het zogenaamde softwarelandschap;
. Geef in het landschap aan met welke softwareleveranciers je een verwerkingsovereenkomst hebt. Als het goed
is staat in de verwerkersovereenkomst dat jullie data alleen binnen de EU opgeslagen mogen worden;
. Vraag bij de overgebleven softwareleveranciers na waar de persoonsgegevens opgeslagen worden. Vaak heeft
een softwareleverancier daarover al informatie staan op de websi
. Zorg dat je de informatie bewaard waar de persoonsgegevens zijn opgeslagen. Dit geldt in het bijzonder voor
leveranciers waarvan bekend is dat ze een niet-Europese achtergrond hebben;
. Ben je er ook van bewust dat er sprake kan zijn van een keten van leveranciers. Zorg dat de eigen leverancier

garant staat voor de gegevensbescherming door de partners en derden.

Bij online diensten (zoals Dropbox, WeTransfer enz.) worden vaak persoonsgegevens opgeslagen buiten de EU, maar
is het niet altijd duidelijk in hoeverre een leverancier passende waarborgen heeft getroffen om aan de strenge eisen
van de AVG te voldoen. Enige terughoudendheid is daarom vereist bij de inzet van dergelijke diensten. Bij online
diensten moet je zelf onderzoeken of deze voldoen aan de eisen. Geef altijd aan dat je vereniging domicilie heeft in

Nederland (zie de verwerkersovereenkomst). Voor meer informatie: zie de voorwaarden van de dienstenaanbieders.
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TIP: De Stichting AVG voor
Verenigingen heeft contacten met
AVG-ICT-specialisten die je kunnen
helpen met het maken van een
softwarelandschap en het
controleren van de locaties van de
data. Voor meer informatie over de

AVG-ICT-specialisten klik hier.

Als je wilt dat de verenigingsdata netjes binnen de EU blijven, hoe hoe pak je dan aan? Hier een aantal handige
stappen:
. Werk voor dit onderdeel nauw samen met de ICT-afdeling of ICT-partij. Zeker externe partijen krijgen deze vragen
steeds vaker en hebben waarschijnlijk al wat antwoorden klaarliggen;
. Begin met een beschrijving van alle software die je vereniging gebruikt, het zogenaamde softwarelandschap;
. Geef in het landschap aan met welke softwareleveranciers je een verwerkingsovereenkomst hebt. Als het goed
is staat in de verwerkersovereenkomst dat jullie data alleen binnen de EU opgeslagen mogen worden;
. Vraag bij de overgebleven softwareleveranciers na waar de persoonsgegevens opgeslagen worden. Vaak heeft
een softwareleverancier daarover al informatie staan op de website;
. Zorg dat je de informatie bewaard waar de persoonsgegevens zijn opgeslagen. Dit geldt in het bijzonder voor
leveranciers waarvan bekend is dat ze een niet-Europese achtergrond hebben;
. Ben je er ook van bewust dat er sprake kan zijn van een keten van leveranciers. Zorg dat de eigen leverancier

garant staat voor de gegevensbescherming door de partners en derden.

Bij online diensten (zoals Dropbox, WeTransfer enz.) worden vaak persoonsgegevens opgeslagen buiten de EU, maar

is het niet altijd duidelijk in hoeverre een leverancier passende waarborgen heeft getroffen om aan de strenge eisen

van de AVG te voldoen. Enige terughoudendheid is daarom vereist bij de inzet van dergelijke diensten. Bij online
diensten moet je zelf onderzoeken of deze voldoen aan de eisen. Geef altijd aan dat je vereniging domicilie heeft in

Nederland (zie de verwerkersovereenkomst). Voor meer informatie: zie de voorwaarden van de dienstenaanbieders.

AVG-ICT-specialisten die je kunnen
helpen met het maken van een
softwarelandschap en het
controleren van de locaties van de
data. Voor meer informatie over de

AVG-ICT-specialisten klik hier.
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Stap 7. Organisatie: Geautoriseerde medewerkers
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7.1 Uitleg autorisatie

Voorbeeld
Deze stap gaat over welke personen je toegang geeft tot welke persoonsgegevens. Via autorisatie regel je wie binnen docu menten
de vereniging welke persoonsgegevens mag verwerken. Bij de uitwerkingen is het belangrijk extra aandacht te geven en extra
aan de autorisatie van bijzondere persoonsgegevens. Dit zijn immers extra gevoelige gegevens en deze moeten dus informatie

extra goed worden beschermd. Zorg dat je hierover duidelijke afspraken maakt en de gegevens goed beveiligt. beschikbaar

Lees hier meer informatie over databeveiligingsmaatregelingen voor verenigingen. I

Klik hier

7.2 Risico beperken door beperkt te autoriseren

Denk goed na over wie binnen de vereniging bij welke gegevens moet kunnen en beschrijf dat. Door heel bewust

medewerkers wel of geen toegang tot persoonsgegevens te geven, beperk je het risico op datalekken.

Als een medewerker die niets met de persoonsgegevens te maken heeft (voor het uitoefenen van de functie) daar toch
bij kan, kan er sprake zijn van een datalek. In risicovolle situaties (bijvoorbeeld bij grote hoeveelheden bijzondere
persoonsgegevens) moet je dat melden aan de Autoriteit Persoonsgegevens, en mogelijk ook aan de personen wiens

persoonsgegevens het betreft. Voorkom dat. Pas dus goed op met autorisatie en wie welke toegang heeft. o

v

Stap 8. Organisatie: Persoonsgegevens verwijderen
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8.1 Wanneer moet je persoonsgegevens vernietigen?

Indien er geen grondslag meer is waarop bepaalde persoonsgegevens zijn verwerkt, dienen deze persoonsgegevens
(al dan niet met inachtneming van een bewaartermijn) te worden verwijderd. Ga bij vernietigen na waar de gegevens
van een persoon gebruikt kunnen zijn, zoals:

- de ledenlijst die in een Excel-bestand bewaard wordt op het netwerk;

- een telefoonnummer in een mobiele telefoon;

- mailtjes in een mailbox;

- een los documentje op een laptop;

- een registratie in een CRM-systeem met daaraan vele gekoppelde gegevens;

- een bestand bij de drukker voor het verzenden van het verenigingsblad;

- en nog veel meer...

8.2 Handleiding bij vernietigen persoonsgegevens

We geven graag onderstaande handleiding om dit onderdeel op een structurele manier te kunnen oppakken.
1. Maak een overzicht van alle systemen waarin persoonsgegevens gebruikt worden. Zo'n overzicht wordt ook wel
een systeemlandschap genoemd. Let er op dat ook de back-ups in dit verhaal betrokken worden;
2. Zorg voor zo min mogelijk losse lijstjes. Geef op lijstjes aan hoe lang deze ‘houdbaar’ zijn en hoe deze vernietigd

moeten worden; o
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3. Laat mailboxen automatisch opschonen en laat ook regelmatig oude contacten verwijderen;

4. Spreek af dat je altijd zorgt voor actuele gegevens in het CRM-systeem en dat men daarin moet kijken;

5. Zorg voor een duidelijke procedure voor het opschonen van het CRM. Als een persoon niet verwijderd kan
worden, wis dan alle velden van deze persoon en zet een afgesproken tekst in het veld ‘naam’ zodat je weet dat
het om een gewist persoon gaat;

6. Spreek met de derden af (via de verwerkersovereenkomst) dat bestanden voor een eenmalig doel daarna worden
verwijderd (bijvoorbeeld het adressenbestand dat aan een drukker wordt aangeboden voor verzending van een
mailing);

7. Maak afspraken met je medewerkers en software leveranciers om de gegevens ook echt daadwerkelijk te

(kunnen) verwijderen.

8.3 Bewaartermijnen vastleggen en mensen informeren

Hoe lang je gegevens mag bewaren, verschilt per geval. De AVG verplicht in elk geval een aantal zaken te regelen.

- Bepaal hoe lang je persoonsgegevens bewaart. Als dat niet mogelijk is, bepaal je in elk geval de criteria voor het
vaststellen van de bewaartermijn. Leg de bewaartermijn of de criteria vast in een bewaarbeleid (is een onderdeel van
het de privacy policy);

- Beschrijf de bewaartermijnen per verwerking/doelbinding in de privacy policy;

- Informeer de betrokkenen (de mensen van wie je gegevens verwerkt) over de bewaartermijnen. Dit doe je via de

privacy policy en deze kun je plaatsen op de website van de vereniging. ~
1321
-
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[} AVG-programma X e - X
<« C | & Veilig | https://www.avg-programma.nl/avg/werk/Werkblad.php?werkboekid=22&werkbladid=1126&sectienr=1 Yo

Langere bewaartermijn
Verwerk je persoonsgegevens voor het algemeen belang, voor wetenschappelijk of historisch onderzoek of voor
statistische doeleinden? Dan mag je persoonsgegevens langer bewaren dan noodzakelijk is voor het oorspronkelijke

doel van de verwerking.

LET OP: Dat mag alleen als je technische en organisatorische maatregelen neemt om de privacy van de betrokkenen
zo goed mogelijk te beschermen. Voorbeelden van zulke maatregelen zijn dataminimalisatie en anonimiseren van

data. Dat houdt in dat je zo min mogelijk persoonsgegevens verzamelt en verwerkt.

8.4 Vernietigen persoonsgegevens

Geef hieronder aan dat je vereniging alle persoonsgegevens vernietigt door bijvoorbeeld een regel te wissen in Excel en/of het versnipperen van het
aanmeldingsformulier als er geen overeenkomst meer is. Persoonsgegevens mogen niet langer worden bewaard dan voor verwezenlijking van de doeleinden

waarvoor ze worden verwerkt. Dus: na begindiging van het lid p worden de persoc 1s van dat lid vernietigd.

Wijs aan wie verantwoordelijk is voor het vernietigen van persoonsgegevens of de controle op de vernietiging.

NB: Verscheuren en weggooien is onvoldoende. Schaf daarom een versnipperaar aan.

Let op: In de financiéle administratie mogen (of eigenlijk: moeten!) deze persoonsgegevens nog wel blijven staan, want daar geldt een (wettelijke) bewaarplicht
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Stap 9. Medewerkers: Genomen beveiligingsmaatregelen en bewustwording

[ AVG-programma X

& C | & Veilig | https://www.avg-programma.nl/avg/werk/Werkblad.php?werkboekid=22&werkbladid=1126&sectienr=1

9.1 Genomen beveiligingsmaatregelen en bewustwording

Als vereniging zorg je voor technische en organisatorische beveiligingsmaatregelen om een beveiligingsniveau te
bereiken dat past bij het risico. Het gaat om gegevens die uit privacy-oogpunt extra aandacht behoeven. Hierbij houd je
rekening met de laatste stand van de techniek, de kosten van implementatie, evenals de aard, de reikwijdte, de context,
de doeleinden van de verwerking en de risico’s voor de rechten en vrijheden van personen. Daarbij moet je de volgende,
passende maatregelen nemen.
« Alle persoonsgegevens zijn alleen te bereiken via een inlog, dit kan zijn een wachtwoord op een telefoon of een

usernaam en wachtwoord op een computer;

Gebruik zo veel mogelijk versleutelde gegevensdragers als je bijzondere persoonsgegevens moet vervoeren.

Hiermee zorg je ervoor dat de persoonsgegevens voor anderen niet leesbaar zijn;

Gebruik beveiliging op netwerkmappen en waar nodig ook beveiliging op bestanden op het netwerk;

Overweeg om meervoudige authenticatie in te voeren (naast een gebruikersnaam en een wachtwoord moet dan

ook een code ingevoerd worden, die je bijvoorbeeld via SMS ontvangt);

Sluit de website/het netwerk af voor landen waarvoor dit niet strik noodzakelijk is.

Toelichting: het is mogelijk om internetverkeer naar de vereniging af te sluiten voor landen waar vandaan veel

hackers actief zijn. Werk hierbij van binnen naar buiten, dus alleen openstellen voor landen waarvoor dat stikt

noodzakelijk is;

Als persoonsgegevens via een besloten website te benaderen zijn, moet die beveiligde internetverbinding te

herkennen zijn aan het groene slotje (HTTPS);

Als je bijzondere persoonsgegevens in je CRM opgeslagen hebt, zorg er dan voor dat deze alleen door de juiste

nereanen (met antarieatie) te zien 7iin®
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« Als je bijzondere persoonsgegevens in je CRM opgeslagen hebt, zorg er dan voor dat deze alleen door de juiste
personen (met autorisatie) te zien zijn;
Laat alle medewerkers een geheimhoudingsverklaring tekenen, zodat men zich bewust is van de risico’s en hun
rol daarin;
Zorg voor een goede back-up procedure met onder andere een regelmatige test van het herstellen van de

gegevens;

Test en evalueer regelmatig de maatregelen en de beveili

9.2 Wie mag de persoonsgegevens inzien en bewerken?

Voorbeeld
Als medewerker van een vereniging (of andere partijen waarmee je vereniging een verwerkersovereenkomst heeft) documenten
mag je alleen toegang hebben tot de persoonsgegevens als: en extra
= je voor je werk bij de vereniging iets moet doen met de persoonsgegevens; informatie
« je daarvoor toestemming hebt van het bestuur of directie; beschikbaar

« je een geheimhoudingsverklaring hebt getekend.
) , ) ' ) ) Klik hier o
Om dit wat gemakkelijker te maken hebben we een voorbeeld gemaakt van een geheimhoudingsverklaring waarin de

bovenstaande zaken beschreven zijn. Laat iedere medewerker van je vereniging de geheimhoudingsverklaring (die een

onderdeel kan zijn van de arbeidsovereenkomst) tekenen! Uitleg over de geheimhoudingsverklaring en waar je als
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medewerker op moet letten vind je in de instructievideo. -

93 Wat je Verder moet doen De basisuitlegvideo voor

medewerkers vind je hier.
. Zorg ervoor dat alle medewerkers van je vereniging op de hoogte zijn van AVG, de eisen en verplichtingen en laat

ze een geheimhoudingsverklaring tekenen;

. Bewaar alle gegevens altijd achter een wachtwoord of sleutel (computer, laptop, telefoon of beveiligde USB);

. Verander tijdig je wachtwoord;
. Houd software en virusscanners altijd up-to-date;

. Maak periodiek back-ups van de gegevensbestanden zodat de persoonsgegevens beschermd zijn tegen verlies

. Gebruik bij voorkeur geen USB-sticks en &ls het moet alleen versleutelde sticks als daar persoonsgegevens op

staan.

9.4 Actief opsporen datalekken

Stel een procedure op om actief op zoek te gaan naar mogelijke datalekken. Zo kun je alle USB-sticks die gebruikt

mogen worden voorzien van een nummer zodat je kunt vaststellen of je er een kwijt bent. Ook kun je met je
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3. Verander tijdig je wachtwoord;
4. Houd software en virusscanners altijd up-to-date;
5. Maak periodiek back-ups van de gegevensbestanden zodat de persoonsgegevens beschermd zijn tegen verlies

bij incidenten;

6. Gebruik bij voorkeur geen USB-sticks en dls het moet alleen versleutelde sticks als daar persoonsgegevens op

staan.

9.4 Actief opsporen datalekken

Stel een procedure op om actief op zoek te gaan naar mogelijke datalekken. Zo kun je alle USB-sticks die gebruikt
mogen worden voorzien van een nummer zodat je kunt vaststellen of je er een kwijt bent. Ook kun je met je

systeembeheerder praten over actieve maatregelen om hack-aanvallen op te sporen.

9.5 Mobiele telefoon

Als je persoonsgegevens, zoals bijvoorbeeld telefoonnummers, opslaat op een mobiele telefoon, zorg er dan voor dat

er altijd een wachtwoord of een codebeveiliging aanstaat op deze telefoon.

Bo@ 9 @
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9.7 Toegangsbeveiliging

Om zeker te weten dat alleen geautoriseerde personen de persoonsgegevens kunnen inzien en bewerken, moeten deze altijd beveiligd zijn met een wachtwoord
en als het kan ook met een gebruikersnaam. Zo kun je een Excel-bestand beveiligen met een wachtwoord en een PC voorzien van een gebruikersnaam en een
wachtwoord. Zorg er dus voor dat je altijd minimaal één keer een wachtwoord moet weten voordat je de persoonsgegevens van jouw vereniging gaat inzien of

bewerken.

Als je gebruik maakt van bijzondere persoonsgegevens, zorg dan extra goed voor de toegangsbeveiliging. Hierbij ga je eerst goed in kaart brengen welke

bijzondere persoonsgegevens je hebt en wie er geautoriseerd is om deze te mogen verwerken.

Zorg er minimaal voor dat deze gegevens beveiligd zijn met een gebruikersnaam en een wachtwoord. Als de vereniging gebruikt maakt van bijzondere
persoonsgegevens is het aan te raden om één of meerdere van onderstaande maatregelen ook te treffen:

- wachtwoord regelmatig wijzigen;

- een tweede autorisatiemethode toepassen zoals een extra code via SMS;

- automatische schermblokkering na 3 minuten van inactiviteit;

- afsluiten van ruimtes waar deze gegevens verwerkt word

- geen gasten op het WIFI netwerk.
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9.8 Papieren documenten en beveiliging

Als persoonsgegevens ook vastliggen op papier (denk aan aanmeldingsformulieren), dan moeten die papieren met persoonsgegevens achter slot en grendel
zijn opgeslagen. Praktisch: bewaar dus alle papieren met persoonsgegevens in een kast die je steeds op slot doet. Alleen personen die voor hun werk voor de

vereniging daarvoor toestemming hebben, mogen in die kast komen.

TIP: Een kast op slot doen is één ding, maar als de sleutels rondslingeren gaat het effect van een beveiligde opslag verloren. Onze tip is vast te leggen dat één
persoon namens de vereniging de sleutel(set) beheert. Zorg er ook voor dat de sleutelkast zelf (waar je alle sleutels van kasten bewaart) niet zichtbaar is van

buiten het pand.

Wij als vereniging hebben papieren documenten waarop de persoonsgegevens staan, opgeslagen achter slot en grendel.

Wij als vereniging hebben niet alle papieren documenten waarop de persoonsgegevens staan, opgeslagen achter slot en grendel.

Wij als vereniging hebben geen papieren documenten waarop de persoonsgegevens staan.

Beschrijf hieronder kort uw situatie:
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Stap 10. Organisatie: Toestemming voor direct marketing
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10.1 Toestemming voor direct marketing

Het sturen van commerciéle berichten naar iemands e-mailadres is een vorm van direct marketing. Direct marketing is
het individueel benaderen van een persoon of rechtspersoon ter promotie van een organisatie, product of dienst. Voor
direct marketing via elektronische berichten (zoals e-mail of persoonlijk bericht via social media) gelden bijzondere

regels, ook wel de “SPAM-regels” genoemd. Hieronder de kern van deze regels voor sportbonden.

SPAM-verbod

Het SPAM-verbod geldt voor het versturen van “ongevraagde” elektronische berichten. Daarbij hoeft het niet perse te
gaan om pure reclameboodschappen: ook een nieuwsbrief wordt in veel gevallen beschouwd als een ongevraagd
bericht. Een bekend voorbeeld is de tussenvariant: een mailing waarin zowel nieuws als sponsorboodschappen zijn

opgenomen. Ook zulke berichten kunnen kwalificeren als ‘ongevraagd’, zodat het SPAM-verbod van toepassing is.

Let op! Bij het versturen van nieuwsbrieven door een vereniging aan leden is sprake van een bijzondere situatie. Een
vereniging moet haar leden immers kunnen informeren over het reilen en zeilen binnen de vereniging. Zolang een
nieuwsbrief uitsluitend dergelijke berichten bevat, is het SPAM-verbod dus niet van toepassing. Een dergelijke
nieuwsbrief mag dus door een vereniging worden verstuurd. Er moet dan wel daadwerkelijk sprake zijn van een
lidmaatschap. Een SPAM-verbod is bijvoorbeeld niet van toepassing bij algemene mededelingen van de vereniging
(zoals de uitnodiging voor een ledenvergadering of de verenigingsagenda, wedstrijduitslagen, evenementagenda), voor
het versturen van een antwoord aan iemand die een verzoek heeft ingediend via het contactformulier, voor het
versturen van een ontvangstbevestiging (“wij hebben uw verzoek/bestelling ontvangen”) of voor het versturen van een

betalingsherinnering.
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Mailings
Heb je toestemming nodig voor het versturen van mailings? Ja, voor het versturen van ongevraagde elektronische
berichten heb je voorafgaande toestemming nodig van de ontvanger. In de praktijk gaat het daarbij meestal om

nieuwsbrieven of reclame.

Let op! Bij de SPAM-regels geldt het zogeheten opt-in-systeem. Dat betekent dat iemand uitdrukk en vooraf met de
ontvangst van dergelijke berichten moet hebben ingestemd. Opt-out (je vraagt niet vooraf toestemming maar biedt wel
gelegenheid om uit te schrijven) is dus onvoldoende! Let op! Probeer geen toestemming te verkrijgen door het
opnemen/verstoppen van een bepaling in algemene voorwaarden of privacyverklaring. De heersende opvatting is dat
een toestemming daarmee onvoldoende uitdrukkelijk wordt verkregen. Wil je dus toestemming vragen voor dergelijke
mailingen terwijl iemand zich bijvoorbeeld aanmeldt voor een evenement of een aankoop doet, vraag daar dan apart
en expliciet toestemming om. Let op! Is het bericht vrijwel geheel een commerciéle boodschap van een sponsor die

door de sportbond wordt verstuurd, dan heb je zeker toestemming nodig van de ontvanger.

Geen toestemming nodig
Slechts in uitzonderlijke gevallen (of als het SPAM-verbod niet van toepassing is). Als je het mailadres bijvoorbeeld van
de ontvanger hebt verkregen doordat je iemand eerder een product of dienst hebt verkocht, dan mag je deze perso

commerciéle berichten sturen over eigen, soortgelijke producten of diensten.

Voorbeelden van eigen soortgelijke producten of diensten

- Je mag een betalende deelnemer aan een evenement/wedstrijd/opleiding benaderen voor eigen soortgelijke

activiteiten.

£ H&C)Ew
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- Je mag een klant van een webshop die een product bestelt benaderen met aanbiedingen voor producten uit dezelfde
webshop.

Je mag een klant van een webshop dus bijvoorbeeld niet benaderen met reclame voor een evenement of opleiding
(tenzij je daar uiteraard aparte toestemming voor hebt verkregen). Toestemming is evenmin nodig als je een bericht
verstuurt aan een adres dat bestemd en bekend is voor zulke ongevraagde berichten. Een fictief voorbeeld is het e-
mailadres aanbiedingen@sportbond.nl. Let op dat een algemeen ‘info@"-e-mailadres niet voldoet aan de eisen voor

deze uitzondering, zodat je hier niet zomaar berichten aan kan versturen.

Gemengde nieuwsbrieven aan leden

Het is in de sportwereld gebruikelijk dat sportbonden aan leden allerlei berichten sturen die zowel
nieuws/mededelingen als commerciéle elementen bevatten. Denk bijvoorbeeld aan een sponsoritem of de vermelding
van kortingsacties voor leden. In dit soort situaties is sprake van een juridisch grijs gebied, en kan slechts per geval
worden beoordeeld of het SPAM-verbod wel/niet van toepassing is. Daardoor is soms onduidelijk of je voor dergelijke
berichten wel of geen expliciete toestemming nodig hebt van de ontvanger.

Een verstandige oplossing is hier om ook voor dit soort gemengde berichten iedere geadresseerde vooraf
toestemming te vragen. Je ondervangt hiermee het probleem dat per bericht discussie kan ontstaan over de aard
(commercieel/niet-commercieel) ervan. Het kan zo zijn dat je over adresbestanden beschikt waarbij je tot op heden
geen expliciete toestemming hebt verkregen voor het verzenden van dergelijke berichten. Mocht je aan die adressen

dus gemengde berichten sturen, zorg dan minstens dat je een deugdelijke opt-out biedt aan de ontvangers.

LET OP! Voor het versturen van gemengde berichten aan niet-leden heb je toestemming nodig, omdat je met dergelijke

ontvangers in feite geen relatie hebt (tenzij het klanten zijn).

| 9 i
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LET OP! De enkele vermelding van een sponsor (bijvoorbeeld door het plaatsen van een logo onderin de nieuwsbrief

aan leden (met uitsluitend nieuws/updates) leidt er nog niet toe dat sprake is van een commercieel bericht.

Informeren en opt-out

Of je nu toestemming nodig hebt of niet, je moet de ontvanger altijd vooraf informeren over het feit dat zijn
contactgegevens (persoonsgegevens dus) gebruikt kunnen worden voor reclame of nieuwsbrieven. Bovendien moet je,
voorafgaand en in elk bericht dat wordt verstuurd, de betrokkene de mogelijkheid bieden om zich uit te schrijven (de

zogeheten “opt-out”).

Targeted advertising

Soms wil je niet je gehele adressenbestand aanschrijven, maar slechts een bepaalde doelgroep binnen dat bestand.
Als reclame of marketingcampagnes worden toegespitst op bepaalde categorieén personen die geselecteerd zijn op
basis van voorkeur en/of gedrag, spreekt men doorgaans van ‘targeted advertising’ of ‘behavioural targeting’. Dat mag,
maar zorg dat je de ontvanger voorafgaand (betrokkene) goed informeert dat je dergelijke analyses uitvoert en
waarom je dit doet. Daarmee voorkom je dat een betrokkene onaangenaam verrast (bijvoorbeeld omdat hij zich

onaangekondigd ‘gevolgd’ voelt).

Externe partij als verwerker

Voor het versturen van direct-marketing-berichten mag je een externe partij inschakelen. Meestal zijn dit online
dienstverleners (denk bijvoorbeeld aan MailChimp). Deze derde wordt doorgaans aangemerkt als verwerker en mag
uitsluitend berichten versturen in naam en in opdracht van jouw organisatie. Zorg dat je als organisatie met zulke

dienstverleners een verwerkersovereenkomst sluit.

. Bo@a 9 i .
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Externe partij als verwerker
Voor het versturen van direct-marketing-berichten mag je een externe partij inschakelen. Meestal zijn dit online
dienstverleners (denk bijvoorbeeld aan MailChimp). Deze derde wordt doorgaans aangemerkt als verwerker en mag
uitsluitend berichten versturen in naam en in opdracht van jouw organisatie. Zorg dat je als organisatie met zulke

dienstverleners een verwerkersovereenkomst sluit.

Recht van bezwaar
De betrokkene heeft te allen tijde het recht om bezwaar te maken tegen de verwerking van zijn gegevens voor direct-

marketingdoeleinden. Als de betrokkene een dergelijk bezwaar indient, dan mogen zijn of haar gegevens niet meer

voor marketingdoeleinden worden gebruikt.

Publicatie op intemet

Niemand mag zomaar persoonsgegevens (dus ook geen foto) van een ander op internet publiceren. Dit mag in
principe alleen als deze persoon hiervoor toestemming geeft. Mensen hebben ook het recht om hun toestemming later
in te trekken. Dat geldt dus ook voor verenigingen, ook al plaatsen mensen gegevens zelf op het internet, zoals op
Facebook of Linkedin. Reden om hier streng op te zijn: eenmaal op internet geplaatste gegevens kunnen jaren later

nog vindbaar zijn en negatief zijn voor betrokkenen, bijvoorbeeld bij een sollicitatie.

Meer weten over dit onderwerp? Kijk op: https:/autoriteitpersoonsgegevens.nl/nl/onderwerpen/ internet-telefoon-en-

tv/persoonsgegevens-op-internet

Stap 11. Toestemming bij kinderen
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11.1 Toestemming bij kinderen

Bij het aanmelden bij de vereniging in geval van kinderen jonger dan 16 jaar, is extra aandacht vereist. In dat geval moet getekend worden door de

ouder/verzorger.

Maar de verplichting geldt ook voor:

- aanmelden voor een nieuwsbrief;

- inschrijven voor een bijeenkomst;

- aanmelden voor een uitstapje.

Worden ook dit soort aanmeldingen/inschrijvingen gebruikt, dan moet je ook daar control op toestemming bij kinderen. Zorg dus dat je bij kinderen altijd

vraagt om toestemming.

Bij kinderen (jonger dan 16 jaar)
Als je persoonsgegevens hebt van personen jonger dan 16 jaar, dan moet je daarvoor altijd schriftelijk een handtekening (op papier!) voor akkoord hebben van

de ouder, verzorger of wettelijke vertegenwoordiger. Geef hier onder aan dat je vereniging dat ook altijd zo doet.

o Wij als vereniging verklaren dat wij alleen persoonsgegevens van minderjarigen verwerken als daarvoor schriftelijke toestemming is gegeven door de

ouder, verzorger of wettelijke vertegenwoordiger.
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Stap 12. Verklaring en disclaimer
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12.1 AVG-dossier
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Je bent nu bijna klaar met het invullen van het AVG-stappenplan. Via e-mail kun je een AVG-verklaring aanvragen en
ontvangen. Deze is onderdeel van het AVG-dossier van de vereniging. Wij raden je aan een map aan te leggen met

onderstaande indelingen en die te vullen/onderhouden zoals hieronder beschreve

AVG-dossier
1. AVG-verklaring;
2. Inventarisatie:
o matrix persoonsgegevens;
o matrix verwerkingen, persoonsgegevens, doel, overeenkomst, bewaartermijn;
3. Privacy policy;
4. Verwerkersovereenkomsten met leveranciers;
5. Geheimhoudingsverklaringen van medewerkers;
6. Overeenkomsten:
o Lidmaatschapsovereenkomsten;
o Lijst van online inschrijvingen/verwijzing naar rapport ICT-systeem met online inschrijvingen;
7. Datalekken rapportages;

8. AVG-gerelateerde procedures:

o back-up;
o verwijderen;
o sleutelbeleid; <
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9. Verwerkingenregister -
o type persoonsgegevens;
de verwerkingsdoeleind
bron van de gegevens;
met welke partijen worden gegevens gedeeld;
bewaartermijn;
12.2 Disclaimer
De AVG is een uitgebreide en liceerde kst. Dit penplan is een sterk gecomprimeerde en
gepopulariseerde uitleg en interpretatie hiervan. Wij nemen de grootst mogelijke zorgvuldigheid in acht bij de
samenstelling en bij het onderhoud van op de website www.avg-programma.nl verstrekte informatie, maar wij kunnen
niet garanderen dat deze informatie altijd volledig juist, compleet en actueel is. De informatie verstrekt op en via onze
website is dan ook uitsluitend bedoeld als algemene informatie en hier kunnen verder geen rechten aan worden
ontleend.
De inhoud van de website www.avg-programma.nl kun je gebruiken om een beter beeld te krijgen van
privacyregelgeving en kan helpen bij het vormgeven en uitvoeren van het privacy policy. Het kan niet worden opgevat
als een concreet juridisch advies. Leidend blijft de officiéle wetstekst AVG.
Deze is hier te vinden. .
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Bijlage 9: interview met mr. Ole Klabou, Klabou advocaten Sneek 4 april 2018

Wat vindt u zelf van de nieuwe privacywetgeving?

Nuttig en goed dat hij er komt, in de tijd van bescherming van privacy. Dat is eigenlijk een beetje de
naleving van de Grondwet en eerbiediging van de persoonlijke levenssfeer. Deze komt nu natuurlijk
toch wel onder druk te staan, dus ik vind het opzich wel goed dat er nu wat kracht bijgezet wordt. De
regels waren er natuurlijk al wel in de Wbp, een paar dingen zijn veranderd. Maar goed, ik vind het
goed dat het er is.

Wanneer was u zelf op de hoogte van het feit dat de nieuwe AVG er zou gaan komen?

Vind ik lastig te zeggen, twee jaar geleden was hij al van toepassing, Europees, maar we hebben een
overlapperiode gehad. We hebben twee jaar de tijd gehad om hem te implementeren (per lidstaat)
zeg maar en dat heeft nu zijn deadline bereikt Maar dus zo’n twee jaar geleden. Bij veel bedrijven en
instellingen was het wel bekend, maar recenter en ze doen er uiteindelijk ook te weinig aan (of pas te
laat er mee aan de gang).

Waar denkt u dat de grootste problemen nog liggen? Qua aanpassingen en het doorvoeren ervan
in de organisaties/verenigingen?

Nou eigenlijk het geheel, je moet persoonsgegevens in kaart brengen en dat moet je gewoon echt
doorlopen op allerlei gebieden. Dus fysieke bestanden (die in de kast zitten), computerbestanden,
bestanden bij derden, waar zijn alle persoonsgegevens en in kaart brengen of die persoonsgegevens
die je hebt, ook het doel dienen waarvoor ze zijn bedoeld. Alles wat eigenlijk niet het doel dient,
dient ook verwijderd te worden. Er moet echt gekeken worden of er een grondslag is om de
gegevens te houden (de wettelijke grondslag). Ik denk dat dat het grote punt wordt; dat mensen er
mee bezig moeten, gewoon doen. Ook moet er een privacy beleid gemaakt worden,
verwerkersovereenkomsten etc. Het is een continu proces.

Denkt u dat er verschil zit in kleine verenigingen en grote co6peraties op dit vlak?
Ik denk eerlijk gezegd dat dat wel losloopt, dat het wel een beetje hetzelfde is. Klein of groot, het
maakt niet zo heel veel uit.

Vind u ook dat verenigingen er genoeg op geattendeerd zijn in de afgelopen periode, of had dat
beter gekund?

Lastig te beantwoorden, of de overheid daar meer in zou moeten betekenen weet ik niet, vind ik
lastig.

Heeft u zelf ook al kleine verenigingen als cliént m.b.t. de nieuwe privacywetgeving?
Ja.

En waarmee begint u dan?

Met de inventarisatie. Je inventariseert wat je in huis hebt aan gegevens, lijstjes maken en dan kijken
naar wat het doel is van de gegevens die er zijn. Puur inventariseren weer. Dat is eigenlijk het begin.
De grondslag van het doel en de gegevens die je hebt. Welke persoonsgegevens heb ik? waar
bevinden die zich en welk doel dienen ze? En dan is de verwerkersovereenkomst, ook een hele
belangrijke. Er moet duidelijk zijn hoe derden omgaan met de gegevens van de betreffende partij.

Ole Klabou is eigenaar en advocaat bij Klabou advocaten te Sneek. De heer Klabou is lid van de
Nederlandse Orde van Advocaten en tevens lid van de Vereniging van Arbeidsrecht Advocaten Noord-
Nederland (VAANN). Ole Klabou heeft zich gespecialiseerd op het gebied van arbeidsrecht. Daarnaast
doet hij civiele zaken.
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Ook op het gebied van de nieuwe AVG-privacywetgeving is de heer Klabou druk bezig. Zo heeft hij bij
de Rabobank een workshop/presentatie gegeven en biedt hij verenigingen/bedrijven aan om ze op
weg te helpen met de nieuwe privacywetgeving en hen zo gereed te maken.
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Bijlage 10: interview dhr. Rutger Spierenburg, jurist KNVB 15 mei 2018

Wat vindt de KNVB van de nieuwe privacywetgeving? Is het een aanvulling?

Door middel van de Algemene Verordening Persoonsgegevens (AVG) worden de bestaande
privacyrechten versterkt en uitgebreid. Organisaties die persoonsgegevens verwerken, waaronder de
KNVB en voetbalclubs, moeten meer maatregelen nemen om op een juiste manier om te gaan met
deze gegevens. Naast die maatregelen, zorgt de AVG ook voor meer bewustwording van de risico’s
die onzorgvuldig omgaan met persoonsgegevens met zich brengen. Alleen al in die zin heeft de AVG
zeker een toegevoegde waarde.

Wanneer waren jullie op de hoogte van het feit dat er een verandering in de wetgeving zou
plaatsvinden?
Rondom de inwerkingtreding van de AVG.

Wat heeft de KNVB ondernomen om clubs te begeleiden hierbij?

De KNVB is aangesloten bij een sportbreed collectief, dat via de ‘Stichting AVG voor Verenigingen’
een sportspecifiek stappenplan heeft ontwikkeld. Dat stappenplan bieden we kosteloos aan de
voetbalverenigingen aan. Dit stappenplan, en allerlei andere middelen (zoals
informatiebijeenkomsten, model documenten, webinars), bieden we aan via de onderstaande
centrale pagina.

https://www.knvb.nl/assist/assist-bestuurders/regels-bepalingen/wetgeving/privacy

Daarnaast worden de voetbalverenigingen ondersteund door (met name) medewerkers van de
afdeling verenigingsadvies van de KNVB. En er lopen diverse projecten die eraan zullen bijdragen dat
voetbalverenigingen aan de AVG kunnen voldoen. Hierbij kun je denken aan een gestandaardiseerde
aanmeldprocedure voor nieuwe leden van voetbalverenigingen en/of de KNVB.

In hoeverre is de KNVB verantwoordelijk voor het feit dat voetbalclubs (verenigingen), op tijd
voldoen aan de nieuwe privacywetgeving?

In juridische zin zijn de voetbalverenigingen zelf verantwoordelijk voor het (tijdig) voldoen aan de
(privacy)wetgeving. Maar vanzelfsprekend voelen we wel een bepaalde mate van
verantwoordelijkheid om, daar waar mogelijk, de voetbalverenigingen daarbij te ondersteunen.

In hoeverre is de Autoriteit Persoonsgegevens betrokken geweest bij het stappenplan van de
KNVB?

De KNVB heeft dit stappenplan niet zelf ontwikkeld. De ‘Stichting AVG voor Verenigingen’ heeft dit
gemaakt. Voor zover ons bekend, is de Autoriteit Persoonsgegevens daar niet bij betrokken geweest.

Is de KNVB zelf al gereed voor de nieuwe privacywetgeving?
Er wordt hard gewerkt om alle gewenste aanpassingen tijdig gereed te hebben. Er is geen aanleiding
om aan te nemen dat deze aanpassingen niet tijdig gereed zullen zijn.

Zijn er veel clubs die aan de bel trekken voor juridische hulp met betrekking tot de AVG?

Tot op heden hebben ruim 1600 voetbalverenigingen een code voor het stappenplan bij ons
aangevraagd. Met het naderen van de datum waarop de AVG van toepassing zal worden, krijgen we
ook steeds meer vragen vanuit voetbalverenigingen.
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Hoe zijn jullie tot de huidige begeleiding gekomen? Hebben jullie input van verenigingen gevraagd?
Onze inschatting was dat de AVG voor veel voetbalverenigingen tot problemen zou kunnen leiden.
Vanwege het grote aantal voetbalverenigingen (meer dan 3000) hebben we ervoor gekozen om de
ondersteuning zo in te richten dat deze door alle voetbalverenigingen gebruikt zou kunnen worden.
Daarvoor hebben we nadrukkelijk opgetrokken met collega’s van andere sportbonden.

Hebben jullie al jullie aangesloten verenigingen benaderd voor begeleiding bij aanpassing aan de
nieuwe wetgeving? Of moet dit op eigen initiatief?

Via onze bestaande communicatiekanalen hebben we alle voetbalverenigingen geinformeerd over de
mogelijkheid om gratis gebruik te maken van het stappenplan en gewezen op de informatie en
documenten op onze website.

Denkt u dat alle clubs op tijd gereed zullen zijn voor de nieuwe AVG? En wat gebeurt er als dat niet
zois?

Getuige het grote aantal voetbalverenigingen dat een code voor het stappenplan heeft aangevraagd,
zou een groot deel op tijd gereed kunnen zijn. Of alle voetbalverenigingen dit redden, is op dit
moment moeilijk in te schatten. We gaan de voetbalverenigingen die nog geen code hebben
aangevraagd, de komende weken actief attenderen op deze mogelijkheid. Wat de gevolgen zijn voor
de voetbalverenigingen die dit niet op tijd voor elkaar hebben, is moeilijk in te schatten. Dat zal
onder meer afhankelijk zijn van met name de wijze waarop de Autoriteit Persoonsgegevens zal gaan
handhaven.
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Bijlage 11 Beveiligingsmaatregelen Sportlink

sport.link

Beveiligingsmaatregelen

Sportlink is zich als verwerker van persoonsgegevens zeer bewust van de noodzaak tot de
beveiliging van de haar toevertrouwde gegevens. Gegevensbeveiliging is steeds een
onderwerp bij nieuwe ontwikkelingen en we houden de bestaande situatie regelmatig tegen
het licht. Effectieve gegevensbeveiliging is uiteindelijk een optelsom van een veelheid aan
factoren. Om de veiligheid van uw gegevens te waarborgen, nemen wij diverse maatregelen
waaronder de volgende:

¢ Sportlink host haar systemen bij een gerenommeerde hosting partij die beschikt over
toonaangevende security certificeringen zoals 1ISO27001 en SSAE 16 SOC 2;

¢ De systemen van Sportlink worden gehost in een zwaar beveiligde omgeving die
slechts voor een beperkt aantal personen toegankelijk is;

 Communicatie tussen onze omgeving en de buitenwereld verloopt over versleutelde
verbindingen (HTTPS, SSH, VPN technieken);

¢ Bijzondere informatie, zoals wachtwoorden, wordt versleuteld opgeslagen in onze
databases;

¢ Administratieve toegang tot onze systemen is uitsluitend mogelijk via een beveiligde
verbinding en alleen door die personen die hier daadwerkelijk noodzaak toe hebben;

¢ Onze systemen worden steeds tijdig voorzien van beveiligingsupdates.

Als u vragen of opmerkingen heeft over onze beveiliging kunt u mailen
naar security@sportlink.com




Bijlage 12 Voorbeeld verwerkingsregister

adviesbureau

1

2

3

4 |Bedrijfsnaam

5 |Adres1

6 |Adres 2

7 |E-mailadres

8 |Telefoonnummer
9

|Naam van de FG (indien van toepassing)

10

1

Als u verwerker bent dient u een lijst bij te houden van alle
12 |verwerkingsverantwoordelijken namens wie u persoonsgegevens verwerkt:

13 |Naam verwerkingsverantwoordelijke
14 |Naam verwerkingsverantwoordelijke
15 |Naam verwerkingsverantwoordelijke
16 |Naam verwerkingsverantwoordelijke
17 |Naam verwerkingsverantwoordelijke
18 |Naam verwerkingsverantwoordelijke
19 |Naam verwerkingsverantwoordelijke
20 |Naam verwerkingsverantwoordelijke
21 |Naam verwerkingsverantwoordelijke
22 |Naam verwerkingsverantwoordelijke
nl

*x ICTRECHT

Voorbeeldregister conform artikel 30 Algemene Verordening Gegevensbescherming

Dit document bevat drie tabbladen: 1. Contact. 2. Register Verantwoordelijke en 3.
Register Verwerker

Velden gemarkeerd met een * zijn niet wettelijk verplicht om op te nemen in het
register. Toch bevelen wij dit wel aan om volledig inzicht te krijgen in
gegevensverwerkingen en uw datastromen.

Aan dit voorbeelregister kunnen geen rechten
ontleend worden. U bent zelf verantwoordelijk voor
het juiste gebruik.
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Bijlage 13 Tips beveiliging privacygevoelige gegevens

CompSolution ICT BEHEER ICT DIENSTEN v CLOUD v VOIP v CONTACT O
I T S er vice

Met nog een paar weken te gaan ben je er vast al mee bezig: de AVG. Je documenteert welke
persoonsgegevens je verwerkt en met welk doel. Je gaat aan de slag met ‘privacy by design’ en
‘privacy by default’. En je beoordeelt met wie je verplicht bent een verwerkersovereenkomst te sluiten.
Maar hoe zorg je ervoor dat je desktops, laptops en andere apparaten waarmee je toegang hebt tot
de privacygevoelige data zo goed mogelijk beveiligd zijn? Hieronder 7 tips.

1. Activeer BitLocker op de systemen waar Windows staat geinstalleerd. Hiermee versleutel
(encryptie) je de harde schijf in je laptop of desktop. Zo heeft een onbevoegde derde niets aan de
harde schijf op het moment dat een laptop of desktop wordt gestolen of kwijtraakt. Maak je gebruik
van een systeem met Mac 0OS? Activeer dan FileVault.

2. Plaats een Post Power On Password (PPOP) op iedere laptop en desktop. Dit is een extra
wachtwoord dat dient te worden ingevoerd nadat de laptop of desktop is aangezet. Op deze manier
kan een ongewenste bezoeker geen toegang krijgen tot het Operating System (Windows).

3. Stel waar mogelijk een twee-staps-verificatie in. Hiermee creéer je een extra beveiligingsstap
nadat je een gebruikersnaam en wachtwoord hebt ingevoerd. Veel online programma’s bieden dit
aan, zoals een boekhoudprogramma (waar veel privacy gevoelige data staat). Ook Microsoft Office
365 biedt deze functie.

4. Maak gebruik van een Password manager. Dit is een online applicatie dat alle wachtwoorden
veilig bijhoudt. Dit is de beste manier om unieke wachtwoorden voor alle accounts aan te maken, te
onthouden en online in te laten typen. Op deze manier hoef je ook geen gebruik meer te maken van
de functie om wachtwoorden in de browser (bijv. Chrome of Edge) op te slaan.

5. Voer een wachtwoordbeleid in. Laat gedwongen het wachtwoord per werkplek iedere 90 dagen
door de gebruiker wijzigen.

6. Voer een werkplekbeleid in. Zo dient de gebruiker bij het verlaten van de werkplek het
werkstation te ‘locken’. Ook is het belangrijk om geen onnodige documenten op het bureau (fysiek) te
laten liggen en op het bureaublad (digitaal) te laten staan. En wellicht voor sommigen een open deur:
Minimaal één keer per week de download map en prullenbak legen.

7. Zorg voor een apart gastennetwerk. Op die manier hebben ongewenste (en gewenste) bezoekers
geen toegang tot uw eigen netwerk waarop uw devices zijn aangesloten.
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Bijlage 14: 10-stappenplan AVG

IN 10 STAPPEN VOORBEREID OP DE AVG

Vanaf 25 mei 2018 is de Algemene verordening gegevensbescherming (AVG) van toepassing. Dat
betekent dat vanaf die datum dezelfde privacywetgeving geldt in de hele Europese Unie (EU). De Wet
bescherming persoonsgegevens (Wbp) geldt dan niet meer.

Wat verandert er?

De AVG versterkt de positie van de betrokkenen (de mensen van wie gegevens worden verwerkt). Zij
krijgen nieuwe privacyrechten en hun bestaande rechten worden sterker. Organisaties die
persoonsgegevens verwerken krijgen meer verplichtingen. De nadruk ligt -meer dan nu —op de
verantwoordelijkheid van organisaties om te kunnen aantonen dat zij zich aan de wet houden.

Wat kan ik doen?

Als organisatie kunt u nu alvast stappen ondernemen om straks klaar te zijn voor de AVG. Om u
hierbij te helpen, heeft de Autoriteit Persoonsgegevens de 10 belangrijkste stappen voor u op een
rijtje gezet. In het grote AVG-dossier op de website van de AP vindt u de antwoorden op
veelgestelde vragen.

STAP 1: BEWUSTWORDING

Zorg ervoor dat de relevante mensen in uw organisatie (zoals beleidsmakers) op de hoogte zijn van
de nieuwe privacyregels. Zij moeten inschatten wat de impact van de AVG is op uw huidige
processen, diensten en goederen en welke aanpassingen nodig zijn om aan de AVG te voldoen. Houd
er rekening mee dat de implementatie van de AVG veel kan vragen van de beschikbare menskracht
en middelen en begin er daarom op tijd mee.

De Autoriteit Persoonsgegevens (AP) biedt instrumenten die u kunnen helpen om de AVG na te
leven. Zoals de website hulpbijprivacy.nl en de AVG-regelhulp. Maar ook guidelines die zijn opgesteld
samen met de andere privacytoezichthouders in Europa.

Bedenk dat de AP uw organisatie sancties kan opleggen van maximaal 20 miljoen euro of 4% van uw
wereldwijde omzet als u zich niet aan de nieuwe privacywetgeving houdt.

STAP 2: RECHTEN VAN BETROKKENEN

Onder de AVG krijgen de mensen van wie u persoonsgegevens verwerkt meer en verbeterde
privacyrechten. Zorg er daarom voor dat zij hun privacyrechten goed kunnen uitoefenen.

Denk daarbij aan bestaande rechten, zoals het recht op inzage en het recht op correctie en
verwijdering. Maar houd ook alvast rekening met nieuwe rechten, zoals het recht op
dataportabiliteit. Bij dit recht moet u ervoor zorgen dat betrokkenen hun gegevens makkelijk kunnen
krijgen en vervolgens kunnen doorgeven aan een andere organisatie als ze dat willen.

Ook kunnen mensen bij de AP klachten indienen over de manier waarop u met hun gegevens
omgaat. De AP is verplicht deze klachten te behandelen.

STAP 3: OVERZICHT VERWERKINGEN
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Breng uw gegevensverwerkingen in kaart. Documenteer welke persoonsgegevens u verwerkt en met
welk doel u dit doet, waar deze gegevens vandaan komen en met wie u ze deelt.

Onder de AVG heeft u een verantwoordingsplicht, wat inhoudt dat u moet kunnen aantonen dat uw
organisatie in overeenstemming met de AVG handelt. Het bijhouden van een register van
verwerkingsactiviteiten is onderdeel van de verantwoordingsplicht.

U kunt het register ook nodig hebben als betrokkenen hun privacyrechten uitoefenen. Als zij u
vragen hun gegevens te corrigeren of verwijderen, moet u dit doorgeven aan de organisaties
waarmee u hun gegevens heeft gedeeld.

STAP 4: DATA PROTECTION IMPACT ASSESSMENT

Onder de AVG kunt u verplicht zijn een zogeheten data protection impact assessment (DPIA) uit te
voeren. Dat is een instrument om vooraf de privacyrisico’s van een gegevensverwerking in kaart te
brengen. En vervolgens maatregelen te kunnen nemen om de risico’s te verkleinen.

U moet een DPIA uitvoeren als uw beoogde gegevensverwerking waarschijnlijk een hoog
privacyrisico met zich meebrengt. U kunt nu alvast inschatten of u straks DPIA’s moet uitvoeren en
hoe u dit dan gaat aanpakken.

Komt straks uit een DPIA naar voren dat uw beoogde verwerking een hoog risico oplevert?

En lukt het u niet om maatregelen te vinden om dit risico te beperken? Dan moet u met de AP
overleggen voordat u met de verwerking start. Dit wordt een voorafgaande raadpleging genoemd.
De AP beoordeelt dan of de voorgenomen verwerking in strijd is met de AVG.

Is dit het geval, dan ontvangt u een schriftelijk advies van de AP.
STAP 5: PRIVACY BY DESIGN & PRIVACY BY DEFAULT

Maak uw organisatie nu al vertrouwd met de onder de AVG verplichte uitgangspunten van privacy by
design en privacy by default en ga na hoe u deze beginselen binnen uw organisatie kunt invoeren.

Privacy by design houdt in dat u er al bij het ontwerpen van producten en diensten voor zorgt dat
persoonsgegevens goed worden beschermd. Maar bijvoorbeeld ook dat u niet meer gegevens
verzamelt dan noodzakelijk voor het doel van de verwerking. En dat u de gegevens niet langer
bewaart dan nodig.

Privacy by default houdt in dat u technische en organisatorische maatregelen moet nemen om
ervoor te zorgen dat u, als standaard, alléén persoonsgegevens verwerkt die noodzakelijk zijn voor
het specifieke doel dat u wilt bereiken. Bijvoorbeeld door:

o een app die u aanbiedt niet de locatie van gebruikers te laten registeren als dat niet nodig is;
* op uw website het vakje ‘Ja, ik wil aanbiedingen ontvangen’ niet vooraf aan te vinken;

o als iemand zich op uw nieuwsbrief wil abonneren niet meer gegevens te vragen dan nodig is.
STAP 6: FUNCTIONARIS VOOR DE GEGEVENSBESCHERMING

Onder de AVG kunnen organisaties verplicht zijn om een functionaris voor de gegevensbescherming
(FG) aan te stellen. Bepaal nu alvast of dit voor uw organisatie geldt. Zo ja, wacht dan niet te lang
met het werven van een FG. Uiteraard mag uw organisatie ook vrijwillig een FG aanstellen.

STAP 7: MELDPLICHT DATALEKKEN
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De meldplicht datalekken blijft onder de AVG grotendeels hetzelfde. De AVG stelt wel strengere
eisen aan uw eigen registratie van de datalekken die zich in uw organisatie hebben voorgedaan. U
moet alle datalekken documenteren. Met deze documentatie moet de AP kunnen controleren of u
aan de meldplicht heeft voldaan. Dit gaat verder dan de huidige protocolplicht uit de Wbp, die alleen
betrekking heeft op de gemelde datalekken.

De Europese privacytoezichthouders hebben in oktober 2017 guidelines gepubliceerd over de
meldplicht datalekken onder de AVG. Deze guidelines zijn nog niet definitief, maar staan open voor
publieke consultatie. Wanneer de guidelines definitief zijn, kunnen wij u volledig informeren over de
meldplicht datalekken onder de AVG.

STAP 8: VERWERKERSOVEREENKOMSTEN

Heeft u uw gegevensverwerking uitbesteed aan een verwerker? Beoordeel dan of de
overeengekomen maatregelen in bestaande contracten met uw verwerkers nog steeds toereikend
zijn. En of deze voldoen aan de eisen die de AVG aan verwerkersovereenkomsten stelt. Zo niet, breng
dan tijdig noodzakelijke wijzigingen aan.

STAP 9: LEIDENDE TOEZICHTHOUDER

Heeft uw organisatie vestigingen in meerdere EU-lidstaten? Of hebben uw gegevensverwerkingen in
meerdere lidstaten impact? Dan hoeft u onder de AVG nog maar met één privacytoezichthouder
zaken te doen. Dit wordt de leidende toezichthouder genoemd. Geldt dit voor uw organisatie,
bepaal dan onder welke privacytoezichthouder u valt.

STAP 10: TOESTEMMING

Voor sommige gegevensverwerkingen hebt u toestemming nodig van de betrokkenen. De AVG stelt
strengere eisen aan toestemming. Evalueer daarom de manier waarop u toestemming vraagt, krijgt
en registreert. Pas deze wijze indien nodig aan. Nieuw is dat u moet kunnen aantonen dat u geldige
toestemming van mensen heeft gekregen om hun persoonsgegevens te verwerken. En dat het voor
mensen net zo makkelijk moet zijn om hun toestemming in te trekken als om die te geven.

hulpbijprivacy.nl
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