THEMA DE POLITIE - NORMATIEF EN PRAKTISCH

5. Essenties van politiewerk en
digitalisering’

De samenleving digitaliseert rap verder en de politie moet zich aanpassen. Dat gaat haar niet makkelijk
af. De lijst met vraag- en knelpunten waarvoor digitalisering de politie stelt is lang en oplossingen zijn

niet eenvoudig. Deze bijdrage gaat uit van essenties van politiewerk, behandelt van daaruit belangrijke
knelpunten in relatie tot digitalisering en bevat op diverse plaatsen onderbouwde voorstellen voor hoe
verbetering kan worden bereikt.

1. Inleiding

Hedendaags politiewerk 1s politiewerk 1n een digitale
samenleving.? De samenleving digitaliseert en de politie
moet zich aanpassen. Dat 1s geen eenvoudige opgave. De
hoofdvraag in deze bijdrage is waar digitalisering de politie
het nadrukkelijkst voor een vraagstuk plaatst en hoe. Dat
is een oefening in beperken want de lijst van digitaliserings-
vraagstukken bij de politie 1s schier eindeloos. De inperking
breng ik langs twee wegen aan. Enerzids beperk ik me tot
slechts vijf hoofdingrediénten van politiewerk; anderzijds
beperk ik me bij het bespreken van die vyf tot de belang-
rijkste vraagstukken waarvoor digitalisering de politie daar
stelt. Altijd is een keuze van ‘wat het belangrijkste is” arbi-
trair. Mijn keuzes zijn goeddeels gebaseerd op ervaring met
de politie (sinds 1977) en op onderzoek naar politie en ICT
(sinds 1985). Enkele specifiekere bronnen staan vermeld in
de noten.

In paragraaf 2 behandel ik eerst enkele begrippen® en geef
ik kort aan waar de politie nu staat in haar aanpassings-
proces. Dan presenteer ik vyf cruciale ingrediénten van
politiewerk. Die vijf komen daarna terug in paragraaf 3 tot
en met 6, waarby steeds aan bod komt voor welke vraag-
stukken de digitalisering de politie daar stelt. Deze bijdrage
sluit af met een conclusie.

1 Met dank aan Evert Stamhuis en Mojan Samadi voor hun commentaar op
een eerdere versie.

2 Stol 2018.

3 Elders staan de gepresenteerde begrippen nader uitgewerkt (bv. Stol,
1996; Stol & Strikwerda, 2019).
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2. Enkele essenties van politiewerk en
digitalisering

Politie is sociale controle.* Dat is het door mensen toepas-
sen van sancties (positief of negatief) met als oogmerk het
gedrag van anderen in overeenstemming te brengen met de
standaarden die binnen hun groep worden voorgestaan.
Politiewerk is formele sociale controle omdat het gaat om
controle die wordt uitgeoefend door mensen die dat op
grond van formele regels als taak hebben.’ De politie heeft
daarbij geen carte blanche. Zij 1s in haar concrete handelen
aan talrijke wettelijke beperkingen onderworpen en legt
over haar werk verantwoording af aan het bevoegde gezag
(art. 11 en 12 Pw).

Digitalisering is de ontwikkeling die inhoudt dat infor-
matie- en communicatietechnologie (ICT) op steeds meer
plaatsen en op steeds meer verschillende manieren een rol
speelt 1n het dagelijks leven.® Speciaal gaat het om ICT
verbonden met het internet.

Hedendaags politiewerk 1s politiewerk 1 een digitale
omgeving. Dat is geen keuze maar een voldongen feit waar-
aan de politie zich dient aan te passen. Een recente analyse
van de stand van zaken emndigde ik met: ‘De politie heeft
nog steeds flink wat 1n te halen op de samenleving die haar
omringt, niet zozeer omdat er geen actie wordt onderno-
men, maar wel omdat de acties nog te veel het karakter
dragen van pionierswerk van enkelen. De eerder vermelde
conclusie uit 2012 dat “digitaal” nog geen normaal en
integraal onderdeel 1s van de politieorganisatie in de volle
breedte, geldt nog steeds. Sindsdien 1s wel voortgang
geboekt, maar de politie moet zich sneller aanpassen aan
de digitalisering van de samenleving (...).7 Het is altijd

Cachet 1990.

Cachet 1990; Stol 1996.
Stol & Stikwerda 2019.
Stol 2018, p. 25.
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makkelijk om kritiek te hebben vanaf de zijlyn. Er dient bij
te worden vermeld dat het geen sinecure is om een organi-
satie van meer dan 60.000 medewerkers by te scholen en
by te sturen én dat het — en daarover gaat het hier — gaat om
diverse fundamentele vraagstukken. Die te benoemen helpt
mogelijk om oplossingen te vinden.

Hoofdingrediénten van politiewerk zyn. (1 informatie, (2)
bevoegdheden, (3) ervaring met voor burgers ongewone
situaties, (4) het vermogen om een probleem van een maat-
schappelijk aanvaardbare oplossing te voorzien (vakman-
schap), (5) controle over de politie.® Deze komen hierna
aan bod, met daarbyj steeds cruciale uitdagingen waarvoor
digitalisering de politie stelt. Uitputtend ben ik daarbi niet
want daarvoor 1s digitalisering te veelomvattend.

3. Informatie

De politie wordt niet zelden aangeduid als ‘informatiever-
werkend bedrijf’ ? Tk zal daar een visie tegenoverstellen die
meer recht doet aan de vraagstukken waarvoor digitalise-
ring de politie stelt. Dat vraagt om te beginnen om enkele
definities, allereerst van ‘kennis’ '

Kennis 1s 1edere gedachte of voorstelling met de overtuiging
dat het een representatie is van iets dat waar of echt 1s.
Het is gelokaliseerd in het denken van mensen. De waarde
ervan is dat het hen helpt zich te oriénteren mn hun wereld.
Mensen kunnen nieuwe kennis opdoen en kennis kwijtra-
ken door haar te vergeten of in te wisselen voor nieuwe
kennis. Daarvoor is informatie nodig. Dat 1s elk signaal
dat 1emand wit de omgeving waarneemt. Mensen kunnen
dan nieuwe kennis opdoen maar dat hoeft niet. Zij kunnen
immers informatie beoordelen als onwaar of als iets wat
zij al weten.

Hedendaags politiewerk is politiewerk
in een digitale omgeving. Dat is geen
keuze maar een voldongen feit waaraan
de politie zich dient aan te passen.

Soms valt naast ‘informatie’ het begrip ‘gegevens’ Gege-
vens gelden dan als objectief en betekenisloos: ‘Gegevens
worden pas informatie als er betekenis aan wordt toege-
kend’ "' Dat onderscheid tussen betekenisloze gegevens
en betekenisvolle informatie 1s misleidend en dus onjust.
Het onderscheid veronderstelt dat verschil kan worden
gemaakt tussen ‘de objectieve werkelijkheid” (gegevens)
en ‘een ingekleurde werkelijkheid’ (informatie). Echter,
ook ‘gegevens’ zijn menselijke constructen. Taaltekens
kunnen voor mensen eenzelfde betekenis hebben. Maar
wanneer dat zo is, 1s dat geen imntrinsiek ding-eigenschap

8  Deze vijf ontleen ik aan eerder werk, m.n. Stol 1996, Nap 2012, Landman
2015 en Stol & Kop 2016.

9  Vynckier, Easton & De Kimpe 2009; Den Hengst, Ten Brink & Ter Mors
2017

10 De definities zijn ontleend aan en een vervolg op eerder werk (Stol 2014).

11 Jansen 2012, p. 53.
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maar eerder een gevolg van de omstandigheid dat mensen
elkaars wereldbeeld delen en dus aan tekens eenzelfde bete-
kenis hechten. Er 1s daarom geen scherpe grens, noch een
logische noch een empirisch houdbare of nuttige, tussen
betekenisloze gegevens en betekenisvolle informatie. Eerder
1s het onderscheid een gevaar voor politiewerk, omdat het
politiemensen zou kunnen doen geloven dat er een soort
informatie bestaat (gegevens) die objectief en zeker 1s. Goed
politiewerk kenmerkt zich just door voortdurende twijfel
aan informatie, ook — en musschien wel juist — wanneer die
als ‘een gegeven’ wordt gepresenteerd.

Waar het m politiewerk uiteindelijk om draait 1s niet het
‘verwerken van informatie’ maar de productie van gedeelde
kennis: de gezamenlijke overtuiging van twee of meer poli-
tiemensen dat iets waar of echt 1s. Zo 1s recherchewerk op
te vatten als het in een team van politiemensen op basis van
verzamelde informatie construeren van het ware verhaal.’?
Wanneer de politie haar kennis deelt met anderen, 1s dat
voor die anderen iformatie waarvan zij op hun beurt
zullen beoordelen of zij het als ‘waar’ zullen aannemen.
Doen zij dat, dan is die politiekennis ook voor hen kennis
geworden: een beeld met de overtuiging dat het iets repre-
senteert dat waar of echt is.

De digitalisering bracht nieuwe moeilijkheden 1n het bepa-
len van wat echt 1s en niet. Zie het succes van phishing
mails en het fenomeen nepnieuws, waarbyj informatie ten
onrechte voor ‘waar’ wordt aangezien. In de opsporing
staat de politie voor nieuwe vraagstukken aangaande het
bepalen van ‘wat 1s wat’ en ‘wie is wie’. De herkomst van
informatie 1s lang niet altijd duidelijk, niet op het gewone
internet (clearweb) en zeker niet op het zogenoemde dark-
web De beste houding 1n deze nieuwe werkelijkheid lijkt
om niets als ‘gegeven’ aan te nemen maar uit te gaan van
waarnemingen waarvan moet worden bepaald of z1j een
representatie zyn van lets dat waar of echt is. Dat maakt
politiewerk er niet eenvoudiger op, want hoe ingewikkelder
het 1s om vast te stellen of iets ‘waar’ 1s, hoe meer tijd het
neemt. Omdat politiemensen gemiddeld genomen niet zo
goed thuis zyn in de digitale wereld'® vergt het beoorde-
len van informatie uit die wereld de nodige energie. Maar
digitalisering plaatst de politic voor nog meer hindernissen
aangaande informatie en kennis. :

Er is meer informatie beschikbaar dan ooit. Oerlemans
illustreert dat treffend: ‘De iPhone Xs uit september 2018
heeft een processorsnelheid van meer dan 2431 keer de
processorsnelheird van de ‘Apollo Guidance Computer’
in de Apollo 11 uit 1969 De iPhone Xs bevat bovendien
zestien miljoen keer meer opslagruimte dan de Apollocom-
puter die heeft geholpen de eerste mensen op de maan te
zetten.'* Beschikbaarheid van veel informatie kan de poli-
tie tot voordeel zyn, maar de enorme hoeveelheid 1s ook
een nadeel want het stelt haar voor de vraag hoe tydens een
opsporingsonderzoek alles kan worden doorzocht. Tk hoor
soms politiemensen zeggen dat niet altijd alle computers in

12 De Poot, Bokhorst, Van Koppen & Muller 2004.
13 Stol 2018.
14 Oerlemans 2018, p. 1
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beslag worden genomen omdat toch niet alles kan worden
doorzocht. Natuurlijk zit er verlichting in het gebruiken
van software die helpt met het doorzoeken maar voorals-
nog neemt dat het probleem van information overload niet
weg.

Kunnen politiechefs, officieren van
justitie, advocaten en
rechters nog wel de kwaliteit van
modern politiewerk toetsen?

Verwant aan het zoeken, raadplegen en opslaan van infor-
matie 1s het beheer ervan. De in verband met politieonder-
zoek opgeslagen informatie moet worden bewaard, bevei-
ligd en vaak op een gegeven moment weer verwiderd. Van
die drie vraagt, wellicht onverwacht, verwijderen de meeste
aandacht omdat dat actief ingrijpen vraagt: wanneer moet
welke informatie rechtens worden verwijderd en waar staat
die? Ook vraagt dit het effectueren van een secure techni-
sche ingreep. Eenvoudig deleten 1s niet genoeg om informa-
tie werkelijk te verwrjderen.

By het gebruik van informatie voor opsporingsdoeleinden
is een aandachtspunt dat de informatie moet zijn vergaard
en opgeslagen volgens de forensisch-technische princi-
pes die maximaal garanderen dat de bewijswaarde ervan
onbetwistbaar 1s. ‘Aantoonbaar onveranderd’ 1s 1in dezen
het sleutelbegrip. Met andere woorden. dat de informa-
tie aantoonbaar waarheidsgetrouw 1s en niet het resultaat
van een informatieverandering of -manipulatie. De poli-
tie gebruikt ook informatie van anderen, zoals burgers,
commerciéle organisaties en andere overheids- en opspo-
ringsdiensten, ook uit het buitenland. Ook die informatie
dient aantoonbaar waarheidsgetrouw te zyn."

Dat leidt tot het laatste vraagstuk: is het onveranderd
zijn van informatie op overtuigende wijze aan te tonen en
mnzichtelijk te maken? Is duidelijk te maken hoe analyses
zijn uitgevoerd en op welke principes de eventueel daar-
bij gebruikte algoritmen zijn gebaseerd? Politiewerk wordt
technischer. Kunnen de betrokken politiemensen en dege-
nen die moeten oordelen over hun werk (politiechefs, offi-
cleren van justitie, advocaten, rechters) nog wel de kwalitert
van het politiewerk toetsen? Dat vraagt in elk geval een
zekere scholing van de betrokkenen maar genoeg 1s dat
niet. Het vraagt ook dat onafhankelijke wetenschappers
zich meer dan nu buigen over zowel de techniek als het
gebruik van opsporingstechnologieén.

4. Bevoegdheden
De digitalisering heeft op diverse momenten geleid tot

veranderingen 1 (uitbreiding van) politiebevoegdheden.
Stol & Strikwerda geven een overzicht van de ontwikke-

lingen tussen 1993 (Wet computercriminalteit 1) en 2017
(voornemen tot de Wet computercriminalitert I11).'* Kort-
heidshalve verwijs ik daarnaar en volsta ik hier met twee
specificke kwesties: het reguleren van politietechnologie
die gericht 1s op het vergaren van informatie over personen
en de door technologische ontwikkelingen te verwachten
grensvervaging tussen bevoegdheden die nu nog helder
gescheiden zijn.

Zoals 1eder ander mogen politiemensen informatie over
fenomenen opvragen via internet. Anders ligt het bij
informatie over personen omdat art. 8§ EVRM personen
beschermt tegen inmenging in hun privéleven door de over-
heid. Indien de politie met haar informatievergaring niet
meer dan ‘een beperkte inbreuk op de persoonlijke levens-
sfeer’’” maakt, kan haar werk steunen op haar algemene
taakstellende bevoegdheid zoals vastgelegd in art. 3 Pw in
combinatie met art. 140 Sv. Voor een verdergaande inbreuk
op de persoonlijke levenssfeer is dan een specificke wette-
lijke voorziening vereist. Die vinden we in art. 126j Sv, dat
het stelselmatig vergaren van informatie regelt en daaraan
als voorwaarde stelt dat sprake 1s van een verdachte van
een misdrijf en een door de officier van justitie gegeven
bevel tot het stelselmatig verzamelen van informatie. Of
en wanneer sprake is van een inbreuk op de persoonlijke
levenssfeer die verder gaat dan wat onder de algemene
taakstellende bevoegdheid van de politie 1s toegestaan en
die dus moet vallen onder de werking van art. 126j Sv, staat
i de MvT bij de Wet Bijzonder Opsporingsbevoegdheden
(BOB):

‘Bij het op stelselmatige wize waarnemen van personen
gaat het, zoals gezegd, om die vormen van observatie die
tot resultaat kunnen hebben dat een min of meer volledig
beeld wordt verkregen van bepaalde aspecten van iemands
leven, bijvoorbeeld zyn contacten met.een crimineel. Voor
het antwoord op de vraag of sprake 1s van een dergehijke
vorm van observatie 1s een aantal elementen van belang: de
duur, de plaats, de intensiteit of frequentie en het al dan niet
toepassen van een technisch hulpmiddel dat méér biedt dan
alleen versterking van de zintwigen. Ieder voor zich, maar
met name mn combinatie, zijn deze elementen bepalend voor
de vraag of een min of meer volledig beeld van bepaalde
aspecten van iemands leven wordt verkregen. Naarmate de
observatie langer plaatsvindt, de plaats waar de te obser-
veren persoon zich bevindt intiemer 1s, de intensiteit of
frequentie waarmee geobserveerd wordt groter 1s, dan wel
een technisch hulpmiddel dat wordt ingezet meer mogelijk-
heden biedt, 1s de kans groter dat een dergelijk beeld wordt
verkregen.’!®

Of sprake 1s van stelselmatigheid wordt dus bepaald via
twee invalshoeken. De eerste is hoe uitgebreid het beeld
1s dat van het doelwit wordt geschetst (‘een min of meer
volledig beeld van bepaalde aspecten van iemands leven’).

15 De vraag of de informatie van anderen mag worden gebruikt, het gebruik
dus bijvoorbeeld niet in strijd is met geldende rechtswaarborgen, blijft
hier buiten beschouwing.
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16 Stol & Strikwerda 2017
17 ECLENL:HR:1995:ZD0328
18 Kamerstukken Il 1996/97 25403, 3, p. 26-27
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De tweede mvalshoek 1s hoe dat beeld wordt verkregen,
byvoorbeeld met ‘toepassen van een techmsch hulpmid-
del’ Stol & Strikwerda beklemtonen dat die twee facto-
ren momenteel 1n combinatie worden gewogen om te
bepalen of er sprake is van stelselmatigheid.” Zij stellen
vervolgens voor om de methode van informatieverga-
ring (de werkwijze) en het resultaat (het verkregen beeld)
afzonderlijk te wegen. ‘Van een meer dan geringe inbreuk
op iemands persoonlijke levenssfeer blyft dan sprake als
de politie informatie vergaart met als resultaat een ‘min of
meer volledig beeld enz’ Maar van zo’n inbreuk kan dan
66k sprake zyn by een bepaalde werkwijze. Eén of twee
keer beperkt zoeken met een standaard zoekmachine zoals
Google kan toelaatbaar worden geacht op basis van art. 3
Pw. Maar een geavanceerde webcrawler op iemand inzetten
kan een byzondere opsporingsbevoegdheid vergen — los van
de vraag wat die actie met de webcrawler oplevert.® Het
reguleren van methoden los van de vraag wat de inzet ervan
zal opleveren of heeft opgeleverd, is overigens een bekende
figuur in het Wetboek van Strafvordering, denk byvoor-
beeld aan onderzoek aan het lichaam of kleding (art. 56 Sv)
of het doorzoeken van een woning (art. 97 Sv).

De Commussie Koops 1s een andere opvatting toegedaan.?!
Zij schryft over de inzet van crawlers op basis van het voor-
gestelde art. 2.8.2.4 12

‘Indien crawlers op basis van het onderhavige art. ingezet
kunnen worden, 1s vooraf beoordeling nodig van de mate
van privacymnbreuk die redelijkerwys voorzienbaar 1s bij
het vergaren van gegevens met de crawler. Daarop 1s het
stelselmatigheidscriterrum van toepassing. Indien vervol-
gens by het zoeken m de vergaarde dataset wordt vastge-
steld dat sprake 1s van een grotere privacymbreuk dan was
voorzien, moet de crawler bij hernieuwde nzet worden
aangepast dan wel toestemming van de juiste autoriteit
worden gevraagd.”

De commussie houdt dus vast aan het beoordelen van de
privacymbreuk aan de hand van een mix van twee princi-
pes: de werkwijze of methode en wat de methode oplevert.
Oerlemans reflecteert daarop als volgt:

‘De Commissie-Koops neemt dus niet de positie in dat altijd
sprake 1s van stelselmatigherd by de inzet van een craw-

19 Stol & Strikwerda 2018.

20 Stol & Strikwerda 2018, p. 12.

21 De commissie modernisering opsporingsonderzoek in het digitale tijd-
perk (Commissie-Koops) had tot taak om, de digitalisering in aanmerking
nemende, de minister te adviseren over de vraag of het conceptwets-
voorstel tot vaststelling van Boek 2 van het nieuwe Wetboek van Straf-
vordering ‘voldoet, of bijstelling dan wel aanvulling behoeft. (Commissie
Koops 2018, p. 7).

22 Het voorgestelde art. 2.8.2.4.1 lid 1 luidt:‘In geval van verdenking van
een misdrijf waarop naar de wettelijke omschrijving gevangenisstraf
van een jaar of meer is gesteld, kan de officier van justitie bevelen dat
een opsporingsambtenaar stelselmatig, met een technisch hulpmiddel,
persoonsgegevens uit open bronnen vastlegt! Zie ook Stol & Strikwerda,
2018.

23 Commissie Koops 2018, p. 261.
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ler of scraper. Het gevaar bestaat daardoor dat het voor
de opsporingspraktijk niet voldoende duidelijk 1s welke
grondslag 1n strafvordering gepast 1s by het gebruik van
dergelijke instrumenten.” Oerlemans, 2018, par. 3.3)

Die onduidehjkheid waarop Oerlemans doelt, bestaat er
uit dat van tevoren niet dwdelijk is hoeveel informatie
de methode (de crawler) oplevert en dat dus van tevoren
niet kan worden vastgesteld hoe groot de privacymbreuk
zal zyn. De oplossing die de commussie biedt 1s dat ‘Indien
vervolgens bij het zoeken i de vergaarde dataset wordt
vastgesteld dat sprake is van een grotere privacymbreuk
dan was voorzien, moet de crawler by hernieuwde mzet
worden aangepast dan wel toestemming van de juiste auto-
riteit worden gevraagd’ Emgszins gechargeerd staat daar
‘de politie moet achteraf maar zien of ze te ver 1s gegaan
en het dan een volgende keer beter doen’ Het principe
van reguleren is nu juist dat vooraf duidelijkherd wordt
gegeven, zodat niet alleen politiemensen maar ook burgers
weten waar zij aan toe zijn.

Voor het nadrukkelijk reguleren van de technologie die de
politie ten aanzien van burgers inzet, pleit nog een ander
argument. Het Wetboek van Strafvordering maakt momen-
teel onderscheid tussen stelselmatige informatievergaring
art. 126j Sv) en onderzoek aan het lichaam (art. 56 lid 1
Sv). Het onderscheid is altijd duidelijk en logisch geweest,
want het een liep niet zomaar over in het ander omdat
onderzoek aan het lichaam het overschrijden van een tame-
Iijk duidelijke grens vergde. Digitalisering vervaagt grenzen
en ook deze. Een smartwatch 1s een gangbare accessoire
dat bijvoorbeeld hartslag, beweging, slaap, zuurstofopna-
mevermogen en calorieverbruik van de drager registreert en
verbonden 1s met het internet. Het 1s te verdedigen dat het
verzamelen van dergelijke gegevens over een persoon dient
te worden opgevat als onderzoek aan (art. 56 lid 1 Sv of
zelfs 1n het lichaam art. 56 lid 2 Sv). Het uitoefenen van de
bevoegdheid tot het stelselmatig verzamelen van informatie
kan zo gezien ongemerkt overgaan in het doen van onder-
zoek 1n het lichaam. Dat 1s een reden te meer om tools voor
stelselmatige informatieverzameling exphciet te reguleren
en niet achteraf te bezien of de politie per abuis verder 1s
gegaan dan vooraf de bedoeling was.

5. Ervaring en probleemoplossend vermogen

Als derde en vierde cruciale grediénten van politiewerk
noemde ik: (3 ervaring met voor de gemiddelde burger
ongewone situaties en (4) het vermogen om een probleem
van een maatschappelijk aanvaardbare oplossing te voor-
zien (vakmanschap Er is onderscheid tussen die twee want
meer ervaring betekent niet per definitie meer probleem-
oplossend vermogen. Ik behandel ze hier evenwel samen
omdat gebrek aan ervaring wel ten grondslag kan liggen
aan te weinig probleemoplossend vermogen.*

De meeste problemen met veiligheid en crimmaliteit lossen
mensen zelf op. Soms lukt dat niet en roepen zij de hulp van

24 Landman 2015.
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de politie in. Wanneer politiemensen ten tonele verschij-
nen, brengen z1j niet enkel bevoegdheden mee maar ook
ervaring in het omgaan met onalledaagse situaties, zoals
een burenruzie, weggelopen kind, onwel persoon, verkeers-
ongeval of moord. Burgers die met een situatie geen raad
weten, kunnen dan leunen op die ervaring.

Het uitoefenen van de bevoegdheid tot
het stelselmatig verzamelen van
informatie kan ongemerkt overgaan in
het doen van onderzoek in het lichaam.

Om de rol van ‘ervaren probleemoplosser’ te vervullen
bij problemen waarin digitaal een belangrijke rol speelt,
hebben politiemensen gemiddeld genomen te weinig kennis
van ‘digitaal’ Het probleem is al oud,” het 1s persistent en
op het bestaan ervan wordt gewezen door zowel academici
als politiemensen. Op 31 augustus 2015 signaleert de Heryj-
kingsnota Nationale Politie by de politie een kennistekort
inzake digitalisering.?® De daaropvolgende ‘Contouren-
nota’ van 23 november 2015 benadrukt het probleem.?” De
samenleving digitaliseert maar de politie heeft daarvan te
weinig kennis om haar werk goed te doen. Op 19 me1 2016
verschijnt een sterkte- en zwakteanalyse over de opsporing.?
Daarin staat dat het opnemen van aangiften van cybergere-
lateerde zaken alsook de afhandeling van die zaken rond-
uit ondermaats zijn vanwege een gebrek aan kennis. Die
is weliswaar aanwezig by specialisten maar ontbreekt in
de volle breedte van de organisatie. In zijn onderzoek naar
cybercrimecompetenties onder rechercheurs concludeert
Van Valkengoed dat zij noch beschikken over de vereiste
basiskennis noch over de vereiste basisvaardigheden.?” Hij
merkt daarbij op dat het probleem lager in de organisatie
groter 1s dan by de centrale, meer specialistische recherche-
onderdelen. Ook 1n het buitenland kampt de politie met
dit kennistekort, waaronder in Engeland en de VS, en ook
daar doet het probleem zich vooral voor op lokaal niveau.’
Kortom, de digitalisering verandert de politiéle werkomge-
ving en verhoogt daarvan het technologisch gehalte. De
kennis van politiemensen blijft achter bij de ontwikke-
lingen hetgeen ten koste gaat van het probleemoplossend
vermogen van de politie als geheel.

De politie onderneemt activiteiten om de achterstand in
te halen. Zij heeft programma’s en pilots om digitaal poli-
tiewerk te verbeteren, e-learningprogamma’s en handlei-

25 Stol, Van Treeck & Van der Ven 1999; Mooij & Van der Werf 2002; Touten-
hoofd, Veenstra, Domenie, Leukfeldt & Stol 2009.

26 VenlJ 2015.

27 De‘contourennota’is de bijlage bij de brief van 23 november 2015 van de
Minister van Veiligheid en Justitie aan de voorzitter van de Tweede Kamer
(kenmerk 707191).

28 Huisman, Princen, Klerks & Kop 2016; Deze sterkte-zwakteanalyse is de
bijlage bij de brief van 16 mei 2015 van de Minister van Veiligheid en
Justitie aan de voorzitter van de Tweede Kamer (kenmerk 765465).

29 VanValkengoed 2017.

30 Hunton 2009; Stephenson 2000; Holt & Bossler 2012; Gogolin & Jones
2010.

26

dingen.’! Er is de wervingsactie ‘Ben ji een expert in IT?
Maak er politiewerk van!*> De politie werkt samen met
IT-experts en probeert te leren van jongeren die goed thuis
zijn in de digitale wereld.’* Medewerkers van de vrywillige
politie met ICT-expertise, worden ingezet ter ondersteu-
ning van het landelijke darkweb-team.’* Aan initiatieven
ontbreekt het dus niet, maar die maken niet de hele organi-
satie digitaal vaardig. De vraag blijft hoe de hele organisatie
te veranderen.

Van oudsher is het beleid dat ‘digitaal’ géén specialisme is,
uitgezonderd het landelijke Team High Tech Crime voor de
witzonderlijk complexe zaken. Dat is ‘breedtebeleid’ voor
een nieuwe ontwikkeling worden geen speciale afdelingen
ingericht maar politiemensen binnen de bestaande afdelin-
gen moeten leren omgaan met het nieuwe werkaanbod. Dit
breedtebeleid leidde in geval van digitalisering niet tot de
gewenste resultaten. Om dat te doorbreken legde de minis-
ter de politie in 2014 targets op: aantallen te behandelen
cybercrimezaken. In reactie daarop richtte de politie cyber-
crimeteams op en droeg z1) inderdaad meer van dergelijke
zaken aan bij het OM.* In die zin 1s de maatregel een succes.
Het lijkt erop dat de politie daarmee ook heeft geleerd dat
‘breedtebeleid’ niet krachtig genoeg is om in te kunnen
spelen op een totaal veranderende samenleving. Een verge-
lijking met community policing dringt zich op. Dat kon 1n
de jaren tachtig ook niet worden geimplementeerd met een
‘breedtebelerd’ (allemaal tegelijk overschakelen op wijkge-
richt werken) maar vergde het instellen van speciale wijk-
teams met eigen taakstellingen en nieuwe functies. Maar
een keerzide heeft het instellen van cybercrimeteams ook.

Door het draaien van cybercrimezaken centraal te stel-
len, legde de minister in 2014 de focus op cybercrime. De
ontwikkeling waarop de politie een antwoord moet geven is
de digitalisering van de samenleving — en daarvan is cyber-
crime maar een klein onderdeel. In plaats van op cybercri-
meteams kan de politie dus beter inzetten op het benutten
van digitaal bij elk delict en elke taak. Cybercrimeteams
kunnen een aanjaagfunctie hebben maar tegelijk 1s hun
risico dat de politie denkt dat ‘het probleem is belegd’ en
dat ze aldus verhullen dat het werk van alle politiemede-
werkers moet meegaan met de digitalisering van de samen-
leving. Beter dan op ‘cybercrime’ kan de politie dus inzetten
op ‘digitaal in alle werkzaamheden’ en het langs die weg
vergroten van haar probleemoplossend vermogen. In dat
verband verdient aandacht de ‘Ontwikkelagenda GGP’*
(Gebiedsgebonden Politiewerk) waarin digitalisering niet
leidend is maar op veel plaatsen staat genoemd als heden-

31 Stol & Strikwerda 2017 par. 5.6.2.

32 https://it.kombijdepolitie.nl/ geraadpleegd 30 januari 2019.

33 Zie het project Teenage Crime Fighters on the Internet: https://www.
politie.nl/nieuws/2017/januari/31/01-officiele-start-pilot-teenage-crime-
fightersofficiele-start-pilot-teenage-crimefighters.html, geraadpleegd 30
januari 2019.

34  https://www.security.nl/posting/589773/Politie+zet+cybervrijwilligers+in
+op+het+dark+web, geraadpleegd 30 januari 2019.

35 Stol & Strikwerda 2017, p. 262.

36 De Vries & Henssen 2018.
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daags middel dat de politie kan helpen haar probleemop-
lossend vermogen te versterken.

6. Controle over politiewerk

Het laatste cruciale ingrediént van politiewerk 1s dat de
politie verantwoording daarover aflegt, aan de burge-
meester of de officier van justitie (art. 11 en 12 Pw). Het
opsporingswerk van de politie (en dus ook het werk van
de Ov]) wordt de facto ook nog eens beoordeeld door de
rechter wanneer zaken ter zitting komen. De korpschef 1s
belast met de leiding over de politie en legt daarover verant-
woording af aan de Minuster van J&V (art. 27 lid 1 Pw).
De politie controleert burgers en legt daarover uiteindelijk
weer verantwoording af aan een vertegenwoordiging van
die burgers. Dat 1s de democratische controle over de poli-
tie. De vraag 1s of controle en verantwoording nog wel goed
werken nu het werk waarover het gaat steeds techmscher
wordt en zich dus moeilijker laat beoordelen door mensen
die over weinig technische kennis beschikken.

In plaats van op cybercrimeteams kan
de politie beter
inzetten op het benutten van
digitaal bij elk delict en elke taak.

We hebben hierboven geconstateerd dat de politie nog niet
in de volle breedte en 1n volle vaart digitalisering in haar
werk incorporeert. Tegelijk zijn er specialistische onderde-
len die dat wel doen, zoals het landelijke Team High Tech
Crime, het landelijke Dark Web Team, de teams Kinder-
porno en Kindersekstoerisme, de Cybercrimeteams en de
Teams Digitale Opsporing (technische ondersteuning).’”
Ook zijn er binnen de niet-specialistische onderdelen poli-
tiemensen die de nieuwe digitale mogelijkheden omarmen
en ermee aan de slag gaan en experimenteren. Juist omdat
de politie momenteel in een aanpassingsfase zit, 1s het zaak
dat de politie ontdekt hoe goed z1j met de nieuwe moge-
lijkheden omgaat. ‘Goed’ wil zeggen: (i) 1n overeenstem-
ming met de geldende rechtsregels en dus met respect voor
de rechtswaarborgen van burgers, (i1) op een forensisch-
technisch correcte wize, zo dat in geval van strafzaken
het bewns ter zitting standhoudt by een kritische evaluatie
daarvan, (iii) veilig, wat betekent dat het politiegebruik van
digitale technologie geen nieuwe risico’s met zich brengt.
Op die drie vlakken dient de politie dus verantwoording
af te leggen en te worden gecontroleerd. De digitalisering
roept vooral vragen op ten aanzien van die controle. Politie-
specialisten op digitaal gebied lijken doorgaans wel bereid
om verantwoording af te leggen over hun werk en de door
hen gebruikte technologie. Maar verantwoording afleggen
aan personen die niet ter zake kundig zijn, heeft weinig om
het Iyf en kan dan ook bezwaarlijk worden opgevat als een
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goed proces 1n een democratische rechtsstaat. Ook hier is
witeindelijk een breedtebenadering de te prefereren weg:
alle onderdelen van het maatschappelijk arrangement voor
politiewerk en controle daarover, dienen digitaal by de t1jd
te zyyn en hun rol ook goed te kunnen vervullen wanneer
het gaat om digitaal politiewerk en om digitale vraagstuk-
ken van opsporing en ordehandhaving. Dat mmpliceert
nogal wat, want er zijn veel betrokken partijen. Wellicht
dat dus ook hier een tijdelijke hulpstructuur met voortrek-
kers diensten kan bewijzen.

Om te beginnen dienen het Openbaar Ministerie, de rech-
telijke macht en de burgemeester de kennis te hebben om
een onderbouwd oordeel te vormen over politiewerk 1n een
digitale omgeving, politiewerk dus waarbij digitale midde-
len z1jn ingezet en waarby de vraag is of dat 1s uitgevoerd
volgens de zojuist genoemde drie uitgangspunten van goed
politiewerk. De rechtelijke macht kan een beroep doen op
deskundigen. Dat kan de rechter helpen maar 1s geen totale
oplossing. Zonder enige kennis van zaken 1s het lastig voor
een rechter om te bepalen wie deskundig 1s of om met een
deskundige in gesprek te gaan en de goede vragen te stellen.
Daarbij komt dat bezwaarlijk in iedere zaak waarin digitaal
een rol speelt, een deskundige kan worden opgeroepen. Een
rechter zal het bij de meeste zaken zelf moeten klaren. Ook
gemeenten beginnen zich te buigen over vraagstukken van
digitahisering, veiligheid en rechtshandhaving® en zoeken
naar de invulling van hun rol in het maatschappelijk arran-
gement van politiewerk en controle daarover.”” Tot slot
mag de rol van de wetenschap worden genoemd. Onder-
zoek naar goed politiewerk 1s gebaat by het wetenschap-
pelijk toetsen van gevolgde of juist niet gevolgde werkwij-
zen. De wetenschap zal zich in deze tiyd meer moeten gaan
bezighouden met digitale aspecten van politiewerk en de
kwaliteit daarvan.

7. Conclusie

De leidende vraag in deze bijdrage was wéar digitalisering
de politie het nadrukkelijkst voor een vraagstuk plaatst en
hoe. Ten eerste stelt het omgaan met digitale informatie de
politie voor enkele vragen. (i) hoe kan de politie omgaan
met de enorme hoeveelheird informatie, (ii) hoe beheert de
politie de informatie die zij onder zich heeft, met speciale
aandacht voor het verwideren ervan, (ui) hoe zorgt de poli-
tie ervoor dat de informatie die zij onder zich neemt en
heeft, aantoonbaar onveranderd blyft (waarheidsgetrouw-
heid), speciaal de informatie die zij gebruikt in opsporings-
onderzoek? Ik sloot dat onderdeel af met de constatering
dat de vraagstukken nopen tot scholing van de betrokken
politiemensen en van degenen die toezien op de kwaliteit
van hun werk en dat onafhankelijke wetenschappers zich
meer dan nu buigen over zowel de techniek als het gebruik
van opsporingstechnologieén. Ten tweede 1s ten aanzien
van bevoegdheden de vraag hoe moet worden geregeld
welke informatie de politie mag vergaren. Ik pleitte voor

37 Voor een beschrijving van die en andere onderdelen, zie Stol & Strik-
werda 2017 par.5.4.
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38 Bantema, Twickler, Munneke, Duchateau & Stol 2018.
39 Stol & Bantema, in druk.
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het wettelijk reguleren van het door de politie inzetten
van technologieén die de politie gebruikt voor het verga-
ren van informatie over personen (zoals crawlers). Het
derde thema omvatte de ervaring van de politie met voor
de gemiddelde burger ongewone situaties en het vermogen
van politiemensen om een probleem van een maatschap-
pelijk aanvaardbare oplossing te voorzien (vakmanschap).
Het centrale probleem is een tekort aan kennis by de politie
over digitale middelen en mogelijkheden. De vraag is hier
hoe de organisatie zich in de volle breedte aan de digitalise-
ring kan aanpassen. Ik concludeerde dat het prioriteren van
‘cybercrime’ weliswaar het draaien van cybercrimezaken
een impuls heeft gegeven, en 1n die zin succesvol was, maar
dat beter kan worden ingezet op het benutten van digitaal
in alle facetten van politiewerk. Iedereen en alle werk moet
immers mee 1n deze ontwikkeling. Tot slot dient de controle
over de politie te worden versterkt. Degenen die daarin een
verantwoordelijkheid hebben dienen meer kennis op te
doen over de digitale aspecten van politiewerk. Ook daar-
bij kan de wetenschap een rol spelen door zich meer te gaan
bezighouden met de kwaliteit van digitaal politiewerk.
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