
See discussions, stats, and author profiles for this publication at: https://www.researchgate.net/publication/376633849

Interventies in de cyclus van online aangejaagd geweld: Inzichten uit een

literatuurreview

Book · December 2023

CITATIONS

0
READS

63

6 authors, including:

Hedy Greijdanus

University of Groningen

14 PUBLICATIONS   182 CITATIONS   

SEE PROFILE

Tom Postmes

University of Groningen

245 PUBLICATIONS   23,231 CITATIONS   

SEE PROFILE

Willem Bantema

NHL Stenden University of Applied Sciences

59 PUBLICATIONS   40 CITATIONS   

SEE PROFILE

All content following this page was uploaded by Hedy Greijdanus on 19 December 2023.

The user has requested enhancement of the downloaded file.

https://www.researchgate.net/publication/376633849_Interventies_in_de_cyclus_van_online_aangejaagd_geweld_Inzichten_uit_een_literatuurreview?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_2&_esc=publicationCoverPdf
https://www.researchgate.net/publication/376633849_Interventies_in_de_cyclus_van_online_aangejaagd_geweld_Inzichten_uit_een_literatuurreview?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_3&_esc=publicationCoverPdf
https://www.researchgate.net/?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_1&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Hedy-Greijdanus?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Hedy-Greijdanus?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/institution/University_of_Groningen?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_6&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Hedy-Greijdanus?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Tom-Postmes?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Tom-Postmes?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/institution/University_of_Groningen?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_6&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Tom-Postmes?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Willem-Bantema?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Willem-Bantema?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/institution/NHL-Stenden-University-of-Applied-Sciences?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_6&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Willem-Bantema?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Hedy-Greijdanus?enrichId=rgreq-13e6758f2a967efca8688892cc7fa0b7-XXX&enrichSource=Y292ZXJQYWdlOzM3NjYzMzg0OTtBUzoxMTQzMTI4MTIxMzI3MzIzMUAxNzAyOTkwMjc0MjIx&el=1_x_10&_esc=publicationCoverPdf


0 

 

 

 

 

Interventies in de cyclus van 
online aangejaagd geweld 
 Inzichten uit een literatuurreview 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

H. Greijdanus & T. Postmes - Rijksuniversiteit Groningen 

A. Bartelds, L. Postma, S. de Vries & W. Bantema - NHL Stenden Hogeschool  



 Interventies in de cyclus van online aangejaagd geweld      1/77 

 
 

Colofon 

Deze literatuurreview is uitgevoerd door de Rijksuniversiteit Groningen en de NHL Stenden 
Hogeschool in samenwerking met het Actiecentrum Veiligheid en Zorg van de regio Amsterdam- 
Amstelland (https://www.amsterdam.nl/bestuur-organisatie/organisatie/overige/acvz). Dit project 
vond plaats in het kader van de City Deal Lokale Weerbaarheid Cybercrime 
(https://hetccv.nl/onderwerpen/cybercrime/city-deal-lokale-weerbaarheid-cybercrime), die 
gemeenten, instanties, bedrijven en maatschappelijke organisaties aan elkaar koppelt en aan de 
ministeries Justitie en Veiligheid, Binnenlandse Zaken en Koninkrijksrelaties en Economische 
Zaken en Klimaat.  

 

Auteurs 

Dr. Hedy Greijdanus, Rijksuniversiteit Groningen 

Prof. Dr. Tom Postmes, Rijksuniversiteit Groningen 

Anna Bartelds MA, NHL Stenden Hogeschool 

Laura Postma MSc, NHL Stenden Hogeschool 

Mr. Sipke de Vries, NHL Stenden Hogeschool 

Dr. Willem Bantema, NHL Stenden Hogeschool 

 

Omslagillustratie: Alex McCarthy / Unsplash (bewerkt) 

 

© Rijksuniversiteit Groningen / NHL Stenden Hogeschool. Auteursrechten voorbehouden. 
Gedeeltelijke overname van teksten is toegestaan, mits daarbij de bron wordt vermeld.  

https://www.amsterdam.nl/bestuur-organisatie/organisatie/overige/acvz
https://hetccv.nl/onderwerpen/cybercrime/city-deal-lokale-weerbaarheid-cybercrime


 Interventies in de cyclus van online aangejaagd geweld      2/77 

 
 

Inhoudsopgave 
 

Hoofdstuk 1 ................................................................................................................................. 4 

Inleiding en afbakening ............................................................................................................... 4 

1.1 Samenvattende aandachtspunten: Oriëntatie door betrokken netwerkpartners ............... 7 

Hoofdstuk 2 ................................................................................................................................. 9 

Achtergrond: Online en fysiek contact met doelgroepen ............................................................. 9 

2.1 Samenvattende aandachtspunten: Online versus fysieke interacties ............................. 11 

Hoofdstuk 3 ............................................................................................................................... 12 

Fase 1: Vredestijd - opbouwen en onderhouden van (online) relaties en vertrouwen ................ 12 

3.1 Hoe ontstaan groepen, groepsinvloed, en onderling vertrouwen? ................................. 14 

3.2 Wat zijn signalen die netwerkpartners in de gaten kunnen houden?.............................. 18 

3.3 Samenvattende aandachtspunten: Relaties, vertrouwen en signalering in vredestijd .... 29 

Hoofdstuk 4 ............................................................................................................................... 32 

Fase 2: Crisis - ingrijpen tijdens een situatie van online aangejaagd geweld ............................. 32 

4.1 Hoe kan men inspelen op groepsprocessen en sociale identiteit? ................................. 32 

4.2 Welke verbale en non-verbale kenmerken werken (de-)escalatie in de hand? .............. 37 

4.3 Samenvattende aandachtspunten: Ingrijpen tijdens een crisis ....................................... 42 

Hoofdstuk 5 ............................................................................................................................... 46 

Fase 3: Nazorg - herstellen en onderhouden van (online) relaties en welzijn ............................ 46 

5.1 Hoe kunnen beschadigde relaties en vertrouwen weer opgebouwd worden? ................ 47 

5.2 Hoe kan post-crisis herstel onder professionals zelf worden ondersteund? ................... 52 

5.3 Samenvattende aandachtspunten: Herstel en nazorg ................................................... 57 

Algemene observaties en conclusies ........................................................................................ 60 

Dankwoord ................................................................................................................................ 63 

Bijlage: Duidingsinstrument voor problematische groepen rond online aangejaagd geweld ...... 64 

Literatuurlijst ............................................................................................................................. 71 

  



 Interventies in de cyclus van online aangejaagd geweld      3/77 

 
 

Hoofdstuk 1 

Inleiding en afbakening 

Geweld op straat en verstoringen van de openbare orde en publieke veiligheid kennen 
verschillende oorzaken. Zo kunnen deze verschijnselen verband houden met radicalisering of 
met gedachtengoed van daders waarin geweld wordt aangemoedigd of verheerlijkt (Reiter e. a., 
2021). Algemene gevoelens van ongenoegen in een groep of de maatschappij kunnen ook 
uitmonden in geweld (Greijdanus e. a., 2023; Kuppens e. a., 2019; Postmes e. a., 2013). 
Daarnaast kunnen online sociale interacties tussen individuen en groeperingen uitmonden in 
escalatie en geweld in de publieke ruimte (Greijdanus & Postmes, 2018). Dit rapport behandelt 
deze laatste categorie en is onderdeel van een tweeluik (i.c.m. Bartelds e. a., 2023) door de NHL 
Stenden Hogeschool en Rijksuniversiteit Groningen voor het Actiecentrum Veiligheid en Zorg 
(AcVZ) van de regio Amsterdam-Amstelland.  

Deze review van de literatuur richt zich in het bijzonder op de sociale dynamiek rondom 
geweld in de publieke ruimte. In gevallen waarin de online dynamiek het gebruik van geweld 
oproept of stimuleert spreken we van ‘online aanjaging’. Hoe kunnen netwerkpartners die 
verantwoordelijk zijn voor de openbare orde en veiligheid zich in deze online dynamiek mengen, 
en welke gevolgen heeft de online aanwezigheid van deze netwerkpartners? Gemeenten werken 
in deze vraagstukken samen aan een integrale aanpak in een netwerk van partners zoals politie 
en jongerenwerk, maar ook scholen en reclassering. Om het raakvlak met het werkveld 
voldoende te borgen is de review aangevuld met een stakeholdersbijeenkomst van AcVZ met 
netwerkpartners, waarnaar we op relevante plaatsen in dit rapport verwijzen. Deze vond plaats 
voordat de review is uitgevoerd.  

Tijdens de bijeenkomst met stakeholders gaven netwerkpartners aan dat er behoefte is 
aan richtlijnen. Het ontbreekt netwerkpartners aan helderheid op meerdere niveaus. Dit varieert 
van juridische kaders voor bevoegdheden (van 'hogerhand') tot netwerkafspraken over 
onderlinge taak- en rolverdelingen, en van kaders vanuit de organisatie zelf ten aanzien van 
online werken met de doelgroep tot eventueel kaders vanuit gemeenten voor gecontracteerde 
netwerkpartners. Daarbij gaat de aandacht vooral uit naar online aangejaagd geweld onder 
(groepen) kwetsbare jongeren met een complexe sociale problematiek, en in het bijzonder 
botsingen tussen drillrapgroepen die uitmonden in geweld op straat. De netwerkpartners denken 
niet dat er één stappenplan bestaat dat toepasbaar is in alle situaties, maar momenteel ontbreekt 
het praktijkmedewerkers aan kennis en houvast om beslissingen te nemen in de aanpak van 
online aangejaagd geweld. Deze literatuurreview is bedoeld om in deze behoeften van de 
netwerkpartners te voorzien: als basis om beter gefundeerde beslissingen te kunnen nemen in 
de persoonsgerichte, groepsgerichte, gebiedsgerichte of gebiedsoverstijgende aanpak van online 
aangejaagd geweld. Het doel is om inzichten te geven die kunnen helpen om 
handelingsverlegenheid ten aanzien van mogelijk online aangejaagd geweld te verkleinen. 
Het huidige project richt zich met name op inzichten en aandachtspunten die relevant zijn voor 
(de samenwerking tussen) gemeenten, politie en jongerenwerk. De juridische aspecten worden 
elders verder uitgewerkt.  

In onze beschrijving van de mogelijkheden voor online aanwezigheid en zichtbaarheid 
onderscheiden we ruwweg drie fases, die onlosmakelijk met elkaar zijn verbonden en die een 
cyclus vormen. De eerste fase, die we vredestijd noemen, bestaat uit het opbouwen en 
onderhouden van relaties. Mensen hebben een sterke behoefte aan sociale verbondenheid 
(Baumeister & Leary, 1995; Gabriel, 2021) die ze ook in (nieuwe) online omgevingen als eerste 
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tentoonspreiden: men zoekt online contact (Kraut e. a., 1999) en wordt doorgaans al snel 
onderdeel van online sociale netwerken (Chayko, 2017). 

In situaties waarin mensen onvrede ervaren en boos zijn over anderen, wordt er niet per 
definitie ook direct conflictgedrag vertoond jegens deze anderen (bijvoorbeeld een ‘outgroep’): 
meestal delen mensen hun ergernis in hun eigen netwerk of groep (de ‘ingroep’) en probeert men 
medegroepsleden te helpen (Stroebe e. a., 2019). Situaties waarin de vlam in de pan slaat 
ontstaan vaak in zo’n afgezonderde context waarin men binnen de groep ergernissen deelt en 
elkaar helpt, buiten het zicht van de bredere samenleving. Om een goede inschatting te kunnen 
maken van veiligheidsrisico’s en niet overrompeld te worden door ogenschijnlijk plots oplaaiend 
geweld, is het dus van groot belang dat netwerkpartners een vinger aan de pols hebben in een 
breed spectrum van groepen, al ver voordat sprake is van een crisis. Met andere woorden, goede 
contacten voorafgaand aan een potentiële escalatie kunnen een hoop leed helpen voorkomen. 
Op basis hiervan rijst de vraag voor netwerkpartners die belast zijn met openbare orde (niet alleen 
in de zin van toezicht en handhaving, maar ook in de zin van het stimuleren en faciliteren van 
ordelijk gedrag; met andere woorden, zowel repressief als preventief): hoe kunnen zij zo goed 
mogelijk deel uitmaken van het sociale verkeer in al deze online groepen en netwerken? En wat 
zijn belangrijke voortekenen van de mogelijk aanstaande escalatie? 

De tweede fase betreft een daadwerkelijke crisissituatie: de crisis. Het zwaartepunt van 
veel (online) interventiemethoden concentreert zich op deze acute fase. De derde fase begint 
wanneer de brand is geblust, namelijk het herstellen en (her)opbouwen van relaties die door het 
conflict zijn beschadigd. De kern is hierbij de vraag welke mogelijkheden netwerkpartners kunnen 
benutten voor online aanwezigheid, zichtbaarheid, het bevorderen van de openbare orde en, in 
crisissituaties, het de-escalerend interveniëren. Deze derde fase betreft de nazorg.  

In deze literatuurreview worden de drie fases los van elkaar besproken. Een kanttekening 
daarbij is dat de fases in de praktijk in elkaar kunnen overlopen en parallel naast elkaar kunnen 
plaatsvinden. Er kan bijvoorbeeld sprake zijn van een geweldspiraal, waarin online gedrag fysiek 
geweld in de openbare orde veroorzaakt, wat vervolgens weer resulteert in opruiende online 
uitingen met nog meer geweld als gevolg, et cetera (zie ook AcVZ, 2022). Bovendien kunnen 
netwerkpartners na een crisis werken aan nazorg, terwijl ook gelet wordt op signalen van een 
eventuele volgende escalatie. Daarnaast gaven jongerenwerkers aan dat zij continu bezig zijn 
met relatieopbouw, terwijl crisis een meer beleidsmatig concept bleek. De bijeenkomst met 
stakeholders liet evenwel zien dat de fases van vredestijd, crisis en nazorg herkenbaar zijn en 
hen houvast kunnen bieden.  

Bij online aangejaagd geweld wordt vaak gedacht aan rivaliteit tussen bendes (of gangs) 
en in het bijzonder drillrapgroepen. Er bestaat vaak een discrepantie tussen de waarneming 
of perceptie van dergelijke groepen en de realiteit. Deze discrepantie ontstaat bijvoorbeeld 
doordat sociaal gemarginaliseerde vriendengroepen gezamenlijk gedrag vertonen (zoals 
rondhangen in fysieke publieke ruimtes, figureren in online content over het straatleven) dat door 
de samenleving als geheel als antisociaal wordt gezien en/of door netwerkpartners (onbewust) 
wordt gecriminaliseerd (Storrod & Densley, 2017). Sommige jongeren identificeren zich echter 
wel degelijk met een bende volgens de criminologische definitie, namelijk jongerengroepen die 
1) over langere periode, mogelijk in wisselende samenstellingen, voortbestaan, 2) zijn gericht op 
de straat en 3) betrokkenheid bij illegale activiteiten zien als inherent onderdeel van hun 
groepsidentiteit (Klein & Maxson, 2006). Anderen zien zichzelf (en worden door anderen gezien) 
als lid van een groep, met een eigen naam en/of andere uitingen van groepsidentiteit, die dermate 
verzeild is geraakt in criminele activiteiten dat ze niet langer zelf de politie kunnen inschakelen 
om te helpen hun schermutselingen op te lossen (Storrod & Densley, 2017). Het is voor 
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netwerkpartners zaak om zich bewust te zijn van de labels die zij gebruiken in het typeren van 
groepen rond online aangejaagd geweld. Is dit de perceptie van buitenaf, van netwerkpartner(s) 
en/of maatschappij? In hoeverre sluit dit beeld aan bij hoe de betrokkenen zichzelf identificeren? 

Netwerkpartners zoals de gemeente, politie en jongerenwerk kunnen verschillende 
posities hebben in de preventie van online aangejaagd geweld. Zij kunnen een neutrale derde 
partij zijn, die ingrijpt in een conflict tussen twee partijen (dat kan repressief zijn maar het kan ook 
op andere manieren, bijvoorbeeld preventief door ondersteuning of zorg te bieden). Daarnaast 
kan er sprake zijn van geweld jegens overheidsinstanties. De politie of gemeente hoeven hierin 
weliswaar geen direct doel te zijn, maar kunnen wel als een partijdig verlengstuk van de 
betreffende overheid worden gezien. Ten slotte kan geweld zich ook direct tegen de gemeente of 
politie of zelfs jongerenwerkers keren, bijvoorbeeld uit vergelding voor negatieve ervaringen in 
het verleden. Deze drie posities, die kunnen verschillen van netwerkpartner tot netwerkpartner 
maar ook voor dezelfde netwerkpartner van situatie tot situatie, vergen mogelijk een andere 
benadering in online aanwezigheid en contact. 

Zowel de academische als grijze literatuur over mogelijkheden tot online contact en 
interventies zijn versplinterd en soms dun gezaaid. Hoewel de dynamiek van sociale media op 
kernpunten verschilt van de manieren waarop mensen met elkaar communiceren als ze 
tegenover elkaar zitten, bestaat er geen harde knip tussen hoe mensen zich offline en online 
gedragen (Greijdanus e. a., 2020). Dit betekent dat we voor de huidige literatuurreview kunnen 
putten uit bronnen over online én offline gedrag. Om een zo gedegen mogelijk inzicht te bieden 
in online interventiemogelijkheden baseren we ons op een breed scala aan wetenschappelijke en 
grijze (beleids)bronnen, waarbij we een multidisciplinair overzicht schetsen vanuit zowel 
academische kennis over sociaal gedrag in het algemeen als specifiek onderzoek naar (offline 
consequenties van) online gedrag.  

Dit rapport is, zoals gezegd, deel van een tweeluik. In het andere deel (Bartelds e. a., 
2023) wordt, middels interviews en een focusgroep met professionals binnen verschillende 
netwerkpartners, ingegaan op praktijkervaringen en opvattingen van bijv. jongerenwerkers en 
politie over de aanpak van online aangejaagd geweld. Hierin staat onder andere centraal welke 
interventiemogelijkheden men in de praktijk ziet (wat werkt en wat werkt niet en wat is er nodig?). 
Dit rapport biedt inzicht in wat we van de literatuur kunnen leren over effectiviteit en mechanismen. 
Met andere woorden, waarom en hoe werken deze interventies en waar ligt eventueel onbenut 
terrein voor de integrale preventie van online aangejaagd geweld? Doorgronding hiervan 
opent de deur naar het doorontwikkelen en toepassen van de effectiefste interventiestrategieën. 
Hierbij omvatten interventies de handelingsmogelijkheden in de verschillende fases van de cyclus 
van (online) sociale dynamiek: ingrijpen in de crisissituatie zelf, alsmede de initiële opbouwfase 
in “vredestijd” van het leggen van contact en opbouwen van duurzame relaties in de luwte van 
geweld, en de herstelfase van nazorg na afloop van de directe crisissituatie waarin de cirkel naar 
relaties weer rond wordt gemaakt en er weer ruimte dient te zijn voor het aanhalen van sociale 
banden en vertrouwen. De methode van dit rapport bestaat uit een multidisciplinair 
literatuuronderzoek, met een focus op academische publicaties in (Engelstalige) sociaal-
wetenschappelijke vaktijdschriften aangevuld met (Nederlandstalige) onderzoeksrapportages en 
grijze literatuur. De bronnen beslaan deels algemene kennis over sociaal-psychologische 
processen die we in het huidige rapport toepassen op de aanpak van online aangejaagd geweld, 
en deels specifieke kennis over online gedrag en interventies. De toegevoegde waarde van de 
literatuurreview bestaat uit de bundeling en merendeels vertaling van bestaande (academische) 
kennis. Daar waar een vertaalslag wordt gemaakt van oorspronkelijke bronnen naar het huidige 
onderwerp van online aangejaagd geweld staat dit in de tekst vermeld (zie Literatuurlijst voor een 
overzicht van de geraadpleegde bronnen).  
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In de omgang met online opjutting die resulteert in geweld op straat staat de vraag centraal 
wat er online moet of kan gebeuren en wat fysiek. Is het zinvol om alles naar de digitale leefwereld 
te verplaatsen, nu een groot deel van de escalerende processen zich daar afspeelt? Is het 
überhaupt mogelijk om online écht contact te maken, of zijn er ook elementen (zoals het 
opbouwen van sociale banden en vertrouwen) die juist fysiek het beste werken? Het antwoord op 
dergelijke vragen zal afhankelijk zijn van de specifieke kenmerken van een situatie, maar er zijn 
vanuit de literatuur wel nuttige inzichten beschikbaar in de kenmerken van en relaties tussen 
online en fysieke processen en mechanismen. We beginnen de literatuurreview daarom met een 
korte schets van de kerneigenschappen en (on)bruikbaarheid van online en fysieke interacties. 
Dit dient als basis voor de verdere verdieping die is opgedeeld in wetenschappelijke inzichten 
over de opbouwende vredestijdfase, de crisisfase en de nazorgfase van de cyclus van online 
aanwezigheid en zichtbaarheid van netwerkpartners in het publieke domein.  

1.1 Samenvattende aandachtspunten: Oriëntatie door betrokken netwerkpartners 

Het is belangrijk om vast te stellen met wat voor situatie netwerkpartners te maken hebben 
als het gaat om de aanpak van online aangejaagd geweld. Om inzicht te verkrijgen in welke 
vervolgstappen nodig zijn, kunnen gemeenten, politie, jongerenwerk en andere netwerkpartners 
en betrokken instanties de volgende vragen gebruiken bij hun oriëntatie op de huidige situatie 
rond de preventie van online aangejaagd geweld: 

➢ In welke fase bevindt de preventie van online aangejaagd geweld zich momenteel en wat 
ging hieraan vooraf? De eerste fase, vredestijd, bestaande uit het opbouwen en 
onderhouden van relaties? De tweede fase, crisis, betreffende het ingrijpen tijdens een 
daadwerkelijke crisissituatie? De derde fase, nazorg, namelijk het herstellen en 
(her)opbouwen van relaties die door het conflict zijn beschadigd? Lijkt er sprake van een 
combinatie of patroon van fases zoals een geweldspiraal, waarbij de ene crisissituatie 
de volgende in de hand werkt? 

➢ Welke groepstyperingen worden gebruikt om de betrokken partijen aan te duiden? 
Bijvoorbeeld risicogroep, probleemgroep, bende, et cetera. In hoeverre stroken deze 
bewoordingen met de perceptie van buitenaf vanuit verschillende netwerkpartners, vanuit 
de buurt en bredere maatschappij, en vanuit de betrokkenen zelf? 

➢ Welke positie heb ik / hebben wij als instantie of team op dit moment rond online 
aangejaagd geweld? Als neutrale derde partij die ingrijpt in een conflict? Repressief, 
handhavingsgericht en/of preventief, zorggericht? Als indirect doelwit (waargenomen als 
partijdig verlengstuk van een overheid die direct doelwit is)? Als direct doelwit 
(bijvoorbeeld uit vergelding)? Welke consequenties heeft mijn/onze rol voor de gewenste 
benadering in online aanwezigheid en contact? 

➢ Welke rol heb ik / hebben wij als instantie en hoe verhoudt deze rol zich tot de rollen die 
andere partijen in het netwerk innemen? Voor de oriënterende fase kan bewustzijn over 
de rol van de eigen organisatie als onderdeel in het overkoepelende netwerk helpen 
in beslissingen over mogelijke vervolgstappen. In Hoofdstuk 3 gaan we verder in op 
rolverdelingen en (mogelijke wrijving in) informatiedeling tussen netwerkpartners. 
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Illustratie: Allec Gomes / Unsplash (bewerkt) 

 

Hoofdstuk 2 

Achtergrond: Online en fysiek contact met doelgroepen 

Met de opkomst van het internet en in het bijzonder sociale media ontstonden veel nieuwe 
vragen. Hoe kunnen netwerkpartners, zoals gemeenten, politie en jongerenwerk, online 
interacties effectief inzetten binnen hun taken rondom openbare orde en veiligheid? Hoe kunnen 
professionals fysieke en/of online kanalen aanwenden in hun contact met jongeren uit 
problematische doelgroepen en de bredere sociale netwerken daaromheen? En, meer in het 
algemeen, in hoeverre laat de bestaande kennis over sociale processen uit de fysieke wereld zich 
direct vertalen naar het online domein?  

Het digitale tijdperk luidde een nieuwe manier in van communiceren tussen (gemeentelijke 
en andere) netwerkpartners en doelgroepen. Netwerkpartners zoals de politie hebben in 
toenemende mate te maken met beeldvorming die buiten hun eigen controle om plaatsvindt via 
(online) media, waarbij het beleid kan variëren van gekenmerkt door groot wantrouwen in (en 
vermijding) van media tot beleid dat maximale media-aandacht en imagomanagement vooropstelt 
(Beunders & Muller, 2005). Beunders en Muller concluderen dat efficiënt beleid op dit gebied zich 
ergens op de gulden middenweg tussen deze extremen bevindt. Al met al staat de noodzaak om 
zelf online actief te worden dus buiten kijf. De intrede van het internet en online 
communicatiemogelijkheden hebben zo bijgedragen aan een meer horizontale relatie tussen 
netwerkpartners en inwoners, waarbij inwoners deels ook als bondgenoten worden gezien in het 
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bewaken van de openbare orde en veiligheid (Beunders e. a., 2011). Tegelijk is ook duidelijk dat 
de online mogelijkheden niet moeten worden overdreven. Onderzoek binnen de politie laat zien 
dat de mogelijkheid om aangifte te doen via internet wordt gewaardeerd voor lichte delicten, maar 
dat ouderen en Nederlanders met een praktische opleiding of migratieachtergrond een sterke 
voorkeur hebben voor persoonlijk contact (Boekhoorn & Tolsma, 2016). Het rapport vermeldt dat 
de multichannelstrategie, waarbij inwoners via verschillende kanalen aangifte kunnen doen, 
slechts een beperkte efficiëntieslag betekent aangezien digitaal aangeleverde informatie vaak 
incompleet is. Hoewel dit een momentopname was van een situatie die aan snelle technologische 
ontwikkelingen onderhevig is, kan een te grote focus op online communicatie ongewenste 
drempels opwerpen voor een deel van de bevolking. Deze laatste conclusie sluit aan bij 
wetenschappelijke conclusies over de digitale kloof; verschillende groepen in de samenleving 
laten ongelijkheden zien in hun toegang tot en gebruik van informatie- en 
communicatietechnologie (Lythreatis e. a., 2022). Uit de interviews met netwerkpartners rond 
online aangejaagd geweld (Bartelds e. a., 2023) blijkt bovendien dat doelgroepen online contact 
met instanties soms te formeel vinden en daarom vermijden. Enerzijds betekent dit dat 
netwerkpartners het zich niet kunnen permitteren om uitsluitend (of te sterk) online te werken in 
hun contact met doelgroepen. Wijkprofessionals zoals politie en jongerenwerk moeten hun werk 
niet compleet verplaatsen naar het online domein maar wel inzicht krijgen in de verwevenheid 
tussen online en offline leefwerelden (Gooren e. a., 2022 - zie ook Bartelds e. a., 2023)). 
Anderzijds impliceert de digitale kloof ook dat bepaalde groepen juist wél gemakkelijker online te 
bereiken zijn dan offline. Dit blijkt ook uit de behoeften die jongeren (en hun ouders/verzorgers) 
hebben aan online contact en begeleiding door jongerenwerkers (Manders & Todorović, 2021). 
Dus beleid betreffende de vraag of en in hoeverre men online of fysiek contact aangaat met 
doelgroepen moet rekening houden met 1) de invloed van communicatie in de (online) media op 
het imago van de eigen instantie, 2) vervaging van de hiërarchie in relaties tussen 
(overheids)instanties en inwoners, en 3) mogelijke (momenteel soms grote, maar door 
technologische en maatschappelijke ontwikkelingen op termijn verkleinende) verschillen tussen 
bevolkingsgroepen.  

Bovendien wordt vaak gewerkt met een gebiedsgebonden aanpak (Ferwerda e. a., 2009), 
die in de aanpak van geweld met een online oorsprong niet altijd bruikbaar is - zie ook 
“Burgemeesters in cyberspace” (Bantema e. a., 2018) voor de problematische relatie tussen 
gebiedsgebondenheid en digitale handhaving. Online interacties, netwerken en groepen 
overstijgen al snel gemeentegrenzen, met als gevolg dat een te sterk gebiedsgebonden 
benadering de aanpak van het probleem als geheel hindert. Kenmerkend voor veel groepen in 
de ‘analoge’ wereld, is dat mensen samenklonteren met familie, met fysiek nabije groepen waar 
men veel tijd doorbrengt: de wijk, de school, het werk of de hobby. In de loop der geschiedenis 
klontert men ook steeds meer samen met anderen waar men een gelijke mening mee heeft – een 
mening die niet altijd hetzelfde is als die van fysiek nabije groepen. Dat kunnen politieke of 
religieuze groepen zijn. Met de komst van het internet zien we dat het belang van fysieke nabijheid 
afneemt en dat het belang van zelf-selectie door persoonlijke meningen of overtuigingen 
toeneemt. In online sociale netwerken is gemiddeld ongeveer een derde van de connecties 
bepaald door geografie (Liben-Nowell e. a., 2005). Zo ontstaan in de samenleving geleidelijk 
steeds meer nieuwe groepen op basis van ‘eigen’ meningen en visie (zgn. “mening-gebaseerde” 
groepen; (Bliuc e. a., 2007; McGarty e. a., 2009; Thomas & McGarty, 2009), naast groepen die 
voortkomen uit bijvoorbeeld geografische nabijheid of familiebanden. Voor netwerkpartners 
belast met openbare orde kunnen sommige van deze zelf-geselecteerde groepen moeilijker 
toegankelijk zijn. Overigens hebben drillrapgroepen nog een sterke geografische component 
omdat ze vaak verbonden zijn met een bepaalde buurt (Johnson, J. & Schell-Busey, 2016; 
Bartelds e. a., 2023). 
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Samengenomen betekent dit dat online aangejaagd geweld een andere aanpak vergt. De 
technische mogelijkheden om contact te leggen ontwikkelen zich razendsnel. Bovendien doet de 
brede term “online” geen recht aan de veelvoud aan manieren waarop mensen met elkaar in 
contact kunnen komen via verschillende online platformen met elk hun eigen kenmerken (Brown 
e. a., 2022). Desondanks zijn de algemene onderliggende sociale processen en mechanismen 
veelal een constante factor (Greijdanus e. a., 2020). Deze zaken nemen we op twee manieren 
mee in het huidige rapport. Ten eerste door inzichten specifiek over online sociale dynamiek te 
verrijken met inzichten over (fysieke) sociale dynamiek meer in het algemeen. En ten tweede 
door waar nodig aandacht te besteden aan de inherente verschillen tussen diverse mogelijkheden 
onder de brede noemer van online interventiemogelijkheden. Deze benadering doet tevens recht 
aan de door professionals in het netwerk (Bartelds e. a., 2023) benoemde complexiteit en 
verwevenheid van online en fysieke vormen van interactie met doelgroepen in de drie fases 
(vredestijd, crisis, nazorg) binnen de cyclus rondom online aangejaagd geweld.  

2.1 Samenvattende aandachtspunten: Online versus fysieke interacties 

Voordat gemeenten, politie, straat- en jongerenwerk en andere netwerkpartners online 
gaan werken rond de preventie van online aangejaagd geweld, is het goed om eerst een visie te 
formuleren op online werken en te bedenken wat men online wil doen en wat juist in het fysieke 
domein. De volgende aandachtspunten en vragen kunnen hierbij helpen: 

➢ Een belangrijk algemeen kernpunt om in gedachten te houden is dat online en offline 
interacties complementair en combineerbaar kunnen zijn. Het is niet altijd kiezen tussen 
het een of het ander. Online en offline interactie sluiten elkaar niet uit! 

➢ Wat is mijn/onze beoogde doelgroep (bijv. zelf-geselecteerde “mening-gebaseerde” 
groepen vs. gebaseerd op omgevingsinvloeden als geografie of familiebanden; 
demografische samenstelling zoals leeftijd)? Welke interactievorm(en) sluit(en) het beste 
aan bij de beoogde doelgroep?  

➢ Wat is mijn/ons beoogde doel van de interactie? En welke interactievorm(en) sluit(en) het 
beste hierbij aan? 

➢ Welke invloed heeft communicatie in de (online) media in deze situatie mogelijk op 
mijn/ons imago? En wat betekent dit voor beslissingen omtrent de mate van 
aanwezigheid in (online) media, de keuze voor specifieke (online) media, en de inhoud 
van communicatie via (online) media? 

➢ In hoeverre vormt de mogelijke vervaging van de hiërarchie in relaties met de doelgroep 
een risico bij de beschikbare interactievorm(en)? 

➢ In hoeverre kan mijn/onze bestaande expertise uit het fysieke domein rechtstreeks 
vertaald worden naar handelingsmogelijkheden in online interactie? 
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Illustratie: Daria Nepriakhina / Unsplash (bewerkt) 

 

Hoofdstuk 3 

Fase 1: Vredestijd - opbouwen en onderhouden van (online) relaties en vertrouwen 

Om inzicht te krijgen in de mogelijkheden van gemeenten, politie en jongerenwerk tot het 
online contact leggen en opbouwen van relaties, is het van belang stil te staan bij de sociale 
processen die hierin een rol spelen. In deze eerste fase draait het om het initiëren van contact en 
verbinding. Hoe vormen groepen zich (online)? Wat is belangrijk in het ontwikkelen van 
vertrouwen? En hoe werkt sociale beïnvloeding online? Inzicht hierin kan dan ook van cruciaal 
belang zijn bij het kiezen van de juiste benadering van groepen en sleutelfiguren. Zichtbare 
aanwezigheid, bekendheid en verbondenheid zijn niet alleen van belang voor wijkagenten en 
jongerenwerkers wanneer zij zich op straat begeven, maar zeker ook in het digitale domein.1  

 
1 Hoewel we hier relaties behandelen tussen netwerkpartners en doelgroepen, is vredestijd ook bij uitstek 
het moment voor de opbouw van vertrouwen tussen netwerkpartners. De vertrouwensband die 
jongerenwerkers hebben met doelgroepen is heel belangrijk, maar dat geldt ook voor het vertrouwen naar 
politie en gemeenten. Met goede banden tussen netwerkpartners zijn de lijntjes kort, informatie wordt 
sneller gedeeld om even te sparren en niet meteen formeel als signaal. Op basis van vertrouwen kunnen 
partners concrete afspraken maken, zodat er bijvoorbeeld wel gehandeld kan worden maar dit niet 
herleidbaar is naar een jongerenwerker. Vertrouwensopbouw tussen netwerkpartners begint al met een 
kopje koffie, bijvoorbeeld van een jongerenwerker met een (digitale) wijkagent. Door vervolgens expliciete 
afspraken te maken kunnen netwerkpartners goede verstandhoudingen duurzaam borgen, ook als 
iemand vertrekt. 
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De relatie tussen doelgroepen (inclusief hun sociale netwerken) en netwerkpartners is van 
cruciaal belang in geweldspreventie en de-escalerende interventies. In de aanpak van online 
aangejaagd geweld kunnen netwerkpartners hun kerntaak efficiënter uitoefenen wanneer 
doelgroepen hen vertrouwen. Bovendien zijn in sommige conflict- en geweldssituaties de 
(gemeentelijke) overheid en politie niet slechts betrokken als neutrale derde partij of 
“scheidsrechter” maar zelf een directe betrokkene, wat een gevolg kan zijn van én zijn weerslag 
kan hebben op burgervertrouwen. Uit cijfers van de politie blijkt dat het aantal politiemensen dat 
in 2021 te maken kreeg met geweld weliswaar stabiel was ten opzichte van het voorgaande jaar, 
maar dat er een verschuiving plaatsvond van verbaal naar fysiek geweld (Politie, 2022). Uit de 
jaarrapportage over 2022 blijkt daarnaast dat de politie in toenemende mate fysiek geweld 
gebruikt, wat door de politie wordt verklaard door polarisatie en verharding in de maatschappij 
(Politie, 2023). Recente cijfers van Controle Alt Delete laten zien dat ook het aantal mensen dat 
is overleden onder verantwoordelijkheid van wetshandhavers - dat wil zeggen, bij een arrestatie, 
tijdens vervoer of in de politiecel - is gestegen (Controle Alt Delete, n.d.). De interacties tussen 
inwoners en wetshandhavers lijken recentelijk dus in toenemende mate gekenmerkt te worden 
door geweld. Onafhankelijk van de rechtmatigheid van geweld, kunnen dergelijke ontwikkelingen 
consequenties hebben voor de mate waarin doelgroepen de netwerkpartners vertrouwen. Ook 
voor het burgervertrouwen in netwerkpartners die betrokken zijn bij de integrale preventie van 
online aangejaagd geweld geldt: vertrouwen komt te voet en gaat te paard. Daarbij zijn 
authenticiteit en het nakomen van beloftes door netwerkpartners tegenover doelgroepen cruciaal 
(Bartelds e. a., 2023). Over het algemeen wordt Nederland desondanks gekarakteriseerd door 
een sterk vertrouwen in politieke instituties en de politie, waarbij de invloed van het beleid en 
handelen slechts beperkt zijn (Van der Veer e. a., 2014). Maar dat grote vertrouwen is niet 
vanzelfsprekend. Alhoewel slechts een kleine groep Nederlanders de politie wantrouwt (Kantar 
Public, 2022a), is het wantrouwen sterker onder Nederlanders met een niet-westerse 
migratieachtergrond (Kantar Public, 2022b). Juist deze groep is het sterkst vertegenwoordigd in 
de doden (van wie achtergrond bekend is) onder verantwoordelijkheid van wetshandhavers 
(Controle Alt Delete, n.d.). In bredere zin is het vertrouwen in overheden steeds minder 
vanzelfsprekend. Recent onderzoek wijst bijvoorbeeld uit dat maar liefst 30% van de 
Nederlanders vindt dat de overheid zo slecht functioneert dat het systeem omvergeworpen zou 
moeten worden, en 21% vindt dat de overheid hard aangepakt dient te worden, desnoods met 
geweld (Kuppens e. a., 2019). Kortom, het bewaren van een goede relatie tussen instanties en 
doelgroepen is ook van belang voor openbare orde en (nationale) veiligheid.  

Hoewel wantrouwen in netwerkpartners zoals de politie kan worden aangewakkerd door 
algemene negatieve beeldvorming zoals door beeldmateriaal van politie-ingrijpen dat zonder 
context wordt verspreid via sociale media (Browning e. a., 2021), blijken negatieve persoonlijke 
ervaringen met netwerkpartners vaak aan de oorsprong te liggen van wantrouwen (Peeters e. a., 
2021). Daarbij wordt het gezag dat men uitstraalt op doelgroepen in belangrijke mate bepaald 
door zelf te beïnvloeden kenmerken zoals houding en lichaamstaal en niet zozeer door stabielere 
kenmerken zoals geslacht en huidskleur (Van den Brink e. a., 2014). Dit betekent dat de indruk 
die men maakt op doelgroepen, en daarmee de relatie met en het vertrouwen van doelgroepen, 
in sterke mate valt onder de eigen controle van gemeenteambtenaren, politiemensen, 
jongerenwerkers en andere partijen die betrokken zijn bij de preventie van online aangejaagd 
geweld. Naast inzicht in de rol van eerdere ervaringen en eigen uitstraling is ook een algemeen 
inzicht in onderliggende sociale processen van cruciaal belang in het contact leggen en 
onderhouden met doelgroepen.  

Al met al blijkt vertrouwen een belangrijke factor in de relaties tussen netwerkpartners en 
doelgroepen. Vertrouwen opent namelijk de deur voor netwerkpartners om destructief gedrag van 
doelgroepen te beïnvloeden. Gedrag wordt echter voor een groot deel mede bepaald door de 
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sociale groepen waarin een individu zich begeeft. Voor een preventieve aanpak, in vredestijd, 
van online aangejaagd geweld is het dus van belang om te weten hoe groepen, groepsinvloed, 
en onderling vertrouwen ontstaan.  

3.1 Hoe ontstaan groepen, groepsinvloed, en onderling vertrouwen? 

Als het gaat om groepsvorming, onderscheidt het inmiddels klassieke model van Tuckman 
(Bonebright, 2010; Tuckman, 1965; Tuckman & Jensen, 1977) de volgende fasen: forming, 
storming, norming, performing, en adjourning. In de forming-fase tasten de groepsleden elkaar 
af, ze leren elkaar kennen en proberen uit hoe ze met elkaar en anderen om kunnen gaan. De 
storming-fase kenmerkt zich door weerstand en het bevechten van persoonlijke status en 
individuele posities binnen de groep. De norming-fase staat in het teken van eenheid: 
groepsleden accepteren elkaar en minimaliseren onderling conflict binnen de groep, de 
groepsrollen en -normen krijgen vaste vormen, groepsleden ontwikkelen trots op hun groep en 
een sterke motivatie om het voortbestaan van hun groep te verdedigen. Tijdens de performing-
fase werkt de groep als een samenhangend en dynamisch geheel aan de collectieve doelen. 
Later werd aan dit oorspronkelijke model de adjourning-fase toegevoegd, waarin het groepsleven 
ten einde komt en de groepsleden elk hun eigen weg gaan. Zie Tabel 1 voor een samenvatting 
van deze fases van groepsvorming.  

Aangezien het model van Tuckman een algemeen conceptueel model betreft van 
(oorspronkelijk offline) groepsvorming, zijn niet alle fasen even herkenbaar in iedere (online) 
groep (Frisby e. a., 2016). Desondanks heeft de intrede van digitale technologie er niet toe geleid 
dat alle bestaande kennis over groepsvorming afgeschreven kan worden. Zo is het idee van een 
dichotomie tussen online en offline groepen achterhaald (Dixon, K. R. & Panteli, 2010; Greijdanus 
e. a., 2020). Ook de notie dat er een totaal andere generatie opgroeit van “digital natives”, de 
zogenaamde “Net-generatie” van millennials wiens leefwereld en omgangsvormen door hun met 
de paplepel ingegoten kennis van digitale technologie fundamenteel verschillen van eerdere 
generaties, lijkt overdreven (Bennett, Maton, & Kervin, 2008; Helsper & Eynon, 2010). Al met al 
is het bij het benaderen van een groep of groepslid ook online van belang om na te gaan in welke 
groepsvormingsfase de (online) groep zich bevindt; zijn de leden elkaar en hun gedragsnormen 
nog aan het aftasten en ontwikkelen, opereert de groep als een hecht geheel, of zijn er tekenen 
dat de groep uit elkaar begint te vallen? Dit bepaalt mede de mate waarin er ruimte is voor externe 
partijen om een plek te bemachtigen in de invloedssfeer van een online groep of omgeving, zoals 
wijkagenten onderdeel kunnen worden van het straatbeeld en de netwerken in hun wijk.  
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Tabel 1: Fases van groepsvorming (o.b.v. Tuckman, 1965, Tuckman & Jensen, 1977) en 

consequenties voor de mogelijkheden tot relatieopbouw van netwerkpartners met doelgroepen. 

 

Fase Kenmerken Contact met netwerkpartners 

Forming In deze vormende fase tasten 
groepsleden elkaar af, leren ze 
over elkaar en hun gedrag 
onderling en jegens anderen. 

De groep is zich nog aan het vormen, waardoor de 
scheidslijnen tussen “ons” en “hen” nog fluïde zijn. 
Hierdoor is er enige ruimte voor netwerkpartners om 
de eigen band met leden van deze groep vorm te 
geven.  

Storming Deze stormachtige fase wordt 
gekenmerkt door weerstand en het 
bevechten van persoonlijke status 
en individuele posities binnen de 
groep. 

Doordat de rollen binnen de groep nog niet vastliggen, 
kan het voor netwerkpartners moeilijk zijn om in te 
schatten welke groepsleden het meest open staan 
voor hen en/of welke groepsleden relevant zijn om 
banden mee op te bouwen. Bovendien kan het contact 
met netwerkpartners effect hebben op de rol die een 
groepslid binnen de groep krijgt, waarbij openlijke 
vijandigheid jegens de netwerkpartner mogelijk 
strategisch gebruikt wordt om de eigen status binnen 
de groep te verhogen.  

Norming Deze fase staat in het teken van 
eenheid: groepsleden accepteren 
elkaar en minimaliseren onderling 
conflict binnen de groep, de 
groepsrollen en -normen krijgen 
vaste vormen, groepsleden 
ontwikkelen trots op hun groep en 
een sterke motivatie om het 
voortbestaan van hun groep te 
verdedigen. 

Doordat de rollen binnen de groep vastere vormen 
aannemen, kan het voor netwerkpartners eenvoudiger 
worden om in te schatten met welke leden 
contactpogingen zinvol zijn. De groepsnormen krijgen 
nu ook gestalte, waardoor netwerkpartners beter 
kunnen duiden waartoe de groep in staat is. Als de 
netwerkpartner in een eerdere fase een band heeft 
opgebouwd met groepsleden, kan nu mogelijk enige 
invloed op de groep worden uitgeoefend, in zoverre 
de pogingen van de netwerkpartner worden gezien als 
niet botsend met groepsnormen en constructief voor 
het voortbestaan van de groep.  

Performin
g 

Tijdens deze fase werkt de groep 
als een samenhangend en 
dynamisch geheel aan de 
collectieve doelen. 

Doordat de groep als een geheel functioneert, is het 
moeilijker voor professionals om nieuwe contacten te 
leggen of de relatie met de groep te wijzigen. Er is wel 
enige ruimte voor invloed vanuit de netwerkpartner, 
mits dit door belangrijke groepsleden wordt gezien als 
aansluitend bij de groepsdoelen. 

Adjournin
g 

In deze laatste fase komt het 
groepsleven ten einde en gaan de 
groepsleden elk hun eigen weg. 

Zodra er tekenen zijn dat de groep uit elkaar begint te 
vallen, ontstaan er wat meer mogelijkheden voor 
netwerkpartners om individuele groepsleden te helpen 
de groep achter zich te laten. Hoewel er nog steeds 
een risico is dat deze leden als snitch worden gezien 
door (resterende snippers van) de groep, is het risico 
in deze fase mogelijk wat kleiner doordat de groep niet 
langer functioneert als een samenhangende eenheid 
met gesloten gelederen. 
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(Online) groepen vormen een belangrijke basis voor sociale beïnvloeding. Door met 
elkaar, onder gelijkgestemden, te praten vormen en bevestigen mensen hun wereldbeeld en 
daarmee uiteindelijk ook hun gedrag (Echterhoff, Higgins, & Levine, 2009; Echterhoff & 
Schmalbach, 2018; Hardin & Higgins, 1996; Higgins, 1992; Smith & Postmes, 2009; Smith & 
Postmes, 2011; Turner, 1991). Mensen laten zich sterker beïnvloeden door personen die zij 
vertrouwen. Daarbij is een belangrijke rol weggelegd voor groepslidmaatschap. Mensen 
vertrouwen leden van hun eigen groep eerder dan buitenstaanders (Haslam e. a., 1996). 
Wat wordt gezien als “eigen groep” - de sociale identiteit - kan van situatie tot situatie verschillen 
(Turner e. a., 1987). In de context van een battle tussen twee rivaliserende drillrapgroepen 
identificeren individuen zich waarschijnlijk sterk met hun eigen drillrapgroep. Maar deze zelfde 
individuen identificeren zich op andere momenten met bijvoorbeeld hun voetbalclub, met hun 
familie of hun etnische achtergrond. Hoewel mensen dus geneigd zijn om anderen te vertrouwen 
volgens de groepsgrenzen tussen “wij” en “zij”, is de definitie van “wij” flexibel; ook een lid van 
een drillrapgroep ziet zichzelf niet per definitie uitsluitend als zodanig en kan dus ook een band 
ervaren op basis van bijvoorbeeld een gedeelde etnische achtergrond of sportpassie. Hoewel 
voor de uitstraling van gezag in het algemeen persoonlijke kenmerken zoals geslacht en 
huidskleur van verwaarloosbare invloed zijn (Van den Brink e. a., 2014), vertrouwen mensen van 
nature gemakkelijker anderen in wie ze zichzelf deels kunnen herkennen. In het geval van (online 
aangejaagd) geweld geldt ook dat rolmodellen een grote invloed kunnen hebben op gedrag. 
Onderzoek onder Afrikaans-Amerikaanse adolescenten laat zien dat prosociale rolmodellen een 
dempend effect hebben op gewelddadig gedrag, en dat antisociale rolmodellen het juist kunnen 
versterken (Hurd e. a., 2011). Dit inzicht onderstreept het belang van diversiteit en herkenning 
van een gedeeld “wij” (boven “neutraliteit” waarbij verschillende identiteiten worden verdoezeld of 
gebagatelliseerd in plaats van omarmd) binnen gemeenten, politie en jongerenwerk voor het 
maken van connecties met de gehele breedte van de Nederlandse bevolking. Hiermee is 
overigens niet gezegd dat mannelijke jongerenwerkers met dezelfde (straat)culturele achtergrond 
als de doelgroep (zgn. demografische symmetrie) als rolmodellen bij uitstek altijd het best 
toegerust zijn om (online aangejaagd) geweld te voorkomen. Jongerenwerkers die stoer en 
mannelijk overkomen en respect genieten in de buurt kunnen het risico lopen dat jongeren 
denken: “Jij hebt makkelijk praten, jou respecteren ze wel. Ik moet me eerst bewijzen en kan het 
me niet veroorloven om weg te lopen voor geweld.” (Harris, 2022).  

In online omgevingen is dit effect van groepslidmaatschap mede afhankelijk van de mate 
van persoonlijke identificeerbaarheid (Tanis & Postmes, 2005). Mensen vertrouwen personen die 
tot hun eigen groep behoren doorgaans wel, omdat ze verwachten dat dit vertrouwen wederzijds 
is. Buitenstaanders vertrouwt men echter alleen mits die persoonlijk identificeerbaar zijn, 
bijvoorbeeld met een foto en een (voor)naam, omdat men verwacht dat anderen die als individu 
te herkennen zijn het in hen gestelde vertrouwen niet snel zullen beschamen. Dit suggereert dat 
het gebruik van een persoonsgebonden én herkenbaar professionele online account meer 
potentie tot vertrouwen heeft dan een anoniem account waarvan niet te zien is wie erachter 
zit(ten). Met andere woorden, idealiter zijn zowel het individu als de organisatie direct helder in 
het contact. Het gebruik van een privéaccount kan juist ook schadelijk zijn voor de 
vertrouwensband, aangezien daardoor de professionele rol onderbelicht wordt. 

Tijdens de stakeholdersbijeenkomst was het gebruik van een privéaccount voor online 
contact met doelgroepen een sterk discussiepunt onder met name jongerenwerkers. Een 
geopperd argument voor het gebruik van een privéaccount zonder expliciete professionele 
informatie was dat transparantie zorgt voor vertrouwen; als jongerenwerkers niks te verbergen 
hebben, krijgen ze ook meer terug vanuit de jongeren. Daarnaast werd de illusie van anonimiteit 
aangehaald als reden om werk en privé niet strikt te scheiden online: ze vinden je toch wel als ze 
dat echt willen. Als argumenten tegen het gebruik van een privéaccount voor online werk werd 
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benoemd dat een herkenbaar professioneel account direct duidelijkheid verschaft over wat je doet 
in je rol als jongerenwerker, dat is helder voor de jongeren en ook juridisch slim omdat je dan 
beter weet welke info je in die hoedanigheid hebt vergaard (en dus eerder mag gebruiken). 
Daarnaast werd beargumenteerd dat het transparant zijn over wie je bent en info over je 
privéleven delen om een band op te bouwen met jongeren (als credible messenger) kan ook via 
een werkaccount. 

Als we de inzichten uit literatuur en van stakeholders verbinden, dan rest de aanbeveling 
om persoonlijke maar herkenbaar professionele accounts te gebruiken voor online werk als 
netwerkpartner. Het creëren van een valse identiteit is absoluut niet aan te bevelen, niet alleen 
vanwege de mogelijk onherstelbare vertrouwensbreuk bij ontdekking maar ook vanwege de 
consequenties voor de betrokken professionals. Het heimelijk werken met een valse identiteit kan 
een sterke wissel trekken op het psychisch welzijn, met name door de angst voor ontdekking en 
wraak en de daarbij komende aanhoudende paranoïde gevoelens (Curran, 2021). Uiteraard staat 
bij zulke keuzes de veiligheid van professionals voorop. Als bekend wordt dat een jongerenwerker 
melding heeft gedaan bij bijvoorbeeld de politie, dan kan hun veiligheid in het geding komen 
(Bartelds e. a., 2023). Daarom kunnen professionals beter geen persoonlijke privéaccounts 
gebruiken, en kan het in rapportages over dreigingen juist wel beter zijn om persoonlijke 
identiteiten te verhullen en meer in het algemeen aan te geven welke netwerkpartners 
(organisaties) zijn betrokken. Kortom, rapportages over casussen en dreigingen hoeven geen 
namen van professionals te bevatten. Maar voor het het opbouwen van een vertrouwensband lijkt 
een persoonlijke professionele online aanwezigheid nodig: de digitale variant van buurtwerkers 
en wijkagenten die regelmatig een rondje door “hun” buurt wandelen en hun gezicht daar laten 
zien.  

De vraag is nu hoe er een situatie kan ontstaan waarbij netwerkpartners rond openbare 
orde op een organische en natuurlijke manier verweven zijn met dit spectrum van online 
netwerken en verbanden. Zitten juist de risicovolle groepen en personen wel te wachten op 
contact met netwerkpartners? Het is niet per definitie onmogelijk voor professionals rond 
openbare orde en veiligheid om (online) contact te krijgen met leden van problematische groepen 
die betrokken zijn bij geweld op straat. Gewelddadig probleemgedrag zoals genieten van agressie 
en anderen pijn doen wordt vaker vertoond door mensen met gevoelloze of harteloze trekken 
(Orjiakor e. a., 2020). Maar recent onderzoek wijst uit dat gevoelloze of harteloze trekken niets 
zeggen over hoe mensen de politie zien; dat beeld wordt voornamelijk bepaald door de vraag of 
zij eerder negatieve ervaringen hebben gehad met de politie (Orjiakor e. a., 2021). Dit geeft aan 
dat zelfs het beeld van een (online) sleutelfiguur of groep als gevoelloos of harteloos niet een 
reden hoeft te zijn om bij voorbaat al af te zien van pogingen om contact te leggen.  

Naast de kenmerken van de doelgroep kan men ook stilstaan bij de kenmerken van de 
interne verantwoordelijken voor het contact. Dat wil zeggen, teams dienen bewust stil te staan bij 
de vraag wie bezig gaan met het opbouwen van online relaties. Daarbij spelen niet alleen 
overwegingen als diversiteit (zoals eerder benoemd) en technische affiniteit en vaardigheden een 
rol, maar ook sociale competenties. Sociale interacties kunnen soepel of juist stroef verlopen door 
de microdynamiek tussen interactiepartners, en dit heeft (vaak ongemerkt) consequenties voor 
hun onderlinge relatie (Koudenburg, 2018). De coördinatie van sociale interacties vergt een 
goede beheersing van subtiele signalen, die worden belemmerd door inherente kenmerken van 
geschreven online communicatie zoals via Twitter of Facebook (Roos e. a., 2020). Met andere 
woorden, taken rondom het opbouwen en onderhouden van online relaties vragen 
specifieke vaardigheden. In dit licht is het dan ook extra zorgwekkend dat - in ieder geval in de 
Verenigde Staten - de politie en OOV-instanties net als andere organisaties kampen met een 
terugloop aan sollicitanten, waardoor ze hun vacatures deels moesten vullen met psychisch 
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minder geschikte of mogelijk zelfs ongeschikte kandidaten (Inwald & Thompson, 2021). Het is 
voor de integrale aanpak van online aangejaagd geweld van essentieel belang dat 
netwerkpartners werken met een werknemersbestand dat divers is qua culturele en persoonlijke 
achtergrond en als collectief beschikt over de juiste technische en sociaal-psychische kenmerken 
en vaardigheden.  

3.2 Wat zijn signalen die netwerkpartners in de gaten kunnen houden? 

Als de toegang tot en het vertrouwen van online groepen eenmaal is geborgd, rijst de 
vraag wat netwerkpartners kunnen doen in deze groepen om bedreiging van de openbare orde 
en veiligheid te voorkomen. Wanneer er een vertrouwensband is ontstaan, zullen groepsleden 
minder remming ervaren om ergernissen en boosheid te delen met elkaar. Zo wordt het steeds 
gewoner voor inwoners om via sociale media, zoals WhatsApp-groepen, contact te onderhouden 
met de politie (Lub & De Leeuw, 2019). Op deze manier kunnen netwerkpartners al in een veel 
vroeger stadium spanningen en potentiële risico’s signaleren en daar op een constructieve 
en richtinggevende (preventieve, niet-repressieve) manier op reageren. Uiteraard zijn in zo’n 
omgeving ook concrete risico’s veel zichtbaarder: de stap om een bekend gezicht dit soort 
informatie toe te vertrouwen is veel kleiner dan de stap dat men formeel melding maakt bij een 
netwerkpartner. Hieruit volgt dat verschillende netwerkpartners in de integrale aanpak van online 
aangejaagd geweld vanwege de verschillende aard van hun band met doelgroepen ook 
verschillende signalen kunnen krijgen over mogelijke escalatie. Om een accurate risico-
inschatting te kunnen maken is het daarom van cruciaal belang dat signalen vanuit onder andere 
de gemeente, politie en jongerenwerk integraal geanalyseerd worden. Daarbij is het van belang 
om een data protection impact assessment (DPIA) uit te voeren om vóóraf de privacyrisico’s 
van gegevensverwerking in kaart te brengen en te verkleinen (zie (Autoriteit Persoonsgegevens, 
n.d.), indien van toepassing met de onafhankelijke functionaris gegevensbescherming (FG) die 
is aangesteld binnen de betreffende netwerkpartner(s). Uit onderzoek blijkt dat dit in ieder geval 
binnen gemeenten geen vanzelfsprekendheid is (Bantema e. a., 2021). De Universiteit Utrecht 
heeft in samenwerking met de gemeente Utrecht een toolkit ontwikkeld die gemeenten en hun 
netwerkpartners kan ondersteunen bij ethische kwesties rondom dataverzameling en -
verwerking. Deze ethische data assistent (DEDA) is vrij te downloaden via 
https://deda.dataschool.nl. 

In de bestrijding van online aangejaagd geweld kan gesteund worden op het 7-
stappenmodel dat een werkproces beschrijft voor de aanpak van problematische jeugdgroepen 
en groepsgedrag (zie hieronder, Herder e. a., 2023). Netwerkpartners beslissen zelf welke 
gegevens zij noodzakelijk achten om te delen met elkaar en in het bijzonder met de 
procesregisseur. Deze informatiedeling gebeurt zowel op eigen initiatief van de betreffende 
netwerkpartner als op verzoek van de procesregisseur. Met name jongerenwerkers kunnen in 
hun overleg met netwerkpartners voor dilemma’s komen te staan vanwege de wrijving 
tussen hun vertrouwensband met groep(sled)en en informatiedeling binnen het netwerk. Tijdens 
de stakeholdersbijeenkomsten gaven netwerkpartners aan dat je het duiden van online signalen 
het best samen kunt doen, met partijen vanuit verschillende achtergronden die allemaal iets 
anders zien. Soms zijn dat verschillende puzzelstukjes die samen een duidelijker beeld vormen 
van de mate van dreiging, maar soms gaat het ook om verschillende interpretaties van 
bijvoorbeeld hetzelfde online beeldmateriaal. Een punt van zorg hierbij is wel: als je online content 
met mogelijke signalen van escalatie deelt met instanties onderling, wie is dan de eigenaar van 
die informatie en het proces, wie is er uiteindelijk verantwoordelijk voor de beslissing of / wanneer 
/ wat er wordt gedaan? Hierbij is onderling vertrouwen niet altijd vanzelfsprekend: zo leeft vanuit 
jongerenwerk de zorg dat het aangaan van dialoog en het opbouwen van vertrouwensbanden 
met risicogroepen wordt bemoeilijkt als de politie hen “criminaliseert”. Netwerkpartners dienen 

https://deda.dataschool.nl/
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elkaars rol en werkwijzen in het netwerk wederzijds te respecteren. Met name rond de soms 
schurende rol van jongerenwerkers rond online aangejaagd geweld kunnen netwerkpartners ook 
Bijlage E van het 7-stappenmodel gebruiken. Die bijlage betreft jongerenwerk en de 
groepsaanpak en is tot stand gekomen met medewerking van de Beroepsvereniging van 
Professionals in Sociaal Werk. Aanbevelingen hieruit, specifiek toegepast op online aangejaagd 
geweld, zijn samengevat in Tabel 2.  

 

Tabel 2: Aanbevelingen aangaande informatiedeling door jongerenwerkers rond online 

aangejaagd geweld (o.b.v. 7-stappenmodel Bijlage E, Herder e. a., 2023). 

 

Rol in het netwerk Aanbevelingen 

Jongerenwerkorganisati
e 

Geef helderheid aan werknemers over: 
-de rol van jongerenwerkers bij de aanpak van online aangejaagd geweld,  
- de rol van jongerenwerkers in het overleg met netwerkpartners, 
- welke handvatten gebruikt kunnen worden in beslissingen over of en hoeveel 
informatie wordt gedeeld met welke partijen,  
- hoe jongerenwerkers kunnen afwegen over of er ‘levensbelangen’ zijn (m.n. 
wanneer die niet fysiek zijn) die zo ernstig zijn dat vertrouwelijke informatie 
kan/moet worden gedeeld. 

Individuele 
jongerenwerkers 

Geef helderheid aan jongeren over: 
- je taken en rol als jongerenwerker,  
- je samenwerking met netwerkpartners waaronder de politie,  
- dat je (naast wettelijke verplichtingen om informatie te delen) een afweging 
maakt op basis van 1) doelmatigheid (bijdrage aan het doel van 
jongerenwerk), 2) vervangbaarheid (evt. andere manieren om het doel te 
bereiken), en 3) proportionaliteit (gepaste hoeveelheid en detail van informatie 
om het doel te bereiken), 
- dat je informatie waar mogelijk anoniem of op groepsniveau deelt,  
- dat je informatie in het kader van een individuele ondersteuningsrelatie alleen 
kunt delen met toestemming, of 
als er fysieke, psychische of sociale ‘levensbelangen’ in het geding zijn, 
- specifieke informatie die je krijgt waarvan je vindt dat je die moet delen met 
netwerkpartners. 

Overige 
netwerkpartners zoals 
gemeente en politie 

- Ook al heb je als netwerkpartner de bevoegdheid om bepaalde informatie te 
verwerken, dat betekent niet automatisch dat een jongerenwerker verplicht is 
die informatie te verstrekken (uitgezonderd wettelijke plichten), 
- Vraag geen persoonsgegevens of informatie die op een andere manier te 
verkrijgen is (bijv. uit BRP of andere gemeentelijke bronnen) 
- In het algemeen, ken de grenzen van de eigen bevoegdheden en blijf 
hierbinnen, wederzijdse steun door netwerkpartners is hier ook van belang. 
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Gemeenten opereren in het aanpakken van online aangejaagd geweld binnen een 
netwerk van instanties. Uit de stakeholdersbijeenkomst bleek dat de grenzen tussen de rollen van 
verschillende netwerkpartners soms vervagen. Enerzijds is het voor een goede samenwerking 
van belang dat netwerkpartners van elkaar weten wat ze doen en elkaar goed aanvullen en niet 
de ‘hete aardappel op iemand anders’ bord schuiven’. Bovendien illustreert bijvoorbeeld de inzet 
van credible messengers, die fungeren als bruggen tussen netwerkpartners en doelgroepen, de 
kracht van vermenging; scherpe grenzen kunnen soms tegenwerken. Mensen die zijn opgegroeid 
in dezelfde omstandigheden als de doelgroep hoeven niet alleen als (externe) informant te 
worden gezien, maar kunnen juist ook nuttig zijn in een (interne) formele rol als professional 
binnen het netwerk. Hetzelfde geldt voor de grenzen tussen ondersteuning en repressie in het 
netwerk: formele betrokkenheid bij de ene rol kan soms verantwoordelijkheden in de andere rol 
overschaduwen. Anderzijds is het zowel juridisch als voor soepele samenwerking van belang dat 
betrokken netwerkpartners zich bewust zijn van hun eigen én elkaars rollen. Veel gemeenten zijn 
zich slechts beperkt bewust van wat ze wel en niet mogen rond online monitoring van doelgroepen 
(Bantema e. a., 2021). Als iedereen een opsporingstaak krijgt, leidt dat tot een 
ongebalanceerd, incompleet en ineffectief netwerk van preventie en interventie. De 
preventie van en interventie in online aangejaagd geweld is gebaat bij een goed geoliede aanpak, 
daarvoor is de balans tussen rolafbakening en samenwerking op basis van onderling vertrouwen 
cruciaal.  

Wat betreft de rolafbakening kan de gemeente als opdrachtgever het overzicht 
bewaren en een “kalender” maken met risico-inschattingen over de tijd heen. Deze 
kalender is niet gebaseerd op opsporingsbevoegdheden, maar op kennis over wat er in het 
verleden is gebeurd, nu gebeurt en binnenkort staat te gebeuren. In de aanloop naar een 
“jubileum” van een ingrijpende gebeurtenis kunnen de emoties bij betrokkenen hoog oplopen. 
Onderzoek naar rouwreacties wijst op de relevantie van zgn. (anticiperende) jubileumreacties: 
heftige emoties pieken ongeveer 2 maanden voor de jubileumdata in het eerste en tweede jaar 
na het incident (Chow, 2009). De gemeente kan met behulp van een kalender netwerkpartners 
tijdig hierop attenderen. Hetzelfde geldt wanneer een juridische straf(eis) lager uitvalt dan 
verwacht of gehoopt door getroffenen (Levy, 2014) of in met name de eerste 6 maanden nadat 
iemand vrijkomt na een straf te hebben uitgezeten (Caudill, 2010). Ook dit zijn momenten met 
een verhoogd risico op (online aangejaagd) geweld. Qua rolafbakening passen het actueel 
houden van een dergelijke kalender en het alert maken van de juiste netwerkpartners op 
specifieke momenten bij de rol van de gemeente, terwijl monitoring en opsporing gedaan worden 
door daartoe bevoegde partijen. Heldere samenwerkingsafspraken, bijvoorbeeld vastgelegd in 
een netwerkconvenant, kunnen als basis dienen voor een goede rolafbakening in het netwerk én 
transparantie als uitgangspunt voor onderling vertrouwen - weten wat je als netwerkpartners aan 
elkaar hebt en wat je van elkaar kunt verwachten. 

Een manier om als netwerk een vinger aan de pols te houden is om in de gaten te houden 
wat jongeren elkaar vragen om te doen. Vanuit de literatuur over sociale beïnvloeding weten we 
dat er verschillende manieren zijn waarop mensen elkaar kunnen overhalen om iets te doen. 
Volgens het zogenaamde voet-tussen-de-deur-effect vraagt iemand eerst om een kleine gunst, 
en wanneer de aangesproken persoon daarin meegaat wordt om een grote gunst gevraagd 
(Burger, 1999; Freedman & Fraser, 1966; Guéguen, 2002). Als het gaat om gewelddadig gedrag, 
betekent dit dat een kleine misdraging voor een bepaalde autoriteitsfiguur of groep gevolgd kan 
worden door een ernstiger delict in hun naam. Een omgekeerd effect is het deur-in-het-gezicht-
effect, waarbij de persoon eerst wordt gevraagd om iets heel extreems, wanneer dat wordt 
geweigerd volgt een kleiner verzoek (het eigenlijke, oorspronkelijke doel) (Cialdini e. a., 1975; 
Pascual & Guéguen, 2005). Vertaald naar gewelddadig gedrag zou dit bijvoorbeeld de vorm 
kunnen aannemen van een verzoek om iemand te vermoorden. De kans dat zoiets vanuit het 
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niets wordt toegezegd is nihil, maar als er dan vervolgens wordt gevraagd om die persoon “alleen 
maar” flink te laten schrikken door te dreigen met een wapen of ongericht te schieten dan lijkt dat 
relatief onschuldig en is de kans dat in dit tweede verzoek wordt meegegaan groter.  

Een derde manier om iemand over te halen is het low-ball-effect, waarbij iemand wordt 
overgehaald om iets kleins te doen maar dat blijkt dan niet mogelijk en er komt een iets groter of 
risicovoller alternatief voor in de plaats (Burger & Caputo, 2015; Cialdini e. a., 1978). Een 
voorbeeld hiervan is dat iemand wordt gevraagd om mee te gaan naar een confrontatie met een 
rivaliserende groep alleen om indruk te maken door met een grote groep te komen opdagen of 
met wapens te zwaaien, en dat daar aangekomen blijkt dat er toch wel echt gevochten moet 
worden. Dit werkt vooral als de over te halen persoon het verschil tussen het eerste en tweede 
verzoek niet als te groot ervaart. Deze verschillende overredingstechnieken laten zien hoe een 
relatief onschuldig vergrijp namens een groep of leidersfiguur of groep kan escaleren. Ook dit 
onderstreept het belang van de integrale analyse van signalen; wellicht is de ene netwerkpartner 
op de hoogte van (een verzoek tot) een relatief onschuldig vergrijp, dat in combinatie met 
informatie van een andere netwerkpartner signaleert dat er mogelijk een meer gewelddadige 
escalatie kan gaan plaatsvinden. De les die hieruit getrokken dient te worden is niet zozeer dat 
lichte vergrijpen zwaarder gestraft moeten worden, maar dat om zwaardere vergrijpen te 
voorkomen vanuit verschillende invalshoeken oog moet zijn voor de sociale dynamiek rond 
lichtere vergrijpen. Zie Tabel 3 voor een overzicht van deze overredingstechnieken als signalen 
om het escalatierisico in te schatten.  
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Tabel 3: Overredingstechnieken als signalen van mogelijke escalatie na (een verzoek tot) een 

relatief onschuldig initieel vergrijp. 

 

Techniek Kenmerken Escalatierisico 

Voet-tussen-de-
deur 

1: Het doelwit, een (aspirant-)groepslid, wordt 
gevraagd om een kleine gunst.  
2: Het doelwit stemt in met het kleine verzoek en 
voert dit uit. 
3: Het doelwit wordt vervolgens om een grote gunst 
gevraagd en is door de instemming (2) eerder 
geneigd om ook hierin toe te stemmen en consistent 
te zijn. 

Een kleine misdraging voor een 
leidersfiguur of groep kan 
gevolgd worden door een 
ernstiger delict in hun naam. 

Deur-in-het- 
gezicht 

1: Het doelwit wordt gevraagd om iets extreems te 
doen. 
2: Het doelwit weigert dit. 
3: Het doelwit wordt vervolgens om een kleinere 
gunst (het eigenlijke, oorspronkelijke doel) 
gevraagd en is eerder geneigd hiermee in te 
stemmen vanwege het contrast met het extreme 
verzoek (1). 

Als iemand wordt gevraagd om 
een persoon te vermoorden, is 
de kans dat zoiets vanuit het 
niets wordt toegezegd nihil. 
Maar als vervolgens wordt 
gevraagd om die persoon 
“alleen maar” flink te laten 
schrikken met een wapen of 
pak slaag dan lijkt dat relatief 
onschuldig en is de kans dat in 
dit tweede verzoek wordt 
meegegaan groter. 

Low-ball 1: Het doelwit wordt overgehaald om iets kleins te 
doen. 
2: Het doelwit stemt in met het kleine verzoek. 
3: Dat blijkt (zogenaamd) niet mogelijk, dus het 
doelwit voert dit niet uit.  
4: Er komt een iets groter of risicovoller alternatief 
voor in de plaats en het doelwit is eerder geneigd 
hiermee in te stemmen vanwege het eerdere 
aangenomen verzoek (2) dat niet is uitgevoerd (3). 

Als iemand wordt 
meegevraagd naar een 
confrontatie met een 
rivaliserende groep alleen om 
met wapens te zwaaien, maar 
eenmaal daar blijkt dat er 
daadwerkelijk gevochten moet 
worden, doet die persoon 
sneller mee vooral als die het 
verschil tussen het eerste en 
tweede verzoek als relatief 
klein ziet. 

 

Vaak wordt aangenomen dat een sterk groepsgevoel een risicofactor is die kan leiden tot 
escalatie. Het algemene idee hierachter is dat het opgenomen worden in een groep het 
normbesef van individuen doet vervagen, waardoor men zich als relatief anoniem groepslid 
onvoorspelbaarder gaat gedragen en excessief geweld op de loer ligt. In een recent cross-
nationaal onderzoek hing lidmaatschap van een online “bubbel” van (niet nader gespecificeerde) 
gelijkgestemden inderdaad samen met online agressie, terwijl het gevoel bij een “offline” groep 
(bijv. familie, vrienden) te horen beschermde tegen het versturen van agressieve content via 
sociale media (Zych e. a., 2023). Jarenlang onderzoek naar groepsgedrag wijst echter uit dat 
sterke identificatie met een groep niet per definitie leidt tot destructief en normloos gedrag, maar 
dat groepsgedrag juist wordt aangestuurd door groepsnormen (Reicher e. a., 2016). De relatieve 
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anonimiteit van het internet zorgt niet zozeer voor een verminderde invloed van groepsnormen 
maar kan juist in veel situaties de invloed van groepsnormen op gedrag versterken (Postmes e. 
a., 1998). Dit suggereert dat een duurzame oplossing voor destructief en gewelddadig 
groepsgedrag niet uitsluitend ligt in het individualiseren en isoleren van groepsleden maar ook in 
het beïnvloeden en desnoods veranderen van de onderliggende groepsnormen. De groep zelf is 
door de sterke sociale invloed niet (alleen) een probleem maar ook een krachtige mogelijke 
oplossing om de weerbaarheid tegen online escalatie te vergroten. Een kernelement hierin betreft 
de vraag of de groep in essentie een platform is voor sociale of voor criminele activiteiten 
(Ferwerda & Van Ham, 2010). Of de groep openstaat voor de-escalerende invloed op 
groepsgedrag is bovendien afhankelijk van de groepsvormingsfase (zie Tabel 1) waarin de groep 
zich bevindt. Dergelijke invloed is zeker niet eenvoudig, maar heeft over het algemeen in 
vredestijd iets meer kans van slagen dan midden in een escalerend conflict met een rivaliserende 
groep. In Hoofdstuk 4 en Hoofdstuk 5 gaan we dieper in op verschillende manieren van ingrijpen 
en interveniëren in acute situaties en op isoleren als mogelijke manier om na een crisis een 
nieuwe escalatie te voorkomen. Voor nu is met name de realisatie van belang dat een sterk 
groepsgevoel binnen een (jongeren)groep op zichzelf geen risicofactor is voor geweld en 
zelfs een potentieel sterke troef kan vormen in het tegengaan van geweld.  

Of een sterke groepsband problematisch is, hangt met name af van de normen en 
waarden van de betreffende groep. Is het een groep met een laag of hoog risico op 
geweldsproblematiek? Tot 2015 werden problematische jeugdgroepen in kaart gebracht met de 
zogenaamde shortlistmethodiek, die jeugdgroepen categoriseerde als hinderlijk, overlastgevend 
of crimineel op basis van gebiedskennis van wijkagenten en gegevens over aangiftes en daders, 
waardoor probleemgroepen vervolgens met maatwerk kunnen worden aangepakt (Ferwerda & 
Kloosterman, 2004). De shortlistmethodiek was expliciet niet van toepassing op online groepen: 
“Het gaat dus om zichtbare groepen en bijvoorbeeld niet om virtuele groepen die op internet actief 
zijn.” (Ferwerda, 2009, pp. 16-17). Sinds 2015 is de shortlistmethodiek niet meer in gebruik en 
wordt in het netwerk gewerkt met het 7-stappenmodel voor het werkproces rond de aanpak 
problematische jeugdgroepen en groepsgedrag (Herder e. a., 2023). Het volgens dit model 
gebruikte duidingsinstrument voor problematische jeugdgroepen en groepsgedrag door Bureau 
Beke is ook toe te passen op online groepen, zie Bijlage.  

Voor de toepassing op duiding en preventie van online aangejaagd geweld zien we een 
aantal aanvullende aspecten. Wat betreft de observatie van verschillende online subgroepen en 
onderlinge verhoudingen is het concept parasociale relaties van belang. Het (online) publiek 
ervaart mediapersonages vaak als onderdeel van hun daadwerkelijke sociale kring. Dergelijke 
aanhoudende gevoelens van intieme verbondenheid met mediapersoonlijkheden, ook wel 
parasociale relaties, kunnen samengaan met parasociale interacties, waarbij volgers of publiek 
tijdens het bekijken van gemedieerde (online) content de illusie hebben dat er sprake is van 
wederzijdse interactie tussen henzelf en de mediapersoonlijkheden die ze observeren. Online 
volgers die een drillrap bekijken kunnen bijvoorbeeld sterk het gevoel hebben dat de rappers hen 
aanspreken en hier ook hardop op reageren. Een recente meta-analyse wijst uit dat deze 
constructen niet samen hoeven te gaan, zo versterkt recht in de camera kijken en spreken wel 
parasociale interacties maar niet parasociale relaties (Tukachinsky, Walter, & Saucier, 2020). 
Toegepast op online aangejaagd geweld, kunnen parasociale relaties ervoor zorgen dat online 
publiek en volgers van bijvoorbeeld een drillrapgroep zich sterk identificeren met de groep, zelfs 
als ze de groep alleen online zijn tegengekomen via sociale media. In het geval van parasociale 
interacties kunnen volgers door de drillrappers (die zij niet persoonlijk kennen) worden opgejut tot 
gewelddadig gedrag.  
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Een recent cross-nationaal onderzoek wees uit dat de meerderheid van de jongeren met 
enige regelmaat haatdragende online content tegenkomt (Reichelmann e. a., 2021). Hoewel dit 
bij de meeste jongeren gevoelens opriep van boosheid, verdriet of schaamte, was er een kleine 
maar alarmerende minderheid die hierdoor haat of juist trots voelde. Bij de interpretatie en 
eventuele aanpak van gewelddadige inhoud op sociale media is het van belang om stil te staan 
bij de causaliteitsvraag: is dit een oorzaak of gevolg van geweld op straat? Enerzijds hangt de 
perceptie dat online uiting van haat acceptabel is samen met een algemene positieve houding 
tegenover geweld en ongelijkheid (Celuch e. a., 2022). Anderzijds blijkt dat musici bijvoorbeeld 
drillrapps waarin ze refereren aan straatgeweld ook kunnen gebruiken om uiting te geven aan 
problemen waar ze in hun dagelijks leven mee worstelen; drillraps hoeven niet altijd een trigger 
te zijn van geweld op straat, ze kunnen ook hieruit voortvloeien (Hall e. a., 2023). Een 
gewelddadige reputatie die wordt ontleend aan mythes uit bijvoorbeeld drillrap-video’s kan er zelfs 
voor zorgen dat een groep zich minder genoodzaakt voelt om over te gaan tot daadwerkelijk 
geweld (Storrod & Densley, 2017). Uit analyse rond zes drillrap-video’s op YouTube bleek dat 
groepsleden sociale media gebruikten om expressieve doelen te bereiken en dat het aanzetten 
tot online "flame wars" gewelddadig gedrag in het fysieke domein niet altijd bevorderde (Johnson, 
J. & Schell-Busey, 2016). De onderzoekers opperden dat geweld in het fysieke domein uitbleef 
wanneer de rappers zelf aangaven dat dit slechts muziek was en er geen sprake was van 
diepgewortelde rivaliteit. In het geval van escalatie naar online aangejaagd geweld op straat 
observeerden ze dat het ging om 1) groepen met een lange geschiedenis van onderling conflict, 
waarbij 2) rappers elkaar in hun video’s steeds meer persoonlijk aanvielen op elkaars 
twijfelachtige straatreputatie en 3) allebei de groepen steeds meer wapens en groepsleden 
toonden. Met andere woorden, de geanalyseerde online battlevideo’s resulteerden alleen in 
fysieke confrontatie wanneer dit online patroon van escalatie te zien en er bovendien reeds 
sprake was van een bestaand conflict. De opkomst van drillrap aanwijzen als oorzaak van 
een stijgende trend in gewapend geweld is dan ook te simplistisch (Lynes e. a., 2020; Roks 
& Van den Broek, 2020). YouTube-video’s die drillrappers neerzetten als gevaarlijke criminelen 
kunnen er zelfs toe leiden dat de fictieve component van hun teksten wordt onderschat en rappers 
extra kwetsbaar worden binnen het strafrechtsysteem (Schwarze & Fatsis, 2022). Recent 
onderzoek naar waarom Rotterdamse jongeren wapens bezitten, dragen of gebruiken geeft 
weinig aanwijzingen van drillrap als directe aanleiding, maar gewelddadige content op sociale 
media (inclusief drillrap) kan gewapend geweld wel normaliseren onder jongeren (Weerman e. 
a., 2022). Hoewel er veel wetenschappelijke onderbouwing is dat blootstelling aan geweld via 
(sociale) media kan leiden tot agressieve gedachten, gevoelens en gedrag, is deze relatie niet in 
alle onderzoeken aanwezig (Bender e. a., 2018). Deze inconsistentie kan mogelijk verklaard 
worden door dat parasociale relaties via sociale media de overtuigingen, het gedrag en het welzijn 
zowel positief als negatief kunnen beïnvloeden (Hoffner & Bond, 2022). Het strafbaar stellen van 
gewelddadige inhoud op sociale media lijkt wellicht behapbaarder dan het oplossen van 
structurele problemen, zoals de in het 7-stappenmodel benoemde psychosociale problematiek, 
maar het verbieden van een genre zoals drillrap gaat daarmee voorbij aan de andere, meer 
systematische oorzaken van geweld op straat (zie bovengenoemde bronnen) en stuit bovendien 
op risico’s en dilemma’s (zie ook Adviesraad Internationale Vraagstukken, 2020).  

Hoewel in het oorspronkelijke duidingsinstrument binnen het 7-stappenmodel expliciet 
aandacht is voor een eventuele problematische opvoedsituatie (Herder e. a., 2023), kan dit in de 
context van online aangejaagd geweld nog wat breder worden geïnterpreteerd. Soms is er geen 
sprake van bewuste algehele pedagogische onverschilligheid, onkunde of gebrek aan toezicht, 
maar geldt dit specifiek voor het online gedrag van groepsleden. Hoewel jongeren (en hun 
ouders/verzorgers) over het algemeen behoefte hebben aan online contact en begeleiding door 
jongerenwerkers (Manders & Todorović, 2021), verschillen mensen sterk in hun toegang tot en 
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gebruik van informatie- en communicatietechnologie (Lythreatis e. a., 2022). Dit betekent dat 
jongeren zelf heel digitaal vaardig kunnen zijn terwijl hun ouders/verzorgers en sociale netwerk 
weinig besef hebben van wat zij online uitspoken. Dit sluit aan bij de constatering tijdens de 
stakeholdersbijeenkomst dat transparantie niet alleen belangrijk is vanuit professionele 
organisaties en netwerkpartners, maar het is ook belangrijk dat ouders en kinderen, families of 
sociale netwerken elkaar betrekken bij wat ze online doen. Er leeft onder stakeholders een sterk 
gevoel dat erkend moet worden dat de verantwoordelijkheid om escalatie te voorkomen niet 
alleen bij de formele netwerkpartners ligt maar ook bij de informele sociale netwerken. 
Wanneer men in de fase van “vredestijd” beseft dat het risico van pedagogische onverschilligheid, 
onkunde en/of gebrek aan toezicht (zie Herder e. a., 2023) rond online gedrag aanwezig is in (het 
sociale netwerk van) een doelgroep, kan effectief ingezet worden op bewustwordingscampagnes 
en het actief aanbieden van online vaardigheidstrainingen en online weerbaarheidstrainingen. Dit 
geldt zowel voor de doelgroep als hun ouders/verzorgers en het bredere sociale netwerk.  

Als het gaat om de intragroepsdynamiek, zijn er verschillende manieren waarop 
(sub)groepsleden elkaars gedrag kunnen beïnvloeden, zie Figuur 1. In sectie 3.1 zagen we 
dat mensen sterker beïnvloed worden door leden van hun eigen groep dan door buitenstaanders 
- sociale invloed binnen de groep. Daarnaast kunnen groepen elkaar beïnvloeden, niet alleen 
door elkaar uit te dagen maar ook doordat mensen geneigd zijn om “onze” groep te profileren als 
anders dan en beter dan andere groepen (Leonardelli e. a., 2010; Turner e. a., 1987). Hierboven 
beschreven we verder de mogelijke top-down invloed van online actieve groepsleden op hun 
volgers. Daarnaast kan er bij online aangejaagd geweld sprake zijn van de tegenovergestelde 
vorm van verticale invloed, namelijk bottom-up beïnvloeding waarbij volgers en reageerders de 
posters van online content stimuleren tot fysiek geweld door hun goedkeuring of (impliciete dan 
wel expliciete) aanmoediging. Aantallen volgers en likes activeren dezelfde beloningscentra in de 
hersenen als bijvoorbeeld geld of lekkere smaken (Crone & Konijn, 2018) en dienen vaak als 
indicator van acceptatie (Chohan & D'Souza, 2020). Dit betekent dat volgers en likes een 
stimulans kunnen zijn om het vertoonde online gedrag voort te zetten of zelfs verder uit te breiden 
(zie ook Smith e.a., 2023). Volgers versterken daarbij ook elkaars gedrag, doordat ze positiever 
reageren op online video’s die door veel anderen zijn bekeken en waar anderen positief op 
reageerden (Waddell & Sundar, 2020). Online actieve groepsleden en hun volgers kunnen elkaar 
ook opjutten. Dergelijke opjutting kan bestaan uit expliciete uitdagingen en aanmoedigingen, 
maar ook de manier waarop groepen over elkaar spreken is informatief. Met name wanneer de 
ene groep de andere typeert als minder menselijk, zogenaamde dehumanisering, kan dit de 
drempel voor agressie en geweld verlagen (Fischer & O’Mara, 2023). Op deze manier kan door 
de interacties rond negatieve of gewelddadige online content een spiraal van geweld ontstaan, 
die nog eens kan worden versterkt door een spiraal van stilte. De spiraal van stilte houdt in dat 
individuen die het niet eens zijn met deze ogenschijnlijk populaire uitingen zich stil houden 
(Noelle‐Neumann, 1974). In het geval van online aangejaagd geweld betekent dit concreet dat 
deze individuen door hun stilte ook niet bijdragen aan de-escalatie. Voor een uitgebreidere 
beschrijving van dit verschijnsel op sociale media, zie ook (Greijdanus & Postmes, 2018).  

 

Figuur 1: In welke richting(en) vindt online aanjaging van geweld plaats?  

Mogelijke richtingen zijn hoofdzakelijk onderlinge beïnvloeding binnen de eigen groep (4 

kwadranten), verticale beïnvloeding tussen groepen en hun volgers (donkere pijlen) en 

horizontale beïnvloeding tussen groepen onderling en hun volgers onderling (lichte pijlen).  
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Bij online aangejaagd geweld is regelmatig sprake van een intergroepsdynamiek tussen 
rivaliserende groepen, bijvoorbeeld rond drillrappers maar ook in de dynamiek rond 
boerenprotesten, klimaatacties of zwarte piet. In de wetenschappelijke literatuur over 
straatbendes of gangs wordt een onderscheid gemaakt tussen instrumentele versus 
expressieve (online) activiteiten van rivaliserende groepen (Storrod & Densley, 2017). 
Instrumentele activiteiten dienen de materiële belangen van de groep en/of individuele leden, 
zoals het faciliteren van drugsdeals. Expressieve activiteiten kunnen variëren van uitingen van 
trots op de groep of straatcultuur in het algemeen tot het bijdragen aan de status van de groep 
als respectabel. De online activiteiten van criminele groepen - ook wel netbanging of 
cyberbanging genoemd - worden doorgaans niet proactief (instrumenteel) gebruikt om nieuwe 
groepsleden te werven, maar ze bieden wel een virtuele ontmoetingsplaats voor mensen die 
weliswaar een klik voelen met de levensstijl of waarden maar hier in het fysieke domein niet mee 
in aanraking zouden zijn gekomen (Morselli & Décary-Hétu, 2013). Met andere woorden, online 
activiteiten van groepen kunnen instrumentele functies dienen maar zijn vaak in eerste instantie 
expressief.  

Expressieve online activiteiten draaien om kwesties tussen rivaliserende groepen zoals 
(gebrek aan) respect en symbolische dominantie. Uit de wetenschappelijke literatuur over 
immigratie weten we dat groepen zich op verschillende manieren bedreigd kunnen voelen door 
elkaars aanwezigheid, waarvan voor de huidige context het onderscheid tussen realistische 
en symbolische dreiging het relevantst is (Stephan e. a., 1999). Realistische dreiging betreft 
een bedreiging van middelen, macht of welzijn van de groep, terwijl symbolische dreiging raakt 
aan de waarden, identiteit of leefwijze van de groep. Symbolische dreiging hangt sterker dan 
realistische dreiging samen met haat en daaruit voortvloeiende agressie (Martínez e. a., 2022). 
Een conflict tussen rivaliserende groepen vergt een andere aanpak afhankelijk van of de dreiging 
symbolisch of realistisch is.  
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Een overzichtsstudie (Rios e. a., 2018) belicht verschillende mogelijkheden om 
realistische en symbolische dreiging te verminderen. Realistische dreiging kan worden 
verminderd door 1) machtige groepen ervan te verzekeren dat ze hun positie niet verliezen en 
machteloze groepen te wijzen op kansen voor individuele mobiliteit, 2) de aandacht te verplaatsen 
van dreigingen naar kansen of voordelen van het bestaan van beide groepen naast elkaar, 3) een 
neerwaartse sociale vergelijking te stimuleren met groepen die slechter af zijn wat betreft macht, 
middelen en/of welzijn, en 4) te laten inzien dat de kans op daadwerkelijke negatieve 
consequenties van de andere groep voor macht, middelen en/of welzijn gering is. Als er (mede) 
realistische dreiging ten grondslag ligt aan de spanning tussen groepen, dan verdient een 
praktische oplossing hiervan tevens de aandacht. Het gaat daarbij uiteraard niet om het faciliteren 
van criminele activiteiten en landjepik, zoals bemiddelen in de verdeling van gebieden en 
criminele “markten” tussen rivaliserende groepen. Maar soms is er ook sprake van competitie 
over legale middelen, waarbij mogelijke oplossingen liggen in het creëren van bijvoorbeeld een 
extra hangplek of meer mogelijkheden tot zelfontplooiing.  

Symbolische dreiging kan worden verminderd door bijvoorbeeld te onderstrepen hoe 
beide groepen in essentie sterk vergelijkbaar zijn (overkoepelende identiteit) én bovendien hoe 
zij elk hun eigen unieke culturen hebben (specifieke groepsidentiteit) (Rios e. a., 2018). Deze 
benadering sluit aan bij het principe van optimale distinctiviteit (Leonardelli e. a., 2010). Als de 
spanning voornamelijk symbolische gronden heeft, kan het zinvol zijn om groepsleden 
alternatieve manieren te bieden om de competitie met elkaar aan te gaan. Zo opperde een 
jongerenwerker tijdens de stakeholdersbijeenkomst om Wild ‘n out te gebruiken als positieve 
tegenhanger of alternatief voor drillraps met dreigementen. Als alle aandacht gaat naar 
negativiteit en escalatie, dan worden jongeren immers ook gestimuleerd om die wegen te zoeken 
om aandacht te vragen. Jongeren worden in de ervaring van deze jongerenwerker mede 
aangetrokken door het muziekgenre en hebben (m.n. op jonge leeftijd) niet eens echt door dat 
het om geweld draait. Tijdens de stakeholdersbijeenkomst kon dit idee op bijval rekenen en 
bedachten jongerenwerkers manieren om hierop in te spelen, zoals bijvoorbeeld rap battles 
waarin over en weer complimenten worden gestuurd. Een vergelijkbare notie vanuit de literatuur 
is dat een koor vanwege de vergelijkbare mentaliteit en sociale functies als positief alternatief kan 
fungeren voor bendelidmaatschap (Harley, 2017). Hieruit blijkt een, tevens door de literatuur 
ondersteunde, praktijkbehoefte aan het bieden van alternatieven als uitlaatklep of vermaak in 
plaats van opruiende online content; niet alleen negativiteit verbieden maar ook positiviteit bieden.  

Tot dusverre concentreren we ons met name op de duiding van signalen over mogelijke 
(probleem)groepen rond online aangejaagd geweld. Maar wat zijn mogelijke rode vlaggen die 
duiden op de opkomst van dergelijke groepen, en welke rode vlaggen zijn aanwijzingen dat 
mensen een verhoogd risico lopen om in problematische groepen terecht te komen? Een recent 
openbaar gepubliceerd WODC-rapport van Bureau Beke geeft een overzicht van risicofactoren 
en beschermende factoren voor jongeren om het criminele pad op te gaan (De Boer e. a., 2022). 
Als het gaat om signalen en voorspellers van geweld, dan zijn er zowel chronische oorzaken als 
acute triggers van geweld aan te wijzen (Ezell e. a., 2022). Chronische oorzaken (zgn. statische 
risicofactoren) zijn bijvoorbeeld leven in een achtergestelde buurt, beperkte toegang tot 
belangrijke hulpmiddelen, invloeden vanuit familie en cultuur. Meer situationele en acute triggers 
zijn bijvoorbeeld het gevoel dat er op je wordt neergekeken en prestatiedrang om gewaardeerd 
te worden door een bepaalde groep. De CCV-handreiking “Zó krijg je samen zicht op jongeren” 
(Centrum voor Criminaliteitspreventie en Veiligheid, 2023) biedt eveneens een overzicht van 
signalen dat jongeren mogelijk een risico (gaan) vormen voor zichzelf en/of de samenleving, 
waarin bovendien specifiek wordt ingegaan op rode vlaggen in online gedrag. Als het specifiek 
gaat om online signalering: in een eerder, eveneens openbaar toegankelijk rapport beschreven 
we online indicatoren van de politisering van sociale identiteiten, van massamobilisatie, en van 
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mogelijke escalatie, waarbij we benadrukken dat achtergrondkennis over de sociale context 
waarbinnen dit online gedrag plaatsvindt cruciaal is voor een accurate inschatting (Greijdanus & 
Postmes, 2018). In dat rapport richtten we ons op online signalen van mogelijk op handen zijnde 
escalatie die zijn af te leiden uit gedrag op sociale media, zonder dat er expliciet wapens worden 
getoond in drillrap-video’s. Te denken valt aan de informatiewaarde van breder online gedrag, 
bijvoorbeeld dat het verder verspreiden van een bericht informatiever is dan het liken ervan en 
het gebruik van @ versus # om online netwerken op te bouwen. Zelfs met buitengewoon rijke 
data blijft het echter lastig om escalatie en geweld betrouwbaar te voorspellen (Bazzi e. a., 2022).  

Samenvattend onderstrepen de juridische en pragmatische beperkingen van het “van 
bovenaf” monitoren of verbieden van online signalen en (vermeende) oorzaken twee 
waardevolle lessen, namelijk 1) het belang van een preventieve aanpak om geweld en escalatie 
te voorkomen, en 2) de relevantie van het opbouwen van goede contacten en een gedegen 
netwerk waarin netwerkpartners niet als buitenstaander observeren maar functioneren als 
inherent onderdeel van de sociale dynamiek.  

Uiteraard zijn er wel degelijk situaties waarin duidelijk signalen worden waargenomen van 
op handen zijnde escalatie en geweld in de openbare ruimte. Hier kan op verschillende manieren 
op worden ingespeeld. In de bestuurlijke driehoek vervult de politie een belangrijke 
informatiepositie, en de politie kan op haar beurt weer informatie krijgen van jongerenwerk. 
Daarbij moet wel aangetekend worden dat het doel van informatievergaring door jongerenwerkers 
de preventie is van persoonlijke problemen (zie ook Manders & Todorović, 2021) en niet het 
verzamelen van strafrechtelijk bewijs of het opbouwen van een strafdossier voor de politie. Dit 
knelpunt, dat werd benadrukt door professionals tijdens de stakeholdersbijeenkomst rond het 
huidige project, beschreven we hierboven. Een ander punt waarop de schoen wringt in het 
signaleren en beteugelen van geweld in de openbare ruimte heeft te maken met de signalerende 
en adviserende rol van de politie binnen het bestuurlijke systeem. Hoewel gemeenten in hun 
bestuurlijke aanpak afhankelijk zijn van de signalen die zij krijgen vanuit (onder andere) de politie, 
vertaalt deze inhoudelijk informerende en adviserende positie zich binnen korpsen soms in de rol 
van gever van ongevraagde adviezen waarmee beoogd wordt het bestuur te beïnvloeden in het 
aanpakken van specifieke dossiers (Landman e. a., 2009). In tegenstelling tot politiesignalen 
worden (ongevraagde) politieadviezen en politieke sturing vanuit de politie niet altijd gewaardeerd 
door het bestuur (Bervoets e. a., 2009). Tegelijkertijd is het echter evenmin wenselijk dat de politie 
in reactie op het ervaren falen van de strafrechtelijke aanpak van geweld in de openbare ruimte 
teveel verantwoordelijkheid neerlegt bij de bestuurlijke aanpak door burgemeesters en 
gemeenten (Salet & Sackers, 2019). De crux, met andere woorden, is een goede afbakening én 
samenwerking (ook gemeentegrenzen overstijgend, zie Van der Torre & Van der Torre - Eilert, 
2013) tussen de verschillende rollen binnen het systeem. Bovendien blijken de bestuurlijke 
bevoegdheden van burgemeesters niet altijd eenvoudig te vertalen naar het online domein, 
waardoor gemeenten ook alternatieve oplossingen hanteren buiten de formele bevoegdheden 
(Bantema e. a., 2018; Bantema e. a., 2020). Voorbeelden hiervan zijn het in gesprek gaan met 
mensen die uitlokkende of opruiende content delen op sociale media, platforms verzoeken om 
dergelijke content te verwijderen, of zelf content op sociale media delen waarmee een tegengeluid 
wordt verspreid. Er zijn dus diverse manieren waarop er via verschillende lagen werk gemaakt 
kan worden van online signalen. Een sterke beleidsmatige aanpak vergt vaak overleg en tijd, 
maar soms moet er acuut worden ingegrepen. Hoofdstuk 4 gaat in op dergelijke interventies 
tijdens een escalatie of crisissituatie.  
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3.3 Samenvattende aandachtspunten: Relaties, vertrouwen en signalering in 

vredestijd 

Juist in “vredestijd”, wanneer er geen sprake is van acute crises of escalatie kunnen 
gemeenten, politie, jongerenwerk en andere netwerkpartners investeren in relaties met en 
vertrouwen onder doelgroepen en in het opbouwen van gedegen zicht op eventuele signalen die 
om een reactie vragen. De volgende aandachtspunten en vragen kunnen helpen bij hun 
overwegingen rond het aangaan van relaties met doelgroepen en de toepassing van signalering 
en duiding in vredestijd: 

● Een belangrijk algemeen kernpunt om in gedachten te houden bij het opbouwen van 
relaties tijdens “vredestijd” in de luwte van conflict en geweld is dat de houding van 
doelgroepen tegenover netwerkpartners niet wordt bepaald door eventuele gevoelloze, 
harteloze trekken van groepsleden maar voornamelijk door hun eerdere ervaringen. Dus 
het verdient altijd aanbeveling om in vredestijd pogingen te ondernemen voor het 
opbouwen van contact, ook met een (online) sleutelfiguur of groep die te boek staat als 
relatief empathieloos of emotieloos. Wie niet waagt, die niet wint. 

● Daarnaast vergt het opbouwen van een duurzame vertrouwensband per definitie tijd en 
inspanning, terwijl deze in één onopmerkzaam of ongelukkig ogenblik verwoest kunnen 
zijn. Met andere woorden, vertrouwen komt te voet en gaat te paard. 

● Burgervertrouwen faciliteert informatie-uitwisseling tussen inwoners en 
netwerkpartners. Hierdoor kunnen netwerkpartners al in een veel vroeger stadium 
spanningen en potentiële risico’s signaleren en daar op een constructieve en 
richtinggevende (preventieve, niet-repressieve) manier op reageren. 

● In hoeverre is er mogelijk sprake van vertrouwen versus wantrouwen onder de 
doelgroep op basis van hun eerdere (online) ervaringen met netwerkpartners? 

● Welke uitstraling heeft mijn/ons (online) gedrag op de doelgroep? Welke consequenties 
heeft dit voor burgervertrouwen en -relaties? 

● In welke groepsvormingsfase bevindt de doelgroep zich momenteel? Zijn de leden 
elkaar en hun gedragsnormen nog (online) aan het aftasten en ontwikkelen? Opereert de 
groep (online) als een hecht geheel? Zijn er tekenen dat de groep uit elkaar begint te 
vallen? In hoeverre is er in deze groepsvormingsfase ruimte voor mij/ons als externe partij 
om duurzaam (online) contact te leggen met de doelgroep? 

● Welke sociale identiteit is op dit moment, in deze context, op de voorgrond bij dit 
specifieke lid van de doelgroep? Biedt deze sociale identiteit aanknopingspunten voor 
contact en wederzijds vertrouwen met mij of een collega op basis van bijvoorbeeld 
gedeelde etnische achtergrond of sportpassie? Met andere woorden, wie binnen de 
organisatie heeft relevante raakvlakken met deze persoon? En heeft onze organisatie als 
geheel genoeg diversiteit in huis om raakvlakken te hebben met het spectrum aan 
doelgroepen waar we contact mee zoeken? 

● In hoeverre voelen mannelijke jongerenwerkers zich vrij om expliciet te praten met 
doelgroepen over hun eigen kwetsbare momenten op straat? In hoeverre vormen zij 
effectieve rolmodellen, met balans tussen overlap met doelgroepen (voor een 
vertrouwensband) en contrast met doelgroepen (voor perspectief op alternatieve 
mannelijkheid en respect)? 



 Interventies in de cyclus van online aangejaagd geweld      28/77 

 
 

● Wie beschikt daarnaast over de juiste technische en sociaal-psychische kenmerken 
en vaardigheden om het beoogde (online en/of fysiek) contact op te bouwen met de 
beoogde doelgroep? In hoeverre dienen vaardigheden binnen de organisatie aangevuld 
te worden? Is dit mogelijk door training van huidige professionals of is er behoefte aan 
nieuwe mensen? 

● In hoeverre is het mogelijk om vanuit de organisatie als persoonlijk identificeerbare 
professional online contact aan te gaan met doelgroepen? In hoeverre kan ik in het online 
contact voor doelgroepen gelijktijdig herkenbaar zijn als individu én als professional 
binnen de organisatie? Welke afwegingen kunnen we hier maken tussen de veiligheid van 
een algemeen groepsaccount enerzijds en anderzijds het digitale equivalent van 
buurtwerkers en wijkagenten die regelmatig een rondje door “hun” buurt wandelen en hun 
gezicht daar laten zien? Hebben we (nog steeds) de juiste balans te pakken tussen 
anonimiteit als basis voor veiligheid en persoonlijke identificeerbaarheid als basis voor 
duurzame vertrouwensbanden? 

● Is er binnen onze instantie of het integrale samenwerkingsverband al een data protection 
impact assessment (DPIA) uitgevoerd om vóóraf de privacyrisico’s van de beoogde 
gegevensverwerking in kaart te brengen en te verkleinen? Is er een functionaris 
gegevensbescherming of dient deze aangesteld te worden, als onafhankelijk persoon 
die binnen de organisatie toezicht houdt op de toepassing en naleving van de 
privacywetgeving? 

● Een sterk groepsgevoel binnen een (jongeren)groep is op zichzelf géén risicofactor 
voor geweld. Dit kan zelfs een potentieel sterke troef vormen in het tegengaan van geweld. 
Wanneer er sprake lijkt van een problematische groep, adviseren we verdere duiding 
volgens het 7-stappenmodel en de aanpassingen zoals gepresenteerd in de Bijlage.  

● De relatie tussen drillrap en geweld is complex, dus drillrap kan niet simpelweg 
aangewezen worden als veroorzaker van geweld op straat. 

● Naast de formele netwerkpartners zijn informele sociale netwerken mede-
verantwoordelijk voor de preventie van online aangejaagd geweld.  

● Voor een effectieve aanpak is het van belang om zicht te krijgen op de manieren van 
sociale beïnvloeding tussen de bij online aangejaagd geweld betrokken partijen. 

● In hoeverre zijn de geobserveerde online activiteiten van de groep expressief van aard en 
in hoeverre instrumenteel? Is er mogelijk sprake van instrumentele functies ondanks 
de voornamelijk expressieve aard van online activiteiten? 

● Wordt de dynamiek tussen de bij online aanjaging betrokken groepen voornamelijk 
getypeerd door realistische of symbolische dreiging? Welke mogelijkheden tot de-
escalatie biedt dit ons? 

● Er kleven juridische en pragmatische beperkingen aan het “van bovenaf” monitoren of 
verbieden van online signalen en (vermeende) oorzaken van online aanjaging. Dit 
onderstreept: 1) het belang van een preventieve aanpak om geweld en escalatie te 
voorkomen, en 2) de relevantie van het opbouwen van goede contacten en een 
gedegen netwerk waarin netwerkpartners niet als buitenstaander observeren maar 
functioneren als inherent onderdeel van de sociale dynamiek.  
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● Heeft de gemeente als opdrachtgever een actuele “risicokalender” om 
netwerkpartners alert te maken op momenten met een verhoogd risico op (online 
aangejaagd) geweld? Bijvoorbeeld: 1) jubileumreacties met heftige emoties die pieken 
vanaf ongeveer 2 maanden voor de jubileumdata in het eerste en tweede jaar na een 
incident, 2) wanneer een juridische straf(eis) lager uitvalt dan verwacht of gehoopt door 
getroffenen, of 3) met name de eerste 6 maanden nadat iemand vrijkomt uit de 
gevangenis. 
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Illustratie: Amber Kipp / Unsplash (bewerkt) 

 

Hoofdstuk 4 

Fase 2: Crisis - ingrijpen tijdens een situatie van online aangejaagd geweld 

Wanneer we denken aan interventies rondom geweld op straat, is vaak het eerste wat op 
het netvlies verschijnt een daadwerkelijke gevaarlijke situatie waarin acuut moet worden 
ingegrepen door inzet van bijvoorbeeld politie of ME. Wat zijn de manieren waarop in deze acute 
fase kan worden ingegrepen, specifiek als het gaat om geweld en ordeverstoringen die online 
worden aangejaagd? Hier biedt de literatuur over (offline) demonstraties, rellen, en massagedrag 
concrete aanknopingspunten.  

4.1 Hoe kan men inspelen op groepsprocessen en sociale identiteit? 

Er bestaat een algemeen beeld van massagedrag als irrationeel, primitief en potentieel 
explosief. Mensen zouden in de anonimiteit van een massa een proces van deïndividuatie 
doormaken waardoor ze zich ongeremd en impulsief gaan gedragen, niet langer beperkt door 
zelfbewustheid, zelfcontrole, of sociale gedragsnormen (Festinger e. a., 1963). Deïndividuatie is 
ook aangehaald als een mogelijke verklaring voor gewelddadig gedrag in rechtszaken (Colman, 
1991). Een vroege bundeling van een breed scala aan onderzoeken naar het verschijnsel wees 
echter uit dat anonimiteit niet per definitie hoeft te resulteren in anti-normatief en destructief 
gedrag (Dipboye, 1977). De notie van deïndividuatie blijkt inderdaad niet te stroken met de 
daadwerkelijke sociale processen rondom massagedrag en anonimiteit (Reicher e. a., 1995).  
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Recenter onderzoek belicht het belang van twee verschillende soorten anonimiteit - voor 
een overzicht, zie Spears (2017). Ten eerste kan anonimiteit van groepsleden hen minder 
individueel onderscheidbaar maken. Als er dan wel een duidelijke groepsidentiteit aanwezig is, 
kunnen groepsleden zich meer in lijn met hun groepsnormen gaan gedragen. Hun persoonlijke 
identiteit (wat mij onderscheidt van andere individuen) schuift als het ware naar de achtergrond 
en het gedrag wordt meer gestuurd door de sociale groepsidentiteit (wat mijn groep onderscheidt 
van andere groepen). Mensen behoren tot meerdere sociale groepen tegelijkertijd. Zo kan iemand 
een rapliefhebber, voetbalfan, etnische minderheid, vrouw etcetera zijn. Welke groepsidentiteit 
het gedrag stuurt wordt bepaald door welke identiteit op dat moment zelf het meest op de 
voorgrond staat. Het is daarom van belang stil te staan bij de vraag hoe de aanwezigen bij een 
crisissituatie op straat zichzelf op dat moment zien. Wanneer hier rekening mee wordt gehouden 
kan hun gedrag en eventuele risico’s op escalatie beter ingeschat worden. Ten tweede kan 
anonimiteit tegenover buitenstaanders ervoor zorgen dat groepsleden zich veiliger voelen om 
ongestraft gedrag te vertonen dat in lijn is met hun eigen groepsnormen. Dat wil zeggen, als 
mensen niet persoonlijk herkenbaar zijn voor een rivaliserende groep of voor netwerkpartners, 
kunnen zij niet persoonlijk verantwoordelijk worden gehouden voor hun daden. Belangrijk is om 
hierbij op te merken dat groepsgedrag niet noodzakelijkerwijs escalerend of gewelddadig is. 
Evenmin is het zo dat groepsleden zich als een samenhangend geheel gaan gedragen doordat 
hun emoties en gedragingen “sociaal besmettelijk” zijn en zich in massa’s als een lopend vuurtje 
verspreiden. De mate van destructiviteit of juist constructiviteit van het gedrag is afhankelijk van 
de normen in de betreffende groep. Wat wordt binnen de groep gezien als normaal gedrag? Hoe 
worden groepsleden geacht zich te gedragen in deze situatie? Hier kan sprake zijn van zowel 
prescriptieve normen (hoe dienen we ons te gedragen) als descriptieve normen (hoe gedragen 
we ons daadwerkelijk; Cialdini e. a., 1991). Een belangrijke implicatie hiervan is dat iemand die 
veel invloed lijkt te hebben op groepsgedrag op straat niet per definitie een groepsleider hoeft te 
zijn. Mogelijk vloeit deze invloed voort uit het feit dat het juist een heel gewoon en gemiddeld 
groepslid is, dat als representatief wordt gezien voor waar “wij” als groep voor staan (Reicher e. 
a., 2004). Samengevat, groepsgedrag is dus niet per definitie instinctief en agressief, maar 
het wordt gevormd door op dat moment geldende groepsnormen.  

Er zijn verschillende redenen waarom mensen zich gedragen volgens groepsnormen. Zo 
kan er sprake zijn van geïnternaliseerde groepsnormen of slechts van publiekelijke naleving van 
groepsnormen, waarbij groepsleden hun gedrag en uitingen aanpassen aan de normen die 
binnen hun groep gelden zonder zelf die normen echt te onderschrijven (Moscovici, 1980). Er zijn 
zes algemene manieren waarop gedrag beïnvloed kunnen worden (Raven, 1965). 
Informatieve beïnvloeding (1) ontstaat doordat iemand wordt overtuigd door de inhoud van 
communicatie, bijvoorbeeld wanneer een groepslid een nieuw lid binnenhaalt door te 
benadrukken dat de voordelen van bij de groep horen veel groter zijn dan de nadelen. Zowel 
dwang (2) als beloningsmacht (3) bestaan vanwege de controle over respectievelijk straffen en 
beloningen. Dit kunnen zowel materiële als immateriële straffen en beloningen zijn, zoals geld of 
andere middelen maar ook afkeuring of goedkeuring. Ook waargenomen deskundigheid (4) kan 
gedrag beïnvloeden, bijvoorbeeld wanneer iemand een (kleine) misdaad begaat omdat iemand 
die hij als succesvol ziet dat gedrag aanwijst als de juiste weg. Referentenmacht (5) ontstaat 
doordat mensen de neiging hebben om hun overtuigingen en gedrag te conformeren aan anderen 
met wie zij zich identificeren en te contrasteren met anderen met wie zij zich niet identificeren. 
Dat wil zeggen, als iemand zich identificeert met een groep die gewelddadig gedrag vertoont dan 
vergroot dat de kans dat deze persoon zich ook gewelddadig zal gedragen. Ten slotte kan gedrag 
beïnvloed worden door waargenomen legitimiteit (6) oftewel de ideeën over hoe je je “hoort” te 
gedragen in een bepaalde situatie. Deze ideeën kunnen voortvloeien uit onder meer stereotypen 
(bijvoorbeeld wat typisch mannelijk of vrouwelijk gedrag is), opvoeding of cultuur. Een voorbeeld 
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van deze laatste categorie is eercultuur. Enerzijds zorgt eercultuur ervoor dat mensen 
agressiever reageren op beledigingen (Van Osch e. a., 2013), bijvoorbeeld als iemand geschimpt 
wordt met een (overleden) familielid. Anderzijds benaderen mensen die uit een eercultuur komen, 
mits ze niet beledigd worden, conflictsituaties juist constructiever dan mensen die niet uit een 
eercultuur komen (Harinck e. a., 2013).  

Binnen de groep worden de normen met name bepaald door prototypische groepsleden, 
individuen die sterk voldoen aan het algemene beeld van hoe “wij” zijn (Turner e. a., 1987). 
Prototypische groepsleden hebben ook online veel invloed op hun mede-groepsleden (Cork e. a., 
2020). Een meta-analyse over 20 jaar aan onderzoek laat zien dat dit doorgaans ook de 
groepsleden zijn die meer kans hebben om een leidersrol te vervullen in de groep (Barreto & 
Hogg, 2017). Bovendien hebben prototypische groepsleden niet alleen sterke invloed op de 
groepsnormen maar ook op attitudeverandering van andere groepsleden (Spears, 2021). De 
literatuur ondersteunt dus het algemene beeld dat prototypische groepsleden een sleutelrol 
kunnen vervullen in het bijsturen van groepsnormen rond (de-)escalatie en geweld. Een 
boodschap vanuit “ons” kan effectiever zijn dan eenzelfde boodschap van bovenaf. Dit wordt 
geïllustreerd door ervaringen van de gemeente Groningen rondom het coronabeleid. Een visual 
vanuit de landelijke overheid met de boodschap om afstand te houden op de markt riep veel 
weerstand op en lokte online polariserende reacties uit, terwijl een filmpje met Groningse 
marktkooplui met dezelfde boodschap veel minder negatief werd ontvangen. Het is vaak niet 
haalbaar om juist de centraalste, meest prototypische groepsleden te betrekken bij interventies 
en de-escalatie. Maar ook buiten de betrokken probleemgroepen zijn er verschillende gradaties 
van wie er bij “ons” hoort. Dus ingrijpen in een (dreigende) escalatie kan effectiever werken 
wanneer bijvoorbeeld credible messengers of wijkbewoners hierbij betrokken worden in 
plaats van dat de gehele communicatie rondom een interventie vanuit politie en gemeente 
komt.  

Naast groepsnormen kunnen ook andere sociale processen een rol spelen in de 
totstandkoming van potentieel gewelddadig gedrag op straat. Zo kunnen mensen risicovol gedrag 
vertonen om daarmee het vertrouwen van anderen te winnen (Cook e. a., 2005). Bovendien 
gedragen groepsleden die zich onbelangrijk voelen binnen hun eigen groep zich soms, vooral als 
mede-groepsleden het zien of erover kunnen horen, extra negatief tegen buitenstaanders om zo 
meer aanzien binnen hun eigen groep te verwerven (Noel e. a., 1995). Dit laatste gebeurt met 
name onder groepsleden met een onzeker zelfbeeld (Hohman e. a., 2017). Zowel in het 
wetenschappelijk onderzoek als in het dagelijks leven roept het idee van marginale groepsleden 
vaak het beeld op van iemand die graag écht bij de groep wil horen maar er (nog) niet echt in 
geaccepteerd wordt. Er zijn echter meerdere manieren waarop mensen aan de zijlijn van een 
groep kunnen staan (Ellemers & Jetten, 2013). Inzicht hierin kan helpen om te bepalen hoe zo’n 
marginaal groepslid zich mogelijk zal gaan gedragen. Dit is relevant voor interventies aangezien 
marginale groepsleden soms makkelijker te bereiken zijn van buitenaf dan de leiders en kern van 
de groep. Bovendien bieden sociale media de mogelijkheid om het individu buiten het zicht van 
de groep te benaderen, wat als een kans wordt gezien door professionals (Bartelds e. a., 2023). 

 

Tabel 4: Classificatie van marginale groepsleden (Ellemers & Jetten, 2013) en consequenties 

voor hun mogelijke betrokkenheid bij interventie en de-escalatie. 

 

Type marginaal Beschrijving Interventiemogelijkheden 
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groepslid 

Socialiserende 
marginaal 

Groepslid dat op weg is naar 
de kern van de groep, 
bijvoorbeeld een nieuw lid 
dat zichzelf wil bewijzen en 
daar de kans voor krijgt van 
de groep.  

Socialiserende groepsleden zijn het loyaalst aan hun 
groep en de bestaande groepsnormen, waardoor de 
mogelijkheden om hen te betrekken bij interventie en 
de-escalatie beperkt zijn. 

Afgewezen 
marginaal 

Groepslid wiens verlangen 
onderdeel van de groep te 
zijn sterker is dan de 
bereidheid van de groep om 
hen op te nemen. 

De positie van deze marginale groepsleden is relatief 
onstabiel, vanwege de spanning tussen hun eigen 
wensen en die van de groep. Deze spanning kan ertoe 
leiden dat ze nog sterker proberen zich te bewijzen of 
(op termijn) dat ze zich rancuneus gaan gedragen 
jegens de groep. Bewijsdrang kan betrokkenheid bij 
en intensiteit van geweld namens de groep vergroten. 
Rancuneuze gevoelens jegens de groep kunnen een 
groepslid motiveren tot geweld tegen de groep, maar 
er ook voor zorgen dat iemand open staat voor de-
escalerende interventies. 

Onafhankelijke 
marginaal 

Groepslid dat geen behoefte 
heeft om sterker bij de kern 
van de groep te horen maar 
wel door de groep wordt 
geaccepteerd als (zijdelings) 
geassocieerd. 

Als de groep het gevoel heeft dat deze marginale 
groepsleden wel om de groep geven, kunnen zij vanuit 
hun stabiele onafhankelijke rol legitiem kritiek geven 
die mogelijk door de groep wordt geaccepteerd. Deze 
groepsleden voelen minder druk om zich conform 
groepsnormen te gedragen en kunnen daardoor 
flexibeler zijn in het gedrag dat zij vertonen om in hun 
eigen ogen de positie van hun groep te verbeteren - 
ook als dit een interventie behelst die indruist tegen 
groepsnormen van geweld en wraak.  

Bewonderde 
marginaal 

Groepslid dat zelf geen 
behoefte heeft om sterker bij 
de kern van de groep te 
horen terwijl de groep dat 
graag zou willen, 
bijvoorbeeld vanwege een 
uitzonderlijke vaardigheid, 
jarenlange ervaring of 
cruciale expertise die 
waardevol is voor de groep. 

De positie van deze marginale groepsleden is relatief 
onstabiel, vanwege de spanning tussen hun eigen 
wensen en die van de groep. Deze spanning kan ertoe 
leiden dat de groep het groepslid uiteindelijk laat gaan, 
dat het groepslid zichzelf losmaakt van de groep, of 
dat het groepslid alsnog meer waarde gaat hechten 
aan de groep en erbij wil horen. Deze groepsleden 
kunnen geneigd zijn om hun eigenbelang boven dat 
van de groep te stellen en kunnen bovendien de groep 
destabiliseren doordat ze als voorbeeld stellen dat het 
groepsbelang niet voorop staat. Afhankelijk van hun 
eigen belangen kunnen deze groepsleden openstaan 
voor de-escalerende interventies, die (mits de groep 
hen nog steeds bewondert) de groep kunnen 
beïnvloeden. 

Naast de kenmerken van groep(sled)en die al bestonden voorafgaand aan een incident, 
spelen ook factoren tijdens een incident een rol in de mate waarin een situatie uit de hand kan 
lopen. Als het gaat om inmenging in een (mogelijk online aangejaagd) geweldsincident op 
straat, zijn mensen eerder hiertoe geneigd wanneer het slachtoffer een bekende (Liebst e. a., 
2019) of een mede-groepslid (Levine e. a., 2002) is. Vier elementen van sociale identiteit spelen 
een cruciale rol in de beslissing om iemand wel of niet te hulp te schieten: 1) de mate waarin 
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sociale identiteit op de voorgrond treedt, 2) de grenzen van sociale identiteit, 3) de inhoud van 
sociale identiteit, en 4) de strategische belangen van sociale identiteit (Levine & Manning, 2013). 
Een bepaalde sociale identiteit kan naar de voorgrond treden door de aard van een incident. Als 
iemand bijvoorbeeld wordt aangevallen vanwege lidmaatschap van een groep, kan dat ervoor 
zorgen dat omstanders zichzelf ook in die termen gaan zien en daardoor worden beïnvloed in de 
manier waarop ze vervolgens reageren (d.w.z. normatief gedrag vertonen voor een bendelid). 
Wat betreft de grenzen van sociale identiteit blijken mensen sterker geneigd om slachtoffers van 
hun eigen groep te helpen en bovendien sterker beïnvloed te worden door mede-omstanders die 
tot hun eigen groep behoren. Dit is echter afhankelijk van de inhoud van de sociale identiteit; 
sommige groepen zijn primair gericht op het te hulp schieten van de eigen groep, terwijl andere 
groepen behulpzaam zijn voor anderen (ook buiten de eigen groep) als inherent onderdeel zien 
van hun identiteit. Ten slotte worden ook de strategische belangen afgewogen: hoe reflecteert 
hulpgedrag op de groep? Afhankelijk van wat een groep wil bereiken wordt besloten om wel of 
niet te hulp te schieten. Analyse van beveiligingscamerabeelden toont aan dat inmenging door 
passanten vrij frequent voorkomt (Philpot e. a., 2020) en dat inmenging doorgaans niet leidt tot 
een schrikbarend hogere kans op verwondingen dan passief blijven (Liebst e. a., 2021). Dus 
mensen die betrokken zijn bij geweld op straat hoeven niet per definitie aanstichters of 
sleutelfiguren in een groep te zijn, het kunnen soms juist ook de randfiguren zijn of zelfs toevallige 
passanten. Bovendien wijzen systematische gedragsanalyses uit dat conflictgedrag bestaat uit 
een mengeling van escalatie en de-escalatie, waarbij derde partijen veel meer geneigd zijn tot 
de-escalatie dan escalatie (Levine & Philpot, 2022). Gezien de diverse motieven die omstanders 
kunnen hebben om zich te mengen in een incident, verschillen binnen de politie echter de 
meningen over of ingrijpende burgers een vloek of een zegen zijn (De Bie e. a., 2003).  

Deze bevindingen over beslissende factoren in de betrokkenheid bij geweldsincidenten 
illustreren het belang van het opbouwen van relaties met groepen en hun leden. Gedegen 
voorkennis van de betreffende personen en groepen vergroot de kans op een accurate 
inschatting van de groepsrol (of het ontbreken daarvan) en de daaruit voortvloeiende 
motivatie voor gewelddadig gedrag. Is iemand betrokken bij geweld namens een bepaalde 
groep omdat die zich wil bewijzen binnen de groep of tegenover een bepaald groepslid? In dat 
geval is het mogelijk dat het geweld excessief is vergeleken met de groepsnormen en kan de 
groep mogelijk ingeschakeld worden om het geweld af te keuren of in te dammen. Of is het geweld 
te zien als (zelf)verdediging tegen een aanval op een van de groepsleden? Dan dient een 
interventie aandacht te hebben voor het wegnemen van de dreiging om geweld te verminderen. 
Of is het gewelddadige gedrag representatief voor de groepsnormen zelf? Dan richt een 
effectieve interventie zich op de groep als geheel, niet beperkt tot de huidige situatie. Kortom, 
dergelijke inschattingen wegen mee in de afweging welke groepsleden te benaderen op welke 
manier. 

Hoewel deze intragroepsprocessen zeker helpen in het duiden en mogelijk beteugelen 
van geweld in de publieke ruimte (in de vorm van rellen, losgeslagen menigten, massahysterie), 
wordt vaak voorbijgegaan aan de intergroepsprocessen inherent aan veel incidenten. Soms 
betreft het escalatie en geweld tussen rivaliserende partijen, zoals bijvoorbeeld het geval kan zijn 
bij een confrontatie tussen drillrapgroepen. In dit geval fungeren de politie en andere 
netwerkpartners veelal als “scheidsrechter”, een derde partij die niet direct betrokken is bij het 
conflict. In andere situaties is er sprake van geweld van bijvoorbeeld demonstranten jegens de 
overheid. De politie is hierin een indirect doelwit, in zoverre zij wordt gezien als een verlengstuk 
van de overheid als primair doelwit. Ten slotte kan de politie ook zelf het directe doelwit zijn van 
geweld. Bovendien speelt de manier waarop netwerkpartners zoals de politie een groep 
behandelen een cruciale rol in hoe het gedrag van de groep zich verder ontwikkelt (Drury & 
Reicher, 1999; Stott & Drury, 2000). Als een netwerkpartner bijvoorbeeld alle personen die 
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betrokken zijn bij een geweldsincident over één kam lijkt te scheren dan kunnen zij zich, ondanks 
oorspronkelijk uiteenlopende motieven, verenigen en als geheel weerstand bieden tegen de als 
onrechtmatig ervaren behandeling door de politie. Literatuur over protest laat zien dat escalatie 
in de hand wordt gewerkt door te veel focus op repressie (Postmes e. a., 2013) en te weinig 
aandacht voor achterliggende grieven van individuen en groepen (Greijdanus & Postmes, 2018). 
Als een interventie niet plaatsvindt op een opportuun moment of op een gepaste wijze, kan deze 
een averechts effect hebben en de situatie verder escaleren. In al deze situaties is er sprake van 
een dynamisch samenspel tussen verschillende groepen, waarin een te nauwe focus op één 
partij het inzicht in de crisissituatie en handelingsperspectieven zou vertroebelen. 

Tijdens een acute crisis of escalatie kan dus sprake zijn van bestaande groepen met een 
lange gedeelde historie en sociale identiteit en/of van ter plekke gevormde ad hoc of “pop-up” 
verzamelingen van individuen die geen noemenswaardig verleden of identiteit delen. Daarnaast 
hebben we laten zien hoe netwerkpartners door hun reactie kunnen beïnvloeden in hoeverre een 
initiële losse verzameling van individuen kan transformeren in een verenigd geheel. We gaan nu 
verder in op (non-)verbale de-escalatietechnieken die netwerkpartners kunnen gebruiken in hun 
contact tijdens crisissituaties met zowel langer bestaande als zich ad hoc vormende groepen.  

4.2 Welke verbale en non-verbale kenmerken werken (de-)escalatie in de hand? 

Beslissingen over hoe te reageren in een crisissituatie, en in het bijzonder of geweld 
noodzakelijk is, moeten vaak heel snel worden genomen. Ervaren professionals hebben de 
vaardigheid ontwikkeld om de situatie rustig te beoordelen, met een sterker gevoel van controle 
en minder negativiteit, terwijl onervaren collega’s dit nog onder de knie moeten krijgen (Ta e. a., 
2021). De noodzaak om dit goed te kunnen inschatten heeft ook consequenties voor trainingen, 
waar we uitgebreider op ingaan in Hoofdstuk 5, Fase 3: Nazorg. Er zijn verschillende factoren 
die escalatie of juist de-escalatie kunnen faciliteren. Een belangrijk aspect daarvan is de 
vraag hoe professionals overkomen op doelgroepen. Enerzijds blijkt dat politiemensen die 
glimlachen als minder agressief worden gezien en meer benaderbaar, vriendelijk, respectvol, 
verantwoordelijk, en competent (Mastracci & Adams, 2021; Simpson, 2021). Hoewel een glimlach 
de-escalerend kan werken, is dit allesbehalve een wondermiddel. Niet alleen lijkt dit effect 
onwaarschijnlijk in situaties waarin de vlam al in de pan is geslagen, bovendien kan dergelijk 
gedrag ook negatieve consequenties hebben op de langere termijn. Onderzoek onder 
wetshandhavers toont namelijk aan dat het gedwongen onderdrukken van negatieve emoties en 
uitdrukken van positieve emoties die niet daadwerkelijk worden gevoeld kan resulteren in 
emotionele uitputting en burnout (Mastracci & Adams, 2021). Tevredenheid van doelgroepen zou 
geen doel op zich moeten zijn van wetshandhavers (Van der Vijver e. a., 2010). Maar uit 
onderzoek van daadwerkelijke interacties tussen politiemensen en doelgroepen blijkt dat 
strategieën zoals het respectvol vragen om medewerking in meer gewenst gedrag resulteren dan 
bevelen tot gehoorzaamheid (Scholtens e. a., 2019). Ook dit onderzoek richtte zich echter niet 
specifiek op crisissituaties.  

Recentelijk is er een wetenschappelijk overzicht verschenen van door zowel academici 
als praktijkexperts ondersteunde best-practices in de-escalatie van crisissituaties (Pontzer, 
2021). Welke communicatietechnieken en benaderingsmethoden kunnen professionals 
gebruiken om een explosieve situatie te sussen, fysiek gewelddadige confrontatie te voorkomen, 
en te zorgen dat doelgroepen vrijwillig meewerken in een handhavingssituatie? Hoewel dit een 
overzicht betreft van offline in te zetten best-practices, kan online aangejaagd geweld zowel 
online als op straat (verder) escaleren. Daarom maken we hier expliciet de stap van de 
verschillende concrete checklists en stappenplannen uit dit overzicht naar toepassing op de 
specifiekere casus van online aangejaagd geweld. Op basis van een rapport over de principes 
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van geweldsaanwending (Police Executive Research Forum, 2016) stelt Pontzer (2021) dat 
professionals een crisissituatie kunnen de-escaleren door de volgende tactieken te benutten: 1) 
de situatie afremmen als onmiddellijk ingrijpen niet noodzakelijk is, 2) uitsluitend noodzakelijk 
en proportioneel geweld inzetten, 3) afstand en dekking gebruiken om een relatief veilige 
positie te creëren waardoor geweld ter zelfverdediging minder snel nodig is, en 4) hulp 
inschakelen van collega’s en andere relevante netwerkpartners. Bij online aangejaagd geweld 
zijn deze tactieken deels overlappend (1, 2, 3) en kan bij tactiek 4 ook specifiek gedacht worden 
aan gebruik van de online opgebouwde informele contacten. Zijn er naast collega’s en formele 
netwerkpartners andere relevante partijen die betrokken kunnen worden? Dit kunnen bijvoorbeeld 
ook leden zijn uit een (online) groep die mogelijk een rol kunnen spelen in de-escalatie van de 
situatie. Onderzoek naar geweld in het nachtelijke uitgaansleven laat inderdaad zien dat groepen 
zowel negatieve als positieve rollen kunnen vervullen in de (de-)escalatie van geweld, waaronder 
het uit de situatie halen van groepsleden - zogenaamde ‘self-policing’ door groepen (Levine e. a., 
2012). Wanneer de hulp van derde partijen wordt ingeroepen, kan de achtergrondkennis die is 
opgebouwd in de eerste fase worden gebruikt om hun mogelijke rol in de crisissituatie in te 
schatten. Interviewonderzoek onder gedetineerden die zijn veroordeeld voor moord of doodslag 
(Phillips & Cooney, 2005) ondersteunt de invloed van sociale verhoudingen op de rol van derden 
in crisissituaties. 

Wat betreft de te ondernemen stappen tijdens de respons op een crisissituatie baseert 
Pontzer (2021) zijn overzicht op het model voor kritische besluitvorming (Morin e. a., 2017). Dit 
model schrijft de volgende stappen voor: 1) verzamel op weg naar de oproep informatie over 
de mogelijke aanwezigheid van wapens, de oorzaak van de crisis, de aanwezige betrokkenen, 
eventuele problematiek rondom middelenmisbruik of psychische gezondheid, en eerdere 
oproepen, 2) bepaal of onmiddellijke actie en extra inzet nodig zijn in reactie op een acute 
dreiging, 3) houd rekening met wat er nodig en mogelijk is binnen de grenzen van de geldende 
regels, wetten, en beleid, 4) maak een actieplan: overweeg wat u probeert te bereiken, hoe de 
persoon op bepaalde opties kan reageren, en beslis over de te ondernemen actie, 5) 
implementeer en evalueer het actieplan, dus bepaal of het werkt en wat er verder moet 
gebeuren. Wanneer er sprake is van online aanjaging kan de online beschikbare informatie 
belangrijke input leveren in met name stap 1. Daarnaast kan in stap 2 naast inzet van 
netwerkpartners ook gedacht worden aan de online opgebouwde connecties rondom de bij de 
crisissituatie betrokken individuen. Ook in stap 5 kan gedacht worden aan een eventueel online 
voortgezet vervolg van de interventie (zie ook Hoofdstuk 5, Fase 3: Nazorg).  

Eenmaal aangekomen ter plaatse heeft het de voorkeur om de situatie te de-escaleren 
door het gesprek aan te gaan. Hoewel verbale de-escalatietechnieken niet geschikt zijn voor alle 
situaties - Pontzer (2021) noemt hier als voorbeeld bedreiging met een vuurwapen - zijn deze 
methoden toepasbaar op de meeste interacties die agenten en andere professionals hebben met 
doelgroepen. Veiligheid staat altijd voorop. De componenten voor het aangaan van een de-
escalerende interactie met doelgroepen zijn: 1) vriendelijk voorstellen, 2) aangeven welke 
afdeling of netwerkpartner de professional vertegenwoordigt, en 3) de aanleiding voor de 
interactie uitleggen. Professionals kunnen hierbij bijvoorbeeld de volgende formulering gebruiken: 
“Hallo, mijn naam is ___ en ik ben ___ (agent of andere professionele functie) bij ___ (eenheid of 
netwerkpartner). De reden dat ik je staande heb gehouden is / We willen even met je praten want 
/ Ik ben hier omdat / etc. ___”. Hierbij is het van belang dat één professional het woord voert met 
de aanwezigen, om verwarring te voorkomen. Pontzer (2021) beschrijft voorts hoe mensen op 
een de-escalerende manier overtuigd kunnen worden om mee te werken in een 
handhavingssituatie. Als mensen excuses verzinnen waarom ze iets niet te hoeven doen, is het 
advies om het excuus (de reden of smoes) kort te herhalen en een ongeldige reden direct te laten 
volgen door een maar-zin die een legitieme reden uitlegt waarom de persoon wel aan het verzoek 



 Interventies in de cyclus van online aangejaagd geweld      37/77 

 
 

zou moeten voldoen. Bijvoorbeeld: “Ik kan zien dat u van streek bent en ik begrijp dat het moeilijk 
is, maar ___" en "Ik begrijp wat u zegt, dat ____,maar ____". Als iemand zich blijft verzetten, ook 
nadat op deze manier een legitieme reden is uitgelegd, is de volgende stap om deze persoon te 
wijzen op negatieve gevolgen van het weigeren mee te werken. Als ook dit niet leidt tot 
medewerking, is het advies om de betreffende persoon te vragen om bevestiging dat die instaat 
voor de consequenties voordat men daadwerkelijk overgaat tot het laatste redmiddel van 
escalatie en fysiek ingrijpen. Bijvoorbeeld: "Meneer, dus u zegt dat u liever hebt dat we u met 
geweld naar het politiebureau brengen, met het risico dat u daarbij gewond raakt. Is dat echt wat 
u echt zegt? Ik moet weten of dat echt is wat u wilt.” Met uitzondering van deze laatste techniek, 
die van toepassing is in fysieke ontmoetingen, kunnen dergelijke verbale technieken ook online 
worden ingezet in contact met groepen en individuen. Dit kan zowel in gesproken als in 
geschreven vorm, via zowel synchrone communicatiemedia (waarin partijen onmiddellijk op 
elkaar reageren in een interactie) als asynchrone communicatiemedia (waarin partijen op een 
later moment op elkaar kunnen reageren).  

Bij de inzet van verbale de-escalatietechnieken is het van belang na te gaan om welk soort 
interactiepartner het gaat. Daarbij is er onderscheid tussen de volgende typen 
interactiepartners: 1) vriendelijke mensen, die bereidwillig meewerken aan wat de professional 
van ze vraagt, 2) uitdagende mensen, die in discussie gaan over de autoriteit van professionals 
en hun verzoeken, en 3) manipulatieve mensen, die proberen professionals te provoceren en 
uit te lokken om iets onprofessioneels te zeggen dat hun carrière in gevaar kan brengen (Pontzer, 
2021). Het advies is om op provocatie te reageren door: 1) de provocatie kort te herhalen, 2) 
dit onmiddellijk te laten volgen door een tegenwerping zoals “maar”, en 3) het gesprek weer 
terug te leiden naar het eigenlijke onderwerp en uit te leggen op welke manieren de persoon 
medewerking kan verlenen aan de professional. Bijvoorbeeld: "Ik hoor wat u zegt, u denkt dat ik 
een racist ben, maar mijn reden om u vandaag staande te houden is ___." en "Ik begrijp wat u 
zegt. U bent boos dat we er niet sneller waren, maar we zijn er nu. Wat kunnen we nu doen om 
u te helpen?”. Het gesprek kan vervolgens verder de-escalerend worden afgesloten door te 
wijzen op de zorg van een professional over het welzijn van de betrokkene(n), bijvoorbeeld: "Uw 
veiligheid is belangrijk voor mij, wees voorzichtig wanneer u ____." of "Zorgt u, voor uw veiligheid 
en de mijne, dat u ____". Professionals dienen ook oog te houden voor mogelijke provocatie en 
uitlokking van collega’s ter plaatse. Voorbeelden van waarschuwingssignalen dat een 
professional zich geprovoceerd voelt zijn: 1) verwijzingen naar eigen prestaties of CV zoals 
“Weet je hoe lang ik al politieagent ben?”, 2) respect eisen zoals "Zo praat je niet tegen me." of 
"Weet je wat, ik word niet betaald om deze onzin te slikken.", 3) terugkaatsing van beledigingen 
zoals "Rot op? Nou, rot zelf op!", 4) dreiging met arrestatie zonder gegronde reden zoals "Wil 
je naar de gevangenis?!", 5) agressieve lichaamstaal zoals wijzen met de vinger of de 
interactiepartner heel dicht benaderen, neus aan neus. Bij deze waarschuwingssignalen dienen 
professionals in te grijpen door de interactie over te nemen en de betreffende professional weg 
te leiden van de provocerende persoon. Volgens Pontzer (2021) verdient het aanbeveling om 
binnen teams een waarschuwingszin te verzinnen voor dergelijke situaties, zoals "Agent Koffie 
wil dat je hem meteen belt. Ik praat wel verder met deze persoon terwijl jij dat regelt.” Een 
professional die zelf merkt dat die zich uit de tent heeft laten lokken kan daarop reageren door 
met de handen een time-out signaal te geven en het gesprek opnieuw te beginnen door iets te 
zeggen als: "Ho wacht even, dat kwam er niet goed uit. Kan ik opnieuw beginnen?". In de context 
van tekstuele online communicatie zijn veel van deze technieken en signalen ook van toepassing, 
met als kanttekening dat non-verbale uitingen (lichaamstaal, handgebaren) vervangen kunnen 
worden door bijvoorbeeld emoji en/of hoofdlettergebruik mits dat past bij de manier waarop men 
daar communiceert.  
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Tijdens een crisissituatie dient er niet alleen aandacht te zijn voor wat een interactiepartner 
daadwerkelijk zegt, maar ook voor non-verbale communicatie. Enerzijds doen groepsleden zich 
soms stoerder en gevaarlijker voor dan ze zijn, om aanzien te verwerven (Noel e. a., 1995). 
Anderzijds kunnen manipulatieve en gewelddadige mensen veinzen hun medewerking te 
verlenen terwijl ze eigenlijk zoeken naar een kans om toe te slaan. Te achterdochtig reageren op 
mensen kan een averechts effect hebben en de situatie juist escaleren (Drury & Reicher, 2000), 
dus het is praktisch om te weten wanneer wantrouwen op zijn plaats is. Lichaamstaal kan 
verschillende signalen geven die in meerdere of mindere mate indicatief zijn voor dreigend geweld 
(Johnson, R. R. & Aaron, 2013). De sterkste lichamelijke signalen van mogelijk geweld gaan 
uit van: 1) het innemen van een bokshouding midden in een ruzie en 2) het binnendringen van 
iemands persoonlijke ruimte. Daarnaast worden als vrij kenmerkend voor potentieel geweld 
gezien: 3) gebalde vuisten, 4) (als aanvulling op non-verbale indicatoren) verbale uiting van 
dreigementen, en 5) de omgeving visueel inspecteren. Ook enigszins indicatief voor geweld 
zijn de volgende gedragingen, op volgorde van meest naar minst informatief: 6) hoofd rollen of 
nek rekken, 7) aangespannen kaakspieren, 8) handen stevig in de zakken stoppen, 9) teveel aan 
kleding verwijderen, 10) ijsberen, 11) armen of schouders rekken, 12) gespannen lichaam of 
verstarren, 13) rood aanlopend gezicht, 14) schreeuwen, 15) snel gaan ademen, 16) hevig gaan 
transpireren, 17) in de ogen staren, en 18) boos fronsen. De volgende gedragingen gaven in dit 
onderzoek ten slotte weinig aanleiding tot zorgen over geweld: 19) overdreven handgebaren 
maken tijdens het spreken, 20) oogcontact vermijden, 21/22) handen op de heupen zetten en 
snel gaan knipperen waren allebei even (on)informatief, en als minst informatieve gedrag 23) 
huilen. Deze non-verbale indicatoren van potentieel geweld zijn van toepassing op spontaan 
gedrag. Daarvan kan in content op sociale media ook sprake zijn, maar waarschijnlijk zijn 
dergelijke non-verbale geweldsindicatoren minder informatief in online uitingen die meer de vorm 
hebben van een (mogelijk deels geregisseerd of geacteerd) optreden zoals bijvoorbeeld drillraps. 
Deze lichaamstaalindicatoren van escalatie en geweld zijn met name relevant in twee fases van 
online aangejaagd geweld in de publieke ruimte. De eerste fase is tijdens het interpreteren van 
niet-geënsceneerd, spontaan gedrag in videomateriaal op sociale media. De tweede relevante 
fase betreft crisissituaties waarin de interactie zich al heeft verplaatst naar het fysieke domein, 
waarin er een inschatting gemaakt moet worden van de risico’s van gewelddadige escalatie op 
straat.  

Als het gaat om verbale de-escalatietechnieken dan beschrijft Pontzer (2021) een aantal 
technieken die worden geleerd in trainingen aan wetshandhavers en andere openbare 
dienstverleners. Hoewel Pontzer zich richt op het fysieke domein, is een groot deel van deze 
technieken ook inzetbaar in online interacties met doelgroepen. We zullen deze technieken nu 
nalopen. De voornaamste techniek is vredesbewaking, waarbij altijd professionaliteit en verbale 
overtuiging worden gebruikt en fysieke actie als een laatste redmiddel wordt gezien om de vrede 
te herstellen. Bij de preventie van online aangejaagd geweld zou dit betekenen dat er eerst wordt 
ingezet op communicatie via het oorspronkelijke kanaal met de betrokkenen om escalatie naar 
het fysieke domein te voorkomen, pas daarna wordt desnoods de stap gemaakt naar andere 
kanalen waaronder fysiek aanspreken en in het uiterste geval een fysieke actie zoals aanhouding. 
Gezien de rol van groepsinvloed op gedrag (zoals beschreven in Hoofdstuk 3) kan het nuttig zijn 
om betrokkenen niet publiekelijk aan te spreken maar via een DM. Op deze manier wordt de 
persoon even apart gezet van de groep, wat de mogelijkheid creëert om een minder door de 
groep beïnvloede reactie te krijgen. Ook als er sprake is van een fysieke confrontatie tussen 
online opgejutte partijen is de aanbevolen eerste reactie van professionals om te pogen het 
gesprek aan te gaan, waarna fysiek ingrijpen pas volgt als praten niet werkt. In het systeem 
waarbinnen gemeenten, politie en jongerenwerk samenwerken is bovendien een vertaalslag te 
maken naar de rollen die worden ingezet. Vredesbewaking zou in dat geval betekenen dat eerst 
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de minst repressieve rollen zoals jongerenwerk worden benut om de vrede te bewaren of de rust 
te herstellen, terwijl escalatie van een casus naar meer invasieve of repressieve rollen zoals 
politiebezoek of bestuursmaatregelen pas plaatsvindt wanneer de situatie door de 
eerstgenoemde rollen niet gecontroleerd kan worden. Door zo helder mogelijk onderscheid te 
maken tussen zowel gedragingen als rollen, en jongerenwerkers bijvoorbeeld zo min mogelijk te 
betrekken bij repressie, kan het vertrouwen van en contact met jongeren zoveel mogelijk 
beschermd worden. De veiligheid van professionals en inwoners staat altijd voorop. 

Daarnaast spelen de keuzes voor taalgebruik een rol in (de-)escalatie (Pontzer, 2021). 
De parallel trekkend naar sociale media geldt hetzelfde voor schrijfstijl. Het gebruik van 
straattaal door professionals puur om autoriteit te vestigen en naleving te verkrijgen kan negatieve 
consequenties hebben. Het overzicht van Pontzer gaat over wetshandhavers en professionals in 
het publieke domein, zoals politie en ambtenaren, in het algemeen. Het gebruik van straattaal 
door credible messengers en professionals die hier van nature mee in aanraking komen 
of mee zijn opgegroeid kan het contact met jongeren ten goede komen, maar dit geldt niet voor 
(puur strategische) inzet van straattaal door andere professionals. Om misverstanden te 
voorkomen is het van belang dat professionals die de straattaal niet eigen zijn zich er ook niet toe 
laten verleiden om dit te gebruiken. Andere verleidingen die Pontzer beschrijft is de zogenaamde 
“uniformmoed”, stoere of arrogante uitspraken die alleen worden gedaan wanneer iemand een 
uniform draagt, en communicatie onder invloed van emoties of middelen. Pontzer raadt aan 
om indien mogelijk 24 uur te wachten met reageren tijdens een crisis om ondoordachte reacties 
te voorkomen. In de praktijk is dit echter niet altijd realistisch, bijvoorbeeld vanwege de aard van 
de crisissituatie die snel handelen vereist of vanwege de aard van het communicatiekanaal 
waarop snelle(re) interactie wordt verwacht. Dit geldt zowel in interacties met betrokkenen als ook 
in de bredere informatiedeling met het publiek, waarin een pro-actief mediaoptreden is vereist om 
misverstanden in de beeldvorming over incidenten en crises te voorkomen (Beunders & Muller, 
2005). In principe neemt één persoon de leiding in de communicatie met betrokkenen om 
verwarring te voorkomen (Pontzer, 2021), maar deze persoon kan de communicatie wel 
afstemmen met andere betrokken professionals. Zoals hierboven beschreven, dient de 
communicatierol te worden overgenomen wanneer deze persoon wordt uitgelokt tot uitingen of 
gedrag die onprofessioneel zijn of de veiligheid in het geding brengen. Voor alle professionals 
in het netwerk is het belangrijk om in communicatie de betrokkenen met respect te 
behandelen en blijk te geven van competentie, goede bedoelingen en medemenselijkheid 
(Pontzer, 2021). Soms wordt door de aard van online communicatie voorbijgegaan aan het belang 
van respectvolle en genuanceerde communicatie op sociale media (Roos e. a., 2020), het is van 
belang om hiervan bewust te zijn.  

In aanvulling op deze specifieke gedragingen en uitingen, is het tevens relevant om een 
weloverwogen keuze te maken tussen verschillende algemene manieren van ingrijpen. Dergelijke 
gedragskeuzes dienen vaak snel gemaakt te worden, maar kunnen wel een sterk effect hebben 
op hoe de situatie zich verder ontwikkelt. Op basis van de wetenschappelijke literatuur over 
politieoptredens rondom protesten, zijn er een aantal algemene typeringen van 
interventiegedrag te onderscheiden (Della Porta, 1995; Smeets, 2019). Te weten, de keuzes 
tussen: 1) repressie of tolerantie van burgerlijke ongehoorzaamheid, 2) selectief en gericht of 
algemeen en generiek optreden, 3) preventief of reactief getimede interventies (zie ook Hoofdstuk 
3 over de preventieve fase van opbouwen en onderhouden van relaties), 4) “zacht” of hard 
optreden, zoals bijvoorbeeld de zichtbare paraatheid en inzet van ME, en 5) rechtmatig of 
onrechtmatig optreden, als het gaat om de wettelijke bevoegdheden. Wat betreft het laatste punt 
kan er sprake zijn van een verschil met de door betrokken of aanwezige personen waargenomen 
(on)rechtmatigheid van het ingrijpen, waar we ook bij stilstaan in onze beschrijving van het belang 
van (sociale) media.  
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Hoewel we hierboven suggesties en voorbeelden geven met betrekking tot online 
toepassing van interventietechnieken, is er geen generieke handleiding te schrijven voor “online 
gedrag” in het algemeen. Brede termen zoals “online gedrag”, “sociale media”, en “het internet” 
doen geen recht aan de diversiteit van online interactiemogelijkheden. Een recent 
overzichtsartikel (Brown e. a., 2022) beschrijft negen aspecten van netwerktechnologieën die 
beïnvloeden welke effecten online gedrag kan hebben.1) De mate waarin gebruikers anoniem 
versus identificeerbaar zijn, ongeacht de openbare of privé aard van hun communicatie, 
beïnvloedt in hoeverre hun gedrag wordt gestuurd door groepsnormen. Als gebruikers van een 
platform niet duidelijk herkenbaar zijn als individuen, kan dat ervoor zorgen dat ze zich meer in 
lijn gaan gedragen met groepsnormen. Of het vertoonde gedrag positief of negatief is, is 
afhankelijk van de normen van de groep waarmee ze zich identificeren. 2) De mate van moderatie 
op een online platform bepaalt de vrijheid die individuen en groepen hebben om zich negatief uit 
te laten over anderen. 3) De mate van interactiviteit die mogelijk is heeft invloed op de vorming 
van een groepsidentiteit, omdat interactie gebruikers de kans geeft om verbinding te maken met 
gelijkgestemden en elkaars meningen te valideren. 4) De structurele eigenschappen en 
architectuur die het platform en de inhoud daarop vormgeven hebben invloed op welke content 
een groter bereik krijgt (bijvoorbeeld door “upvotes” of likes) en ook op de mate waarin individuen 
gezamenlijk content kunnen genereren en verspreiden. 5) De mate van zichtbaarheid van online 
gedrag voor anderen kan strategisch gedrag beïnvloeden. Als online gedrag bijvoorbeeld alleen 
zichtbaar is voor een selecte groep, kunnen groepsleden zich vrijer voelen om extreme uitingen 
te doen die passen bij de groepsnormen maar veroordeeld zouden worden door hun bredere 
sociale netwerk. 6) Grotere vrijheid om instellingen te personaliseren zorgt ervoor dat mensen de 
inhoud die ze op een platform tegenkomen geloofwaardiger vinden. 7) Als online interacties 
slechts beperkt en kort vindbaar blijven voor anderen, kunnen mensen zich veiliger voelen om 
gevoelige informatie te bespreken. 8) De mate waarin informatie naderhand kan worden bewerkt 
kan beïnvloeden in hoeverre mensen van tevoren nadenken over wat ze posten maar ook in 
hoeverre de online uitingen als echt en authentiek worden gezien. 9) Het gemak waarmee 
informatie ook buiten het oorspronkelijke platform kan worden bereikt en verspreid heeft effect op 
de mate waarin online aanjaging kan resulteren in geweld op straat; makkelijk deelbare content 
heeft een groter bereik en daardoor hebben opruiende posts op een dergelijk platform een groter 
escalatierisico. Onze aanbeveling is om deze aspecten in acht te nemen bij het realiseren van 
een online interventie en het inschatten van mogelijke uitwerkingen hiervan.  

4.3 Samenvattende aandachtspunten: Ingrijpen tijdens een crisis 

Gemeenten, politie en jongerenwerk en andere netwerkpartners die een rol spelen in de 
preventie van online aangejaagd geweld kunnen de volgende vragen gebruiken bij hun 
overwegingen rond het ingrijpen tijdens een acute crisissituatie van online aangejaagd geweld: 

● Anonimiteit hoeft niet per definitie te resulteren in instinctief en agressief gedrag. 
Groepsgedrag wordt gevormd door op dat moment geldende groepsnormen. Zien 
bijv. drillrappers zichzelf als creatieve musici of als gevaarlijke bendeleden? 

● Gedrag kan gestuurd worden door 6 invloeden: informatieve beïnvloeding die bestaat 
uit overtuiging door de inhoud van communicatie, dwang waarbij er sprake is van 
machtsuitoefening, beloningsmacht waarbij gedrag wordt beïnvloed door (im)materieel 
belonen en/of straffen, waargenomen deskundigheid waarbij advies wordt opgevolgd 
van iemand die verstand van zaken lijkt te hebben, referentenmacht waarbij mensen hun 
gedrag aanpassen aan anderen met wie zij zich identificeren (en contrasteren met 
anderen met wie zij zich niet identificeren), en waargenomen legitimiteit van gedrag dat 
“zo hoort” volgens bijvoorbeeld stereotypen, opvoeding of cultuur. 
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● Prototypische groepsleden kunnen een sleutelrol vervullen in het bijsturen van 
groepsnormen rond (de-)escalatie en geweld. Daardoor kan ingrijpen in een (dreigende) 
escalatie effectiever werken wanneer bijvoorbeeld credible messengers of 
wijkbewoners hierbij betrokken worden in plaats van dat de gehele communicatie 
rondom een interventie vanuit politie en gemeente komt. 

● Wordt gewelddadig gedrag vertoond door socialiserende, afgewezen, onafhankelijke, 
of bewonderde marginale groepsleden? Welke consequenties heeft dit, op basis van 
Tabel 4, voor interventiemogelijkheden om het geweld te stoppen? 

● Gedegen voorkennis van de betreffende personen en groepen vergroot de kans op een 
accurate inschatting van de groepsrol (of het ontbreken daarvan) en de daaruit 
voortvloeiende motivatie voor gewelddadig gedrag. Welke rol hebben de betrokkenen 
bij het geweld in de openbare ruimte? Dit kunnen naast sleutelfiguren en marginale 
groepsleden ook toevallige passanten zijn. Welke motieven hebben zij voor hun 
betrokkenheid bij het geweld, zijn ze geneigd tot verdere escalatie of de-escalatie? 

● Geweldsincidenten hebben vaak een inherente component van intergroepsdynamiek van 
twee of meer partijen, waarbij ook de netwerkpartner(s) een rol kunnen hebben aan de 
zijlijn of als actief onderdeel van (de ontwikkeling van) een conflict. Een te nauwe focus 
op één partij vertroebelt het inzicht in de crisissituatie en handelingsperspectieven. 

● Tactieken om online aangejaagd geweld te de-escaleren zijn: 1) de fysieke en online 
situatie afremmen als onmiddellijk ingrijpen niet noodzakelijk is, 2) uitsluitend 
noodzakelijk en proportioneel geweld inzetten, 3) afstand en dekking gebruiken om een 
relatief veilige positie te creëren waardoor geweld ter zelfverdediging minder snel nodig 
is, en 4) hulp inschakelen van collega’s, relevante netwerkpartners en (online) 
opgebouwde informele contacten. 

● Stappen in de respons op een melding van een crisissituatie zijn: 1) verzamel op weg 
naar de oproep informatie uit fysieke en online bronnen over mogelijke aanwezigheid 
van wapens, de oorzaak, aanwezige betrokkenen, eventuele problematiek rond 
middelenmisbruik of psychische gezondheid, en eerdere oproepen, 2) bepaal of 
onmiddellijke actie en extra inzet van collega’s, relevante netwerkpartners en (online) 
opgebouwde informele contacten nodig zijn, 3) houd rekening met de grenzen van de 
geldende regels, wetten, en beleid, 4) maak een actieplan, 5) implementeer en 
evalueer het actieplan. 

● Probeer indien mogelijk eerst de situatie te de-escaleren door het gesprek aan te gaan, 
dit kan zowel fysiek als online met de volgende stappen: 1) vriendelijk voorstellen, 2) 
aangeven welke afdeling of netwerkpartner de professional vertegenwoordigt, en 3) de 
aanleiding voor de interactie uitleggen. Bij verzet: 1) poog eerst betrokkenen op een de-
escalerende manier te overtuigen om mee te werken in een (fysieke of online) 
handhavingssituatie, 2) als dat niet werkt, wijs dan op negatieve gevolgen van het 
weigeren mee te werken, 3) als dat niet werkt, vraag dan de betreffende persoon om 
bevestiging dat die instaat voor de consequenties voordat men daadwerkelijk overgaat tot 
het laatste redmiddel van escalatie en fysiek ingrijpen. 

● Met welke typen interactiepartner(s) hebben we te maken? Betreft dit 1) bereidwillig 
meewerkende mensen, 2) uitdagende bekritiserende mensen, of 3) manipulatieve 
provocerende mensen? 
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● In geval van provocatiepogingen door doelgroepen, reageer door: 1) de provocatie kort 
te herhalen, 2) dit onmiddellijk op te volgen met een tegenwerping, 3) het gesprek terug 
te leiden naar het eigenlijke onderwerp, en 4) te eindigen met een de-escalerende 
afsluiting. 

● Waarschuwingssignalen dat een professional zich geprovoceerd voelt zijn: 1) 
verwijzen naar eigen prestaties en kunde, 2) respect eisen, 3) beledigingen 
terugkaatsen, 4) dreiging met arrestatie zonder gegronde reden, 5) agressieve 
lichaamstaal (fysiek) of agressieve kenmerken van online communicatie. Neem indien 
mogelijk een time-out van de provocerende situatie, of neem de situatie over van de 
geprovoceerde collega en leid deze ervan weg met een vooraf afgesproken 
waarschuwingszin. 

● Baseer duiding van spontaan, niet geënsceneerd of geregisseerd, gedrag in 
videomateriaal op sociale media of in crisissituaties waarin de interactie zich al heeft 
verplaatst naar het fysieke domein op non-verbale, lichamelijke indicatoren van mogelijk 
geweld. Sterke indicatoren van geweld zijn: 1) een bokshouding tijdens een ruzie en 2) 
iemands persoonlijke ruimte binnendringen. Vrij sterke indicatoren zijn: 3) gebalde 
vuisten, 4) verbale dreigementen, en 5) de omgeving visueel inspecteren. Enigszins 
bruikbare indicatoren zijn: 6) hoofd rollen of nek rekken, 7) aangespannen kaakspieren, 
8) handen stevig in de zakken, 9) teveel aan kleding verwijderen, 10) ijsberen, 11) armen 
of schouders rekken, 12) gespannen lichaam of verstarren, 13) rood aanlopend gezicht, 
14) schreeuwen, 15) snel ademen, 16) transpireren, 17) in de ogen staren, en 18) boos 
fronsen. Zwakke indicatoren zijn: 9) overdreven handgebaren, 20) oogcontact vermijden, 
21) handen op de heupen, 22) snel knipperen, en 23) huilen. 

● Verbale de-escalatietechnieken zijn: 1) het prioriteren van vredesbewaking via 
communicatie, waarbij fysiek ingrijpen waar mogelijk wordt vermeden, en 2) professioneel, 
respectvol en medemenselijk taalgebruik en schrijfstijl. Straattaal dient alleen gebruikt te 
worden door professionals die hier van nature mee in aanraking komen of mee zijn 
opgegroeid en niet door anderen strategisch aangewend te worden. 

● Maak een weloverwogen keuze tussen algemene typeringen van interventiegedrag: 1) 
repressie of tolerantie van burgerlijke ongehoorzaamheid, 2) selectief en gericht of 
algemeen en generiek optreden, 3) preventieve of reactieve timing van interventies, 4) 
“zacht” of hard optreden, en 5) wettelijk rechtmatig of onrechtmatig optreden. Houd daarbij 
rekening met de door betrokken of aanwezige personen waargenomen 
(on)rechtmatigheid van het ingrijpen. 

● Houd rekening met de negen aspecten van online netwerktechnologieën die samen 
de uitwerking van online gedrag bepalen: 1) de mate van anonimiteit versus 
identificeerbaarheid, 2) de mate van moderatie op een online platform, 3) de mate van 
interactiviteit, 4) structurele eigenschappen en architectuur van het platform en de inhoud, 
5) de mate van zichtbaarheid van online gedrag voor anderen, 6) de ruimte voor 
personalisering van instellingen, 7) de vindbaarheidstermijn van online interacties voor 
anderen, 8) de mate waarin informatie kan worden bijgewerkt , en 9) de bereikbaarheid 
en verspreidbaarheid van informatie ook buiten het platform.  
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Hoofdstuk 5 

Fase 3: Nazorg - herstellen en onderhouden van (online) relaties en welzijn 

Nadat de acute crisissituatie voorbij is, begint de vaak onderbelichte fase van nazorg. 
Vaak is er sprake van beschadigde relaties en vertrouwen tussen verschillende partijen. Eerder 
in deze rapportage is naar voren gekomen hoe belangrijk vertrouwen is voor relaties en contacten 
die jongerenwerkers hebben met doelgroepen. Hoe kunnen netwerkpartners de rond online 
aangejaagd geweld bestaande spanningen en intergroepsconflicten helpen de-escaleren?2 Deze 
vraag is relevant voor zowel het herstel van relaties tussen conflicterende groepen als het herstel 
van vertrouwen van doelgroepen in de betrokken netwerkpartners. Mogelijk is er sprake van een 
vertrouwensbreuk, bijvoorbeeld wanneer er op basis van informatie vanuit jongerenwerk is 
opgeschaald naar repressief ingrijpen door de bestuurlijke veiligheidsdriehoek. Daarnaast kan 
ook onder betrokken professionals zelf behoefte zijn aan nazorg na een crisissituatie, zoals ook 
bevestigd door Bartelds en collega’s (2023). In dit afsluitende deel wordt de cirkel weer rond 
gemaakt naar de eerste fase van de cyclus. Hoe kunnen de opgedane ervaringen bijdragen aan 
preventie van toekomstig online aangejaagd geweld? In beslissingen over het herstellen en 

 
2 Onderdeel van de-escalatie is ook de preventie van verdere of hernieuwde escalatie. Het is daarom van 
belang dat netwerkpartners juist ook na een incident online gaan om te weten wat er speelt. Voor 
informatie over (online) signalen, indicatoren en rode vlaggen om in de gaten te houden verwijzen we 
naar sectie 3.2 van deze review. 
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(verder) onderhouden van relaties na een online aangejaagde geweldsescalatie kunnen 
netwerkpartners zodra de vrede is teruggekeerd tevens steunen op de informatie uit Hoofdstuk 3 
over het opbouwen van relaties in vredestijd. In het huidige hoofdstuk gaan we achtereenvolgens 
in op het herstel van beschadigde relaties en post-crisis herstel onder professionals.  

5.1 Hoe kunnen beschadigde relaties en vertrouwen weer opgebouwd worden? 

Wanneer er sprake is geweest van een gewelddadige escalatie, kan dit leiden tot een 
verhoogd risico op nieuwe geweldsuitbarstingen met wraak als motivatie. Het is daarom zaak om 
direct na een incident oog te hebben voor (online) signalen van wraak. Dit kunnen op sociale 
media letterlijke oproepen tot wraak zijn, maar ook bredere indicatoren zoals beschreven in sectie 
3.2 Wat zijn signalen die netwerkpartners in de gaten kunnen houden? Geweld hoeft niet per 
definitie te leiden tot wraak. Juist wanneer een situatie volledig uit de hand is gelopen en is 
geëscaleerd in een gewelddadig conflict, kunnen betrokkenen en (na dodelijk geweld) 
nabestaanden mogelijk meer openstaan voor het voorkomen van een dergelijke escalatie in de 
toekomst. Zo wijst een review van geschiedkundige en antropologische data op voorbeelden van 
meer altruïstisch en samenwerkend gedrag na afloop van oorlogen (Bauer e. a., 2016). Met 
andere woorden, het is zinvol om na afloop van een escalatie niet volledig in te zetten op repressie 
als methode voor preventie van verder geweld maar juist ook om de opties voor de-escalatie 
en normalisatie van relaties te verkennen. Dit geldt voor relaties tussen betrokken rivaliserende 
groepen waarbij netwerkpartners, wanneer zij signalen krijgen dat mensen willen dat het geweld 
stopt, een mediërende rol kunnen spelen. In de mediatie van een intergroepsconflict is het 
belangrijk om een veilige ruimte te creëren waarin de groepen met elkaar kunnen praten, maar 
aandacht voor de communicatie binnen de groepen over elkaar is een even belangrijke en vaak 
vergeten component (Postmes e.a., 2014). Juist in gesprekken onder ‘ons’ vormen mensen zich 
een beeld van hoe ‘zij’ zijn en van hoe de groepen zich tot elkaar verhouden (Smith & Postmes, 
2009; Smith & Postmes, 2011). De beelden die de ene groep zo over de andere groep ontwikkelt 
kunnen negatief zijn, maar omdat groepsleden met elkaar het beeld construeren kan hier juist 
ook ruimte zijn om negatieve percepties bij te sturen (Greijdanus e.a., 2014, 2015; Koudenburg 
e.a., 2019). Kortom, binnen groepen zal toch wel worden gesproken over het incident en 
rivaliserende groepen. Netwerkpartners die een vertrouwensband hebben opgebouwd met 
doelgroepen kunnen hierin een vinger aan de pols houden, uitingen waaruit een wens tot de-
escalatie blijkt versterken en proberen om de omslag te ondersteunen van wraakgevoelens naar 
de wens om verdere (her)escalatie te voorkomen.  

Ook na escalaties waarin netwerkpartners zoals de politie een partij werden in het conflict 
of geweld kunnen mensen openstaan voor manieren om relaties te normaliseren en verder lijden 
te voorkomen. In het herstellen van relaties tussen enerzijds netwerkpartners die hebben 
opgetreden tijdens de crisissituatie en anderzijds doelgroepen, komen ook de in Hoofdstuk 4 
beschreven typeringen van interventiegedrag (Smeets, 2019) terug. Bij het herstel van relaties 
zijn vooral de ervaring en perceptie van de betreffende partijen van belang. Zijn zij het eens over 
de mate waarin netwerkpartners repressief, hard, generaliserend of juist tolerant, zacht, 
individueel gericht hebben opgetreden, en de mate waarin dit optreden legitiem was? Als er 
sprake is van verschillende percepties van (het ingrijpen in) de crisissituatie dan kan het 
noodzakelijk zijn om extra aandacht te besteden aan (naast uiteraard dialoog met inwoners en 
gerichte communicatie met doelgroepen, zie hieronder) een proactief mediaoptreden vanuit 
netwerkpartners om verdere vergroting van misverstanden in de beeldvorming over incidenten 
en crises te voorkomen (Beunders & Muller, 2005). Deze communicatie kan zowel plaatsvinden 
via traditionele media (massacommunicatie) als via sociale media (combinatie van massa- en 
interpersoonlijke communicatie), bij voorkeur via dezelfde kanalen als de oorspronkelijke 
berichten en discussies waarop het mediaoptreden reageert. Achter de schermen kan een 
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gezamenlijke evaluatie van het ingrijpen in een crisissituatie een manier zijn om eventuele 
wrijvingen tussen netwerkpartners onderling te bespreken en wederzijds vertrouwen te herstellen. 
Soms kan een crisis kristalhelder maken aan netwerkpartners waarvoor ze op elkaar (moeten) 
kunnen vertrouwen en welke onderlinge afspraken het beste kunnen helpen in de aanpak van 
online aangejaagd geweld. 

Onderzoek naar conflict en verzoening tussen politie en doelgroepen (Stronks & Adang, 
2015) heeft drie chronologische stadia rondom conflict inzichtelijk gemaakt. Het eerste 
stadium wordt gekenmerkt door gespannen en emotionele interacties. Het tweede stadium opent 
de communicatie tussen beide partijen en is gericht op het onderdrukken van onzekerheid door 
het uitwisselen van uitingen die benadrukken dat (de relatie met) de andere partij wordt 
gewaardeerd en dat beide partijen compatibel zijn qua onderlinge verschillen en overeenkomsten. 
De derde en afsluitende fase tekent de overgang naar een vriendelijkere dialoog die niet langer 
wordt gekenmerkt door onderlinge spanning maar door wederzijdse samenwerking. Dit 
onderzoek onderstreept het belang van directe, open en respectvolle communicatie met 
doelgroepen in het herstellen van door online aangejaagd geweld beschadigde relaties. In de 
woorden van een van de geïnterviewden in het onderzoek van Stronks en Adang over de politie: 
“Ze nodigden me uit en legden me dingen uit – dat is slim. Als ze niets hadden gedaan, had ik 
gedacht: 'Ze zijn allemaal hetzelfde'. […] Daarom was het goed. Daarom was het zo snel 
geregeld, om misverstanden te voorkomen. Het betekende dat de burgemeester een paar 
woorden kon zeggen. Dat had op dat moment ECHT effect.” Dat wil zeggen, netwerkpartners 
dienen zo snel mogelijk na een incident contact te hebben met betrokken doelgroepen, zowel om 
(potentieel escalerende) misvattingen voor te zijn als ook om de banden met doelgroepen te 
normaliseren. Confrontaties tussen netwerkpartners en doelgroepen zijn niet altijd destructief 
voor de onderlinge relaties en kunnen zelfs constructief werken, mits netwerkpartners op een 
zorgvuldige manier omgaan met de nasleep van het incident (Van de Klomp e. a., 2014). De 
onderlinge relaties zijn van cruciaal belang in het voorkomen van verdere escalatie (zie Hoofdstuk 
3 over fase 1: het opbouwen en onderhouden van relaties). Dit belang van relaties tussen 
inwoners en netwerkpartners wordt verder benadrukt door de bevinding dat een combinatie van 
enerzijds repressie en anderzijds empathie en aandacht voor relaties tussen politie en 
gemeenschap preventief kunnen werken tegen de verspreiding van geweld (Van de Klomp e. a., 
2011). De bovengenoemde onderzoeken bieden belangrijke handvatten die ook in de aanpak van 
online aangejaagd geweld kunnen worden toegepast. Belangrijk hierin zijn drie aspecten van 
communicatie, namelijk: 1) de inhoud van communicatie (rekening houdend met verschillende 
perspectieven op dezelfde gebeurtenissen, ontwikkeling van misverstanden) 2) adequate timing 
(snel na de escalatie) en 3) professionele blijken van respect in communicatie.  

Respectvolle communicatie naar doelgroepen is een fundament voor zowel herstel 
(en opbouw) van relaties als preventie van nieuwe escalatie. Mensen die denken dat anderen 
hen in een negatief daglicht zien kunnen daardoor minder zelfvertrouwen hebben (Gordijn, 2010) 
en zich eenzaam voelen (Gordijn & Boven, 2009). Beide factoren kunnen mensen in de 
invloedssfeer brengen van radicale en gewelddadige groepen (Reiter e. a., 2021). Onderzoek 
onder Marokkaans-Nederlandse jongeren wijst uit dat ze onder andere agressief en crimineel 
gedrag legitiemer vinden naarmate ze negatiever denken over andere Nederlanders én denken 
dat ze zelf gezien worden als agressief of crimineel (Kamans e. a., 2009). Dit betekent dat het 
idee dat je door anderen (die je niet persoonlijk kennen) als gewelddadig wordt gezien 
daadwerkelijk geweld in de hand kan werken. Meer in het algemeen tast het gevoel door anderen 
negatief gezien te worden de waargenomen maatschappelijke rechtvaardigheid aan 
(Owuamalam & Zagefka, 2013). Representatief onderzoek onder Nederlandse inwoners laat zien 
dat maatschappelijk ongenoegen samenhangt met hun steun voor agressieve acties tegen de 
overheid, en zelfs het met geweld omverwerpen van het huidige systeem (Gootjes e. a., 2021). 
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Samengenomen suggereren deze bevindingen dat een respectvolle omgang van 
netwerkpartners met doelgroepen niet alleen een morele plicht is maar ook van belang voor de 
preventie van verdere escalatie. Dit is in lijn met de benadering van conflict en escalatie als een 
samenspel tussen doelgroepen en netwerkpartners (Drury & Reicher, 2000; Stott & Drury, 2000). 
Zoals ook werd gewaarschuwd in een rapport over sociale onrust: “De heilige verontwaardiging 
bij het zien van wanorde en schade is een obstakel voor begrip” (p. 5), inzicht in 
geweldsuitbarstingen vergt een onbevooroordeelde houding op basis van empathie (Postmes e. 
a., 2013).  

Een onbevooroordeelde, empathische houding helpt niet alleen in het begrijpen van de 
aanleiding voor de geweldsescalatie maar verbetert ook het zicht op alternatieve perspectieven 
op het geweld en de afhandeling ervan. Welk beeld hebben betrokkenen en andere inwoners van 
het incident en de rol van netwerkpartners? In hoeverre verschillen deze beelden van hoe 
netwerkpartners terugkijken op het incident en hun eigen rol? Aangezien misvattingen zich 
razendsnel kunnen ontwikkelen en heel moeilijk achteraf te corrigeren zijn, is het cruciaal om 
communicatie hierop aan te passen. Mensen kunnen beïnvloed worden door misinformatie uit 
verschillende bronnen, van ongefundeerde geruchten en roddels (algemene onjuistheden: 
misinformatie) tot partijen die belang hebben bij een specifieke lezing van het gebeurde (bewuste 
misleiding: desinformatie). Decennia aan wetenschappelijk onderzoek laten zien dat als mensen 
eenmaal bepaalde informatie hebben gekregen en erin geloven, het extreem lastig is om ze van 
het tegendeel te overtuigen (Lewandowsky e. a., 2012). Het formuleren van een effectieve 
tegenboodschap is niet eenvoudig, zo kan een tegenbericht met meer details de oorspronkelijke 
onjuistheden zowel ontkrachten als versterken (Chan e. a., 2017). Misinformatie en desinformatie 
zijn hardnekkig en moeilijk te ontkrachten, een probleem dat nog eens is vergroot door de 
opkomst van Web 2.0 waarop internetgebruikers niet slechts passieve consumenten zijn van 
online informatie maar deze ook actief creëren en verspreiden via bijvoorbeeld sociale media. 
Veel mensen gebruiken digitale platforms zoals sociale media vaker als nieuwsbron dan 
traditionele media zoals papieren kranten en de radio (Forman-Katz & Matsa, 2022). Hierdoor 
kan misinformatie burgers in het algemeen op het verkeerde been zetten, maar ook daders die 
betrokken waren bij een incident en slachtoffers, die het risico lopen om (door onjuiste informatie) 
zelf dader te worden. Zeker online is het dus zaak om kordaat te handelen en misinformatie en 
desinformatie in de kiem te smoren. Met andere woorden, adequate timing en heldere 
ondubbelzinnige inhoud van communicatie met doelgroepen zijn noodzakelijk.  

Een recent wetenschappelijk boekhoofdstuk presenteert 6 aanbevelingen voor het 
ontkrachten van misinformatie (Swire & Ecker, 2021), die we hier toepassen op de 
communicatie na online aangejaagd geweld. Dit kan gaan om interpersoonlijke of 
massacommunicatie (of een combinatie daarvan) met doelgroepen, mondeling en direct of 
gemedieerd via traditionele analoge of nieuwe online media. Misinformatie wordt het effectiefst 
ontkracht door (1) een feitelijke alternatieve verklaring die minstens even plausibel en 
eenvoudig is. In de complexiteit van online aangejaagd geweld is dit echter vaak niet mogelijk. 
Als misinformatie eenmaal in de wereld is, helpt het om (2) de tegenboodschap te concentreren 
op de bekende feiten en onjuiste geruchten zo min mogelijk te herhalen en indien noodzakelijk 
pas later in de communicatie in plaats van als opening. Het compleet weigeren over een specifiek 
onderwerp te praten kan wantrouwen aanwakkeren. Om dit te voorkomen kan het soms juist 
zinvol zijn om misinformatie explicieter te herhalen, op voorwaarde dat deze herhaling (3) een 
duidelijke discrepantie benadrukt tussen een misvatting en feitelijk bewijs. De effectiviteit van 
een misinformatie ontkrachtende boodschap is bovendien sterker afhankelijk van de 
waargenomen (4) geloofwaardigheid, eerlijkheid, en integriteit van de bron dan van diens 
expertise. De invloed van informatie is mede afhankelijk van de (subjectieve) betrouwbaarheid 
van de bron (zie ook Henderson & Gebharter, 2021). Geloofwaardigheid kan opgebouwd worden 
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door het consistent aanleveren van goed onderbouwde en accurate informatie, maar dit kost 
uiteraard tijd. Een alternatief is de inzet van credible messengers en sleutelfiguren uit de 
betreffende gemeenschap, aangezien zij vanuit hun bestaande band met de doelgroep 
vertrouwen genieten en effectiever misleidende roddels uit de lucht kunnen halen. Mensen zijn 
ook meer geneigd om een tegenboodschap aan te nemen wanneer de ontkrachting (5) past bij 
hun algemene wereldbeeld of als ze zich gesterkt voelen in hun eigenwaarde. Ook hier kunnen 
mensen vanuit de gemeenschap zelf een belangrijke rol vervullen, in plaats van communicatie 
vanuit een formele, afstandelijkere netwerkpartner die in de ogen van doelgroepen claimt de 
waarheid in pacht te hebben. De laatste aanbeveling die Swire en Ecker doen is (6) het 
aanwakkeren van scepticisme. Hoewel een sceptische blik het enerzijds moeilijker kan maken 
om mensen te overtuigen van hun eigen ongelijk, kan het er ook voor zorgen dat ze minder 
vatbaar worden voor (al dan niet bewust verspreide) onwaarheden over een incident in hun wijk 
of gemeenschap. Gezien de hardnekkigheid van misinformatie en desinformatie lijkt voorkomen 
beter dan genezen (Lewandowsky & Van der Linden, 2021). Misinformatie over een incident kan 
het herstel van relaties en de-escalatie in de weg staan. In bredere zin kan misinformatie ook 
verstorend werken in de opbouw van vertrouwensbanden of effectief ingrijpen tijdens een 
incident. Dit betekent dat de 6 aanbevelingen om misinformatie te ontkrachten kunnen worden 
toegepast in alle fases van de cyclus rond de aanpak van online aangejaagd geweld. 

In het kader van communicatie in de nasleep van een crisissituatie bestaan er vanuit de 
literatuur ook verschillende bredere aanbevelingen (Pontzer, 2021). Zoals hierboven beschreven 
versterken openheid en transparantie in de communicatie over en verslaglegging van 
gewelddadige incidenten door netwerkpartners het vertrouwen van het publiek. Daarnaast dienen 
netwerkpartners heldere procedures te hebben en te volgen, niet alleen tijdens incidenten maar 
zeker ook in de nasleep daarvan. Het gaat dan niet alleen om kennis over de mogelijke 
strafrechtelijke afhandeling als uit naam van netwerkpartners geweld is toegepast, maar ook 
om concrete zaken als een contactenlijst met sleutelfiguren binnen de gemeenschap die 
netwerkpartners met elkaar kunnen delen, een algemeen plan voor tussen netwerkpartners 
afgestemde communicatie via (sociale) media, per netwerkpartner een (in)formele adviesraad 
die de diversiteit van de gemeenschap weerspiegelt om beleid of procedures te beoordelen en 
verbeteringen voor te stellen. Dit zijn zaken waar netwerkpartners terugblikkend op hun aanpak 
van een crisis met elkaar over kunnen overleggen; wat is er al gerealiseerd binnen 
netwerkpartners afzonderlijk, en in hoeverre heeft de aanpak en afhandeling van online 
aangejaagd geweld baat bij afstemming van afzonderlijke procedures of ontwikkeling van 
netwerkbrede procedures? Kortom, netwerkpartners dienen wanneer de acute fase van een crisis 
voorbij is tijd in te ruimen om het gebeurde met elkaar te evalueren. 

Gewelddadige uitbarstingen ontstaan niet in een vacuüm. Het behoeft dan ook 
aanbeveling om aandacht te besteden aan de verschillende mogelijke oorzaken die aan de 
escalatie ten grondslag liggen. Een intuïtieve eerste focus kan zijn om met name de dynamiek 
tussen conflicterende, rivaliserende groepen in acht te nemen. Daarbij kan ook gedacht worden 
aan waakzaamheid voor online signalen van dreigende herescalatie, vergelijkbaar met de online 
indicatoren van escalatie die we elders hebben beschreven (Greijdanus & Postmes, 2018, zie 
ook sectie 3.2 in deze review). Daarnaast kan ook de dynamiek en ontwikkeling binnen de groep 
relevante informatie geven. Wat was de bredere ontwikkeling van deze groep waarbinnen de 
escalatie plaatsvond? Hoe is de situatie van de groep nu en wat zijn waarschijnlijke 
toekomstperspectieven voor de groep? Ons onderzoek naar protest en politiek geweld laat zien 
dat mensen en groepen die zich op andere manieren machteloos en niet gehoord voelen naar 
geweld kunnen grijpen (Greijdanus e. a., 2023). Zoals eerder in het huidige rapport aangegeven 
in de sectie over signalen om in de gaten te houden, spelen structurele oorzaken ook een rol. Als 
de geweldsuitbarsting een diepere oorzaak heeft, zoals bijvoorbeeld grootschalige armoede in de 
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buurt, dan is er een verbredende aanpak nodig die zich niet alleen richt op (bestuurlijke) 
maatregelen tegen online aanjaging maar die online signalen ook behandelt als mogelijke 
indicatoren van achterliggende problematiek. Met andere woorden, een analyse van de causaliteit 
van een mogelijke relatie tussen online content zoals drillrap en fysiek geweld (zie ook (Hall e. a., 
2023) is noodzakelijk willen netwerkpartners de relaties in en met de wijk normaliseren.  

Als er aanwijzingen zijn van structurele problemen en/of van beperkte 
toekomstperspectieven, dan rijst de vraag hoe hier in de nazorgfase aandacht aan besteed kan 
worden. In de nasleep van een escalatie kunnen professionals meerwaarde zien in het isoleren 
van individuen uit de probleemgroep (zie ook Bartelds, 2023). Groepen kunnen echter juist ook 
een bron zijn van houvast, sociale steun en perspectief en daarmee een buffer vormen tegen 
negatieve effecten van moeilijke leefomstandigheden (zie o.a. Jetten e. a., 2017). Dus een 
gerichte effectieve aanpak kan niet alleen berusten op isoleren, maar er is ook een noodzaak om 
duurzame alternatieven te bieden voor personen die als het ware “gevangen zitten” in de 
probleemgroep. Netwerkpartners dienen na te denken over manieren waarop jongeren ook 
ergens anders terecht kunnen als ze uit een groep willen ontsnappen en niet in een gat vallen. 
Dat kan variëren van bestaande alternatieve netwerken en groepen zoals familiebanden en 
school of opleiding tot nieuwe alternatieven zoals een initiatief dat jongeren met een risico-
achtergrond op een constructieve manier bij elkaar brengt en kansen biedt. Zo beschreven we in 
Hoofdstuk 3 (zie ook Harley, 2017) positieve alternatieven zoals complimentenbattles of een 
koorgroep. Maar een combinatie van bestaand en nieuw behoort ook tot de mogelijkheden, 
bijvoorbeeld een nieuwe rol of nieuwe band als ervaringsdeskundige binnen een bestaande 
netwerkpartner. Wil de alternatieve groep positieve effecten hebben op het welzijn van de leden, 
dan dient deze het groepslid te voorzien van betekenis, steun en zelfbeschikking (Jetten e. a., 
2017).  

Een recent Nederlands position paper over preventie van jeugdrecidive (De Jong, 2022) 
doet een aantal aanbevelingen voor jongerenwerk die ook handvatten kunnen bieden in de 
aanpak van online aangejaagd geweld. De auteur werpt terechte vragen op, onder meer over dat 
de noodzaak en effectiviteit van deze aanbevelingen nog moeten worden onderzocht - dit geldt 
evenzeer voor de toepassing op online aangejaagd geweld. Niettemin lijkt het ons zinvol de 
aanbevelingen mee te nemen, te weten: 1) er moet duurzaam contact zijn tussen de doelgroep 
en een of meer vaste jongerenwerkers, 2) de jongerenwerker fungeert als een “mentorachtige 
welzijnsprofessional”, die 3) naast groepsactiviteiten ook individueel begeleidt, waarbij 4) 
positieve rolmodellen en/of ervaringsdeskundigen helpen een 5) positief veranderingsproces in 
gang te brengen, dat gebaseerd is op 6) intrinsieke motivatie van doelgroepen op basis van 
gevoelens van autonomie, competentie en verbondenheid. Het volledige position paper is te 
vinden via https://www.hsleiden.nl/binaries/content/assets/hsl/lectoraten/aanpak-
jeugdcriminaliteit/jongerenwerk-voor-de-2-procent-jan-dirk-de-jong-hogeschool-leiden-31-10-
2022.pdf Preventies die gericht zijn op het bieden van alternatieve sociale identiteiten en 
toekomstperspectief kunnen het escalatierisico verminderen doordat mogelijke structurele 
oorzaken van geweld worden weggenomen of afgezwakt. Dit opent de weg voor normalisatie van 
relaties met doelgroepen.  

Een algemenere observatie betreft de vraag wat het uiteindelijke doel is van het “lijmen” 
van sociale relaties na een conflict. Enerzijds kan wederzijds vertrouwen toekomstige escalatie 
voorkomen (zie ook Deutsch, 1958). Anderzijds is het verbeteren van de manier waarop 
conflicterende groepen elkaar zien soms slechts symptoombestrijding en zou er eigenlijk 
toegewerkt moeten worden naar een oplossing van onderliggende problematiek waardoor 
groepen elkaar in een negatief daglicht zijn gaan zien. Bij online aangejaagd geweld is mogelijk 
sprake van een negatieve houding tegenover netwerkpartners. Een belangrijke achterliggende 
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vraag is waarom sommige inwoners negatief staan tegenover andere groepen of 
netwerkpartners. Zo wordt het beeld dat inwoners hebben van de politie voornamelijk bepaald 
door of zij eerder negatieve ervaringen hebben gehad met de politie (Orjiakor e. a., 2021). 
Nederlanders met een niet-westerse migratieachtergrond wantrouwen de politie sterker (Kantar 
Public, 2022b) en zijn ook het sterkst vertegenwoordigd onder de mensen die zijn overleden 
onder verantwoordelijkheid van wetshandhavers (Controle Alt Delete, n.d.). Als er twijfels zijn 
over mogelijke benadeling van specifieke doelgroepen (bewust of onbewust) door instanties dan 
dient dit zeer zorgvuldig te worden onderzocht. In situaties waarin een bepaalde groep 
daadwerkelijk benadeeld wordt door andere groepen of netwerkpartners, kunnen 
verbeterde percepties zoals vertrouwen er juist voor zorgen dat benadeling en 
ongelijkheden in stand blijven (Dixon, J. e. a., 2007; Saguy e. a., 2009; Wright e. a., 2009). Dit 
betekent dat het verbeteren van percepties van andere groepen of netwerkpartners geen einddoel 
op zich zou moeten zijn. Onderzoek onder politiemensen laat evenwel zien dat het idee dat zij 
negatief worden gezien door inwoners destructieve gevolgen kan hebben voor hun 
werkgerelateerde welzijn (Gordijn e. a., 2017). Het welzijn en herstel onder bij online aangejaagd 
geweld wordt behandeld in de volgende paragraaf.  

5.2 Hoe kan post-crisis herstel onder professionals zelf worden ondersteund? 

Naast de interpersoonlijke en intergroepsrelaties en het welzijn van doelgroepen hoort er 
in deze fase ook aandacht te zijn voor de intragroeps- en intrapersoonlijke aspecten binnen het 
netwerk: Welke impact heeft de crisissituatie en afhandeling daarvan gehad op de betrokken 
netwerkpartners, teams, en professionals? Hoe kunnen professionals die na een confrontatie met 
geweld in de publieke ruimte weer bezig moeten gaan met online contacten herstellen het best 
worden ondersteund? Professionals in het netwerk geven aan dat er behoefte is aan nazorg 
(Bartelds e. a., 2023).  

Professionals zoals de politie kunnen te maken krijgen met verschillende negatieve 
consequenties van hun werk, zoals een verstoorde slaap (Green e. a., 2022) en burn-out (Valdivia 
Vázquez e. a., 2021). Bovendien blijkt werkstress van politiemensen samen te hangen met de 
mate waarin zij een disbalans ervaren tussen werk en privé en met ontevredenheid met hun werk 
(Viegas & Henriques, 2021). Onderzoek onder politiefunctionarissen wijst uit dat regelmatige 
blootstelling aan crisissituaties het fysieke en mentale welzijn kan verslechteren, en dat dit 
negatieve effect sterker is als er een stigma rust op hulp vragen bij deze problemen (Craddock & 
Telesco, 2022). Er rust binnen de politie (in ieder geval in Canada) inderdaad een stigma op het 
vragen van hulp (Lane e. a., 2022). In de Verenigde Staten heeft ruim 90% van de politiemensen 
het idee dat stigma een negatieve invloed heeft op hulp zoeken, en zelfs als zij effectieve hulp 
vinden, vermindert dit niet het stigma dat rust op hulp vragen (Drew & Martin, 2021). Hoewel de 
mate van stigmatisering mede afhankelijk kan zijn van de organisatiecultuur, is er geen reden om 
aan te nemen dat de bovenstaande negatieve consequenties afwezig zijn bij professionals in 
bredere zin die te maken krijgen met online aangejaagd geweld. Het is dus relevant om stil te 
staan bij het herstel van professionals in de nasleep van een crisissituatie, en daarbij moet voor 
professionals een veilige werksfeer bestaan waarin zij zich vrij voelen om hulp te vragen bij dit 
herstel.  

Met name voor jongere en meer online actieve professionals kan online hulp voordelen 
hebben. Een review van wetenschappelijk onderzoek onder jongeren naar hun ervaringen met 
online hulp zoeken rond mentale gezondheid wijst op een reeks aan mogelijkheden (Pretorius e. 
a., 2019). Doorgaans wordt online hulp gezocht door het typen van een zoekopdracht in een 
online zoekmachine. Andere gebruikte mogelijkheden zijn sociale media, websites van de 
overheid of liefdadigheidsinstanties, livechat, instant messaging en online communities. De 
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voornaamste voordelen die werden genoemd zijn anonimiteit en privacy, directheid, gemakkelijke 
toegang, inclusiviteit, de mogelijkheid om met anderen in contact te komen en ervaringen te 
delen, en een groter gevoel van controle over het hulpzoektraject. Een andere review van 
wetenschappelijk onderzoek onder jongeren wijst evenwel uit dat jongeren en jongvolwassenen 
niet heel veel meer gebruikmaken van dergelijke hulp wanneer deze online in plaats van fysiek 
wordt aangeboden (Kauer e. a., 2014). Dit illustreert dat het verplaatsen of uitbreiden van het 
hulpaanbod naar het online domein ook voor jongere en meer online actieve professionals niet 
alle drempels wegneemt. Het is dus, zoals hierboven ook benadrukt, met name van belang om 
binnen de organisatie een veilige werkcultuur te creëren waarin professionals hulp kunnen 
vragen (online of fysiek) bij hun post-crisis herstel.  

In hun werkzaamheden met kwetsbare mensen en/of crisissituaties kunnen professionals 
te maken krijgen met verschillende stressoren. Onderzoek onder districtsrechercheurs waarin 
een vergelijking wordt getrokken met kinderporno- en forensische rechercheurs (Sollie, 2018) 
suggereert een aantal stressoren die mogelijk ook relevant zijn voor de mentale 
weerbaarheid van bij online aangejaagd geweld betrokken professionals. Sollie (2018) 
onderscheidt operationele en organisatorische stressoren. Operationele stressoren waarop gelet 
kan worden bij de ondersteuning van professionals rond online aangejaagd geweld zijn: 1) 
emotionele belasting door aangrijpende zaken, zoals confrontatie met excessief geweld en met 
menselijk leed, 2) fysieke belasting die het indammen van een acute crisissituatie vergt, 3) 
bedreiging en intimidatie door verdachten en/of hun sociale netwerken, en 4) onzekerheid en 
twijfels bij professionals die betrokken zijn bij de juridische afhandeling van online aangejaagd 
geweld en/of door het moeten handelen in onvoorspelbare situaties. Mogelijke organisatorische 
stressoren om in de gaten te houden zijn: 1) bureaucratie en de hoeveelheid verplichte 
administratieve handelingen, 2) de kwaliteit van (ICT-)middelen en faciliteiten die professionals 
tot hun beschikking hebben in het tegengaan van online aangejaagd geweld, 3) de kwaliteit van 
samenwerking binnen de eigen organisatie, 4) de kwaliteit van samenwerking met andere 
netwerkpartners in de integrale samenwerking (in zowel externe als interne samenwerking 
speelt ook de afbakening van verantwoordelijkheden een rol), 5) de werkdruk, die te hoog of 
soms juist te laag kan zijn door bijvoorbeeld het aantal personen of zaken waarvoor een 
professional (mede-)verantwoordelijk is, eventuele tijdsdruk, roosterdruk door personeelstekort, 
frequentie van werkonderbrekingen, 6) de kwaliteit van leidinggeven en management binnen 
de organisatie, 7) onregelmatige werktijden, 8) reorganisaties en veranderingen in 
werkprocessen, 9) professionaliteit, opleiding, ervaring en werkhouding van collega’s, en 10) 
balans of conflict tussen werk en privé. Uiteraard kunnen deze verschillende stressoren ook 
onderling met elkaar samenhangen. Zo kan bijvoorbeeld een reorganisatie een (al dan niet 
tijdelijk) effect hebben op de werkdruk, interne en/of externe samenwerking. Een opvallende 
conclusie die Sollie trekt is dat districtsrechercheurs minder spanning ervaren door de inhoud van 
hun werk op zich dan door de organisationele randvoorwaarden waarbinnen zij dit werk moeten 
doen. Netwerkpartners kunnen hier hun voordeel mee doen, doordat de organisatorische 
randvoorwaarden (enigszins) te beïnvloeden zijn terwijl de inhoud een inherent onderdeel vormt 
van het werk. 

Een verklaring die Sollie hiervoor oppert is dat rechercheurs vooral copingstrategieën 
hebben om om te gaan met operationele stressoren maar minder met organisatorische 
stressoren. Of dit ook geldt voor netwerkpartners rond online aangejaagd geweld is niet bekend, 
maar zij kunnen wel baat hebben bij een vijftal copingstrategieën (o.b.v. Sollie, 2018). De 
copingstrategie 1) visualisatie fungeert als mentale voorbereiding op emotionele en 
taakgerelateerde belasting. Taken op verschillende niveaus, van de individuele professional zelf 
tot de organisatie en netwerk van samenwerkingspartners, ondersteunen deze copingstrategie. 
De organisatie en betrokken partners uit het netwerk voorzien de professional nauwkeurig van 
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relevante informatie, zowel algemeen (training, opleiding) als specifiek over de huidige casus. 
Collega’s en leidinggevenden zijn beschikbaar voor overleg over de huidige casus en/of hun 
ervaringen met vergelijkbare casussen als referentiekader. De professional gebruikt de 
beschikbare informatie en eerdere (directe of indirecte) ervaringen als referentiekader.  

De copingstrategie 2) emotionele afstand behelst strikt gedachtenmanagement tijdens 
de confrontatie met menselijk leed. De organisatie, betrokken partners uit het netwerk, en 
collega’s bieden een zo “klinisch” mogelijke werkomgeving aan, waarbij alleen de noodzakelijke 
personen aanwezig zijn (geen geëmotioneerde derden) en de omgeving zo neutraal mogelijk is 
met een strikte scheiding tussen werk en privé. Uiteraard is dit echter ook afhankelijk van de rol 
van de professional in het netwerk; bij het opbouwen van vertrouwen bijvoorbeeld kan een te 
klinische en afstandelijke setting nadelig zijn. De professional combineert empathie (zie ook 
hierboven) met een taakgerichte werkhouding en emotionele stabiliteit. Inderdaad blijkt 
emotionele stabiliteit samen te hangen met minder werkstress onder politiefunctionarissen (Rajan 
e. a., 2021). De professional beseft dat een grens aan medeleven functioneel is; te veel 
medeleven kan de professionele taakvervulling hinderen.  

De copingstrategie 3) sociale steun omvat taakgerichte en emotiegerichte hulp. 
Organisaties en betrokken partners uit het netwerk werken met een inzetbeleid dat ervoor zorgt 
dat professionals sociale steun tot hun beschikking hebben. Belangrijke vragen daarbij zijn 
hoeveel mensen er worden ingezet en wie dat zijn (onderlinge banden, ervaring, et cetera). De 
organisatie en leidinggevende zorgen voor een veilige werksfeer waarbinnen professionals hun 
emoties kunnen tonen. Collega’s en leidinggevenden bieden taakgerichte en/of emotionele steun. 
De professional durft kwetsbaarheden te tonen en taak- en/of emotiegerichte hulp te vragen (dit 
geldt zowel in de professionele als in de privésfeer). Onderzoek onder politiefunctionarissen 
suggereert dat sociale steun mogelijk het beste werkt in de preventie van mentale problemen 
(Nero e. a., 2022).  

De copingstrategie 4) vermijding betreft de ontwijking van belastende werksituaties. 
Organisaties en betrokken partners uit het netwerk nemen een proactieve houding aan in de 
verdeling van lasten over werknemers. Belangrijke vragen daarbij zijn of de lasten evenredig 
verdeeld kunnen worden of volgens het principe dat de sterkste schouders de zwaarste lasten 
dragen. Netwerkpartners werken met expliciete taakbeschrijvingen waardoor rolverwarring wordt 
voorkomen en zorgpartners niet worden ingezet als opsporingspartners (en vice versa). Collega’s 
en leidinggevenden zijn er alert op of gevraagde werkzaamheden emotioneel, mentaal of fysiek 
te veel vergen van de professional. Dit vergt waakzaamheid en een flexibele werkomgeving met 
autonomie voor collega’s. De professional maakt (indien mogelijk) vooraf een inschatting of zij op 
dat moment in staat zijn om de gevraagde werkzaamheden uit te voeren. Dit kan afhangen van 
o.a. het type werkzaamheden, de betrokken personen, de locatie, eerdere ervaringen, andere 
werkzaamheden en de emotionele, mentale of fysieke toestand van de professional zelf. Dit vergt 
zelfreflectie en assertiviteit van de professional.  

Ten slotte verwijst de copingstrategie 5) herinterpretatie naar het zoeken naar 
persoonlijke betekenis en zingeving in een ingrijpende situatie. Ook hier is een rol weggelegd 
voor alle niveaus, van de organisatie en het netwerk als systeem tot de professional als individu. 
De organisatie biedt training/opleiding en handvatten waardoor professionals het vertrouwen 
hebben dat ze hun taken op een correcte en zinvolle manier kunnen uitvoeren. Netwerkpartners 
geven elkaar wederzijds ruimte en ondersteuning in de (soms complementaire) taken die zij 
vervullen, met respect voor onderling verschillende rollen zoals zorg en opsporing. Organisaties, 
collega’s en leidinggevenden zorgen voor een flexibele werkomgeving waarbinnen ieder invloed 
heeft op de invulling van de eigen werkzaamheden (zogenaamde job crafting). Professionals zijn 
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zich bewust van hun formele rol binnen het netwerk en vullen de door ervaringen en formele 
training/opleiding aangeleerde handelingen in op een wijze die hun werk persoonlijke betekenis 
geeft. Deze copingstrategieën en bijbehorende aanbevelingen staan samengevat in Tabel 5.  

De bovenstaande stressoren en copingstrategieën ter ondersteuning van de mentale 
weerbaarheid van professionals rondom online aangejaagd geweld (hoofdlijnen o.b.v. Sollie, 
2018) hebben betrekking op alle drie fasen van de cyclus rond de preventie van online 
aangejaagd geweld. We beschrijven deze echter hier onder de herstelfase, aangezien een 
reflectie op stressoren en copingstrategieën onderdeel kan zijn van het post-crisis herstel onder 
professionals. Sollie (2018) beveelt aan om teams op basis van een dergelijke reflectie vast te 
laten stellen wat de behoeften en eventuele gewenste veranderingen zijn.  

Er zijn verscheidene manieren waarop het post-crisis herstel van professionals na 
online aangejaagd geweld op een geformaliseerde manier door netwerkpartners 
ondersteund kan worden. Hoewel professionals aangeven dergelijke nazorg belangrijk te vinden 
(Bartelds e. a., 2023) en dit burnoutsymptomen kan verminderen (Lathan e. a., 2021), geeft de 
beschikbare literatuur weinig concrete beschrijvingen van best practices op dit vlak in Nederland. 
De internationale literatuur biedt wel aanknopingspunten voor programma’s of trainingen ter 
bevordering van het mentale welzijn en voor interventies die de drempel om hulp te zoeken 
verlagen. Een mentaal welzijnsprogramma voor wetshandhavers kan worden geïmplementeerd 
door zorg te dragen voor: 1) een formeel afdelingsbeleid, 2) leiderschap van binnen de afdeling, 
3) een cultureel gevoelige en opgeleide professional in de geestelijke gezondheidszorg en 4) een 
gestructureerd plan om het mentale welzijn te bevorderen (Taylor, 2022). Uit onder politiemensen 
opgetekende perspectieven blijkt dat politiechefs dienen te streven naar 1) het verminderen van 
de angst voor negatieve professionele gevolgen van het zoeken van mentale hulp door 
stigmatisering aan te pakken, 2) de afdelingscultuur en normen rond mentale gezondheidszorg 
te verbeteren door te preventie en veerkracht voorop te stellen, 3) de nadruk te leggen op de 
ontwikkeling van vertrouwelijke mentale gezondheidszorg die gebaseerd is op de realiteit van het 
politiewerk (Hofer & Savell, 2021). Met andere woorden, niet alleen de inhoud van het programma 
of de training is belangrijk voor het mentale welzijn van professionals, maar ook de inbedding in 
de organisatie en organisatiecultuur en ten slotte de vertrouwelijkheid, rekening houdend met de 
aard van het werk in de aanpak van online aangejaagd geweld.  
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Tabel 5: Copingstrategieën die netwerkpartners kunnen helpen om te gaan met stressoren in de 

aanpak van online aangejaagd geweld (o.b.v. Sollie, 2018). 

 

Copingstrategie Aanbevelingen 

Visualisatie  Organisatie en betrokken partners uit het netwerk: voorzie de professional 
nauwkeurig van relevante informatie, zowel algemeen (training, opleiding) als 
specifiek over de huidige casus.  
Collega’s en leidinggevenden: blijf beschikbaar voor overleg over de huidige 
casus en/of ervaringen met vergelijkbare casussen als referentiekader.  
Profesional: gebruik de beschikbare informatie en eerdere (directe of 
indirecte) ervaringen als referentiekader. 

Emotionele afstand Organisatie, betrokken partners uit het netwerk, en collega’s: maak (indien 
mogelijk) de werkomgeving zo “klinisch” mogelijk - alleen de noodzakelijke 
personen aanwezig (geen geëmotioneerde derden), de omgeving zo neutraal 
mogelijk, strikte scheiding tussen werk en privé.  
Professional: combineer empathie met een taakgerichte werkhouding en 
emotionele stabiliteit. Besef dat een grens aan medeleven functioneel is; te 
veel medeleven kan de professionele taakvervulling hinderen. 

Sociale steun Organisaties en betrokken partners uit het netwerk: zorg dat professionals 
sociale steun tot hun beschikking hebben door hoeveel mensen er worden 
ingezet en wie dat zijn (onderlinge banden, ervaring, et cetera).  
Organisatie en leidinggevende: zorg voor een veilige werksfeer waarbinnen 
professionals hun emoties kunnen tonen.  
Collega’s en leidinggevenden: bied taakgerichte en/of emotionele steun.  
Professional: durf kwetsbaarheden te tonen en taak- en/of emotiegerichte hulp 
te vragen (dit geldt zowel in de professionele als in de privésfeer).  

Vermijding  Organisaties en betrokken partners uit het netwerk: neem een proactieve 
houding aan in de verdeling van lasten over werknemers. Verdeel de lasten 
evenredig of laat de sterkste schouders de zwaarste lasten dragen.  
Netwerkpartners: werk met expliciete taakbeschrijvingen waardoor 
rolverwarring wordt voorkomen en zorgpartners niet worden ingezet als 
opsporingspartners (en vice versa).  
Collega’s en leidinggevenden: wees alert op of gevraagde werkzaamheden 
emotioneel, mentaal of fysiek te veel vergen van de professional.  
Professional: schat (indien mogelijk) vooraf het eigen vermogen in om op dat 
moment de gevraagde werkzaamheden uit te voeren. Afhankelijk van o.a. het 
type werkzaamheden, de betrokken personen, de locatie, eerdere ervaringen, 
andere werkzaamheden en de eigen emotionele, mentale of fysieke toestand. 

Herinterpretatie  Organisatie: bied training/opleiding en handvatten waardoor professionals 
erop vertrouwen dat ze hun taken correct en zinvol kunnen uitvoeren.  
Netwerkpartners: geef elkaar wederzijds ruimte en ondersteuning in de (soms 
complementaire) taken, met respect voor onderling verschillende rollen.  
Organisaties, collega’s en leidinggevenden: zorg voor een flexibele 
werkomgeving waarbinnen ieder invloed heeft op de invulling van de eigen 
werkzaamheden (zogenaamde job crafting).  
Professionals: wees je bewust van je formele rol binnen het netwerk en vul de 
door ervaringen en formele training/opleiding aangeleerde handelingen in op 
een wijze die je werk persoonlijke betekenis geeft. 
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Naast de nazorg die gericht is op het omgaan met stressoren en op het welzijn van 
professionals, kan er ook gedacht worden aan nazorg die gericht is op de (verdere) ontwikkeling 
van professionele vaardigheden om (her)escalatie in de toekomst te voorkomen. We verwijzen 
hiervoor naar Hoofdstuk 3 en Hoofdstuk 4 over, respectievelijk, het opbouwen van relaties in 
vredestijd en de-escalerende interventiestrategieën tijdens een acute crisis. Het versterken van 
mentaal welzijn en verminderen van escalatierisico kan bovendien samengaan. Onderzoek onder 
politiemensen laat zien dat afdelingen niet volledig kunnen vertrouwen op camera's in de auto als 
ze werknemers verantwoordelijkheid willen laten nemen voor hun gedrag en wangedrag zoals 
excessief geweld binnen hun afdeling aan het licht willen brengen (Sahin & Cubukcu, 2021). 
Beroepsmatige stressoren kunnen echter wel gevoelens van boosheid en woede oproepen, dus 
er is behoefte aan interventies die hier tegenwicht aan bieden en hulpverleners veerkrachtiger 
maken (Doyle e. a., 2021). Copingstrategieën gericht op mentaal welzijn (zie ook Sollie, 2018) 
die de ervaring van boosheid en woede onder professionals verminderen kunnen hen helpen om 
rustig te blijven in situaties waarin zij worden uitgedaagd (zie ook Hoofdstuk 4 en Pontzer, 2021) 
en daarmee helpen (verdere) escalatie te voorkomen. 

Al met al wordt in deze nazorgfase de cirkel weer rond gemaakt naar het opbouwen en 
onderhouden van relaties online (zie Hoofdstuk 3) om effectief te kunnen ingrijpen mocht het tot 
een nieuwe escalatie komen (zie Hoofdstuk 4). Dit betekent dat ook in de nazorgfase geput kan 
worden uit de rijke informatie in de voorgaande hoofdstukken.  

5.3 Samenvattende aandachtspunten: Herstel en nazorg 

Nadat gemeenten, politie, jongerenwerk en andere netwerkpartners te maken hebben 
gehad met online aangejaagd geweld, is het goed om stil te staan bij manieren om dit goed af te 
handelen en om (hernieuwde of doorsudderende) escalatie in de toekomst te voorkomen. De 
volgende aandachtspunten en vragen kunnen hierbij helpen: 

● Geweld kan leiden tot wraak of juist tot motivaties om verder leed te vermijden. Na online 
aangejaagd geweld dient daarom alertheid op wraak aangevuld te worden met een 
verkenning van mogelijkheden tot de-escalatie en normalisatie van relaties tussen 
betrokken groepen en netwerkpartners. 

● Drie chronologische stadia na conflict worden gekenmerkt door, achtereenvolgens, 1) 
gespannen, emotionele interacties, 2) zoeken naar wederzijdse waardering en 
compatibiliteit, en ten slotte 3) de overgang naar verzoening en wederzijdse 
samenwerking. 

● Een belangrijk element in de herstelfase is de vraag of partijen dezelfde percepties delen 
van (het ingrijpen in) de crisissituatie; verschillen dienen zo snel mogelijk bespreekbaar 
gemaakt en opgelost te worden. Directe, open, respectvolle communicatie van 
netwerkpartners met doelgroepen is niet alleen een morele plicht maar ook constructief 
voor het herstel van relaties en preventie van nieuwe of verdere escalatie. 

● Internetgebruikers zijn niet alleen passieve consumenten maar ook actieve makers en 
verspreiders van online informatie. Daarbij kan sprake zijn van misinformatie: algemene 
onjuistheden zoals ongefundeerde geruchten en roddels. Of van desinformatie: bewuste 
misleiding door belanghebbenden. 

● Zes aanbevelingen voor het ontkrachten van misinformatie na online aangejaagd 
geweld zijn, indien mogelijk: 1) de misinformatie weerleggen met feiten, 2) ontkrachten 
zonder misinformatie veel te herhalen, 3) discrepantie benadrukken tussen misinformatie 
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en feiten, 4) ontkrachting van misinformatie door een geloofwaardige, eerlijke, integere 
bron, 5) ontkrachting laten aansluiten bij het wereldbeeld of de eigenwaarde van de 
doelgroep, 6) scepticisme aanwakkeren om mensen weerbaarder te maken tegen 
misinformatie. 

● Heldere procedures zijn niet alleen van belang tijdens online aangejaagd geweld maar 
ook in de nasleep ervan. Te denken valt daarbij aan de mogelijke strafrechtelijke 
afhandeling van eventuele geweldsaanwendingen door netwerkpartners, een 
contactenlijst met sleutelfiguren in de gemeenschap, een communicatieplan via (sociale) 
media, en een diverse en representatieve adviesraad. 

● Besteed aandacht aan het beantwoorden van de vraag wat verschillende mogelijke 
oorzaken zijn van de escalatie. Zie voor aanknopingspunten ook de sectie met signalen 
om in vredestijd in de gaten te houden. 

● In hoeverre is er inzicht in de redenen van een conflict tussen betrokken groepen? Zijn 
negatieve percepties over en weer de kern van het probleem, of spelen er achterliggende 
factoren? Als groepslidmaatschap als het probleem wordt gezien, kan een gerichte 
effectieve aanpak niet alleen berusten op isoleren, maar is er ook een noodzaak om 
duurzame alternatieven te bieden voor de probleemgroep. In het geval van negatieve 
burgerpercepties van netwerkpartners dienen mogelijke oorzaken, zoals negatieve 
persoonlijke ervaringen of groepsgebaseerde benadeling extra zorgvuldig uitgelicht te 
worden. In het geval van (al dan niet doelbewuste) benadeling van specifieke 
groepen in de samenleving kunnen verbeterde percepties zoals vertrouwen juist 
het ongewenste effect hebben dat de achterliggende ongelijkheid in stand blijft. 

● Jongerenwerkers in het bijzonder kunnen zich afvragen in hoeverre er sprake is van: 1) 
duurzaam contact tussen de doelgroep en een of meer vaste jongerenwerkers, waarin 2) 
de jongerenwerker fungeert als een “mentorachtige welzijnsprofessional”, die 3) naast 
groepsactiviteiten ook individueel begeleidt, waarbij 4) positieve rolmodellen en/of 
ervaringsdeskundigen helpen een 5) positief veranderingsproces in gang te brengen, dat 
gebaseerd is op 6) intrinsieke motivatie van doelgroepen op basis van gevoelens van 
autonomie, competentie en verbondenheid. 

● Professionals die werken bij verschillende netwerkpartners kunnen te maken krijgen met 
een variëteit aan negatieve consequenties van hun taken in de aanpak van online 
aangejaagd geweld. Het is dus relevant om stil te staan bij het herstel van professionals 
in de nasleep van een crisissituatie, en daarbij moet voor professionals een veilige 
werksfeer bestaan waarin zij zich vrij voelen om fysiek en/of online hulp te vragen bij dit 
herstel. 

● Welke stressoren kunnen we in kaart brengen binnen onze organisatie? Welke stressoren 
kunnen we hoe verminderen? Operationele stressoren die mogelijk ook relevant zijn 
voor de mentale weerbaarheid van bij online aangejaagd geweld betrokken professionals 
zijn: 1) emotionele belasting, 2) fysieke belasting, 3) bedreiging en intimidatie, 4) 
onzekerheid en twijfels. Mogelijke organisatorische stressoren zijn: 1) bureaucratie, 2) 
kwaliteit van (ICT-)middelen en faciliteiten, 3) kwaliteit van interne samenwerking, 4) 
kwaliteit van samenwerking met netwerkpartners, 5) te hoge/lage werkdruk, 6) kwaliteit 
van leidinggevenden en management, 7) onregelmatige werktijden, 8) reorganisaties en 
werkprocesveranderingen, 9) geschiktheid van collega’s, en 10’ werk/privébalans. 
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● Welke copingstrategieën kan ik / kunnen we gebruiken om om te gaan met operationele 
stressoren? Vijf copingstrategieën voor professionals rond online aangejaagd geweld 
zijn: 1) visualisatie vooraf, 2) emotionele afstand, 3) sociale steun (zowel taak- als 
emotiegericht), 4) vermijding van belastende werksituaties, en 5) herinterpretatie en 
zingeving. 

● De inhoud van een nazorgprogramma of training is belangrijk voor het mentale welzijn 
van professionals, evenals de inbedding in de organisatie en organisatiecultuur en ten 
slotte de vertrouwelijkheid, rekening houdend met de aard van het werk in de aanpak 
van online aangejaagd geweld. 

● Het versterken van het mentaal welzijn van professionals kan samengaan met het 
verminderen van escalatierisico.   
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Algemene observaties en conclusies 

In de voorgaande hoofdstukken hebben we verschillende manieren besproken waarop de 
gemeente, politie, jongerenwerk en andere netwerkpartners integraal kunnen samenwerken aan 
relaties, welzijn en achterliggende vaardigheden om (hernieuwde) escalatie in de vorm van online 
aangejaagd geweld te voorkomen. Om de interventies inzichtelijk te maken, hebben we de cyclus 
rond online aangejaagd geweld opgedeeld in drie fases. De eerste fase (Hoofdstuk 3) bestrijkt de 
fase van vredestijd, waarin aandacht is voor het opbouwen en onderhouden van (online) relaties 
en vertrouwen. De tweede fase (Hoofdstuk 4) betreft het ingrijpen tijdens een acute situatie van 
online aangejaagd geweld. In de derde fase (Hoofdstuk 5) wordt in de nasleep van deze crisis de 
cirkel weer rond gemaakt naar de opbouwende fase.  

 

Figuur 2: Drie fases in de cyclus van online aangejaagd geweld 

De drie fases van vredestijd, crisis en nazorg zijn onlosmakelijk met elkaar verbonden en kunnen in 

elkaar doorlopen of gelijktijdig plaatsvinden.  
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Algemeen samenvattend zien we vanuit de sociaalwetenschappelijke literatuur de 
noodzaak voor interventies op verschillende niveaus (zie Figuur 3). Op macroniveau spelen 
samenlevingsbrede vraagstukken, zoals de reputatie van netwerkpartners onder het bredere 
publiek, burgervertrouwen en dergelijke. Het microniveau concentreert zich op eigenschappen 
van individuele betrokkenen, zoals hun vaardigheden en welzijn. Op de daartussen gelegen 
mesoniveaus gaat het om de intergroepsdynamiek tussen netwerkpartners en doelgroepen, 
tussen netwerkpartners onderling en (indien van toepassing) tussen meerdere doelgroepen 
onderling en om de intragroepsdynamiek binnen de doelgroep(en) en binnen de organisatie of 
het team van elke netwerkpartner afzonderlijk. Voor het ontwerpen van effectieve interventies in 
online aangejaagd geweld dienen netwerkpartners stil te staan bij de vraag in welke fase(s) en 
op welk(e) niveau(s) de beoogde interventie dient in te grijpen. De voorgaande hoofdstukken, en 
in het bijzonder de samenvattende vragen en aandachtspunten, kunnen als leidraad dienen voor 
de concretere invulling van de interventie.  

 

Figuur 3: Niveaus voor interventies in online aangejaagd geweld 

 

 

In een rapportage met aandachtspunten en aanbevelingen voor interventies op deze 
verschillende niveaus in de drie fases van de cyclus rond online aangejaagd geweld zijn enkele 
kanttekeningen op zijn plaats. Allereerst kunnen er barrières zijn die de vertaling van 
aanbevelingen en trainingen naar de werkpraktijk bemoeilijken. Uit gesprekken met professionals 
blijkt dat de inhoud van trainingen in netwerksamenwerking ten aanzien van problematische 
jeugdgroepen niet altijd beklijft (Bartelds e. a., 2023). Onderzoek onder de Nederlandse politie 
suggereert dat organisaties heel concreet en expliciet moeten aangeven hoe het beoogde gedrag 
na afronding van de training eruitziet en in welke situaties dit gedrag vertoont dient te worden om 
de vertaalslag van trainingssituaties naar de werkpraktijk te faciliteren (Botke e. a., 2022). In het 
doorvoeren van veranderingen in het netwerk kunnen partners leunen op het rapport ‘Spelen met 
weerbarstigheid’ waarin Landman en collega’s (2015) 10 handelingsperspectieven presenteren 
die veranderingen in en rondom politiewerk kunnen vergemakkelijken. Het verdient in ieder geval 
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aanbeveling om rekening te houden met dat organisatorische veranderingen zowel positieve als 
negatieve consequenties kunnen hebben voor de organisatorische stressoren die professionals 
in het netwerk ervaren. Zo zagen we in Hoofdstuk 5 (zie ook Sollie, 2018) dat stress kan worden 
veroorzaakt door onprofessionaliteit en gebrekkige opleiding van collega’s, maar ook door 
bureaucratie en de hoeveelheid verplichte administratieve handelingen. Bovendien zijn 
reorganisaties en veranderingen in werkprocessen op zichzelf al mogelijke stressoren. Al met al 
moeten netwerkpartners een grondige overweging maken over de kosten en baten van mogelijke 
veranderingen in hun aanpak van online aangejaagd geweld.  

Ten slotte is het meten van effect en evalueren van interventies van belang in de 
ontwikkeling op langere termijn van een effectieve aanpak van online aangejaagd geweld. 
Afhankelijk van de specifieke interventie en beoogde doelgroep, kan hiervoor geput worden uit 
de werkbladen en hulpmiddelen die ontwikkeld zijn door de Dienst Publiek en Communicatie van 
het Ministerie van Algemene Zaken. De materialen zijn beschikbaar via 
https://www.communicatierijk.nl/documenten/publicaties/2019/03/08/werkbladen-casi-digitaal-
invulbaar  

  

https://www.communicatierijk.nl/documenten/publicaties/2019/03/08/werkbladen-casi-digitaal-invulbaar
https://www.communicatierijk.nl/documenten/publicaties/2019/03/08/werkbladen-casi-digitaal-invulbaar
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Dankwoord 

We bedanken graag de experts die we hebben gesproken om de grijze literatuur te lokaliseren 
en de deelnemers aan de stakeholdersbijeenkomsten die vanuit de werkpraktijk hun relevante 
visie hebben gegeven.   
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Bijlage 

Duidingsinstrument wanneer is vastgesteld dat er sprake is van problematische groepen 

rond online aangejaagd geweld  

Instrument o.b.v. Herder e. a., 2023, Het 7-stappenmodel Bijlage G Duidingsinstrument 
problematische jeugdgroepen en groepsgedrag – Bureau Beke. 

 

Pijler Duidingsitems 

Groepskenmerken 

Samenstelling 1. Historie 
In hoeverre heeft de groep een lange, gedeelde historie? Dit kan zijn als 
fysieke en/of online groep, mogelijk via meerdere online platformen. In 
hoeverre is er sprake van nieuwe aanwas? Dit kan zijn in de vorm van (fysiek 
aanwezige) groepsleden, online volgers en reageerders, individuen die 
online content liken en/of delen, et cetera. In hoeverre heeft de groep een 
lange, gedeelde historie met rivaliserende groep(en)? Indien van toepassing, 
wat is er in het verleden fysiek en/of online gebeurd tussen deze groepen? 
In hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
2. Homogeniteit 
In hoeverre lopen de culturele achtergrond en het geslacht van groepsleden 
uiteen? In hoeverre en waarom is dit al dan niet problematisch? In hoeverre 
en hoe beïnvloedt dit al dan niet het risico op en/of de aanpak van online 
aangejaagd geweld? 
 
3. Leeftijdsopbouw 
In hoeverre bestaan er grote leeftijdsverschillen binnen de groep en de 
(online) achterban en publiek? Welk aandeel 12-minners, minderjarigen, 
jongvolwassenen (18 t/m 23 jaar), volwassenen (24 jaar en ouder)? In 
hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
4. Rol van volwassenen 
Welke rol hebben volwassenen (24 jaar of ouder) als groepsleden en/of 
actieve online reageerders en/of delers van online content? In hoeverre en 
waarom is dit al dan niet problematisch? In hoeverre en hoe beïnvloedt dit 
al dan niet het risico op en/of de aanpak van online aangejaagd geweld? 
 
5. Vorm 
In hoeverre is er sprake van een duidelijk te onderscheiden fysieke en/of 
online vaste groep met fysieke en/of online subgroepen? Denk hierbij online 
ook aan de subgroepen met verschillende rollen, zoals posten van content, 
volgen, reageren, delen, et cetera. In hoeverre is er sprake van een fysiek 
en/of online fluïde netwerk (zie Herder e. a., 2023)? Hoeveel personen en 
evt. subgroepen zijn er? In hoeverre en waarom is dit al dan niet 
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problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico op 
en/of de aanpak van online aangejaagd geweld? 

Invloed groepsdynamica 
6. Gebruik van bijnamen 
In hoeverre hanteren groepsleden online en/of fysiek bijnamen? In hoeverre 
ontlenen zij hieraan status? In hoeverre en waarom is dit al dan niet 
problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico op 
en/of de aanpak van online aangejaagd geweld? 
 
7. Hiërarchie en organisatie 
In hoeverre is er binnen de groep sprake van hiërarchie en organisatie? 
Kunnen online en/of fysieke positieve en/of negatieve sleutelfiguren worden 
onderscheiden? In hoeverre is er sprake van een angstcultuur binnen de 
groep? In hoeverre spelen dwang en/of groepsdruk een belangrijke rol in het 
online en/of fysieke gedrag van groepsleden? In hoeverre lijkt er sprake van 
top-down invloed van online actieve groepsleden op hun volgers? In 
hoeverre lijkt er sprake van bottom-up invloed van volgers en reageerders 
(door comments, likes, shares) op gedrag en uitingen van online actieve 
groepsleden? In hoeverre lijkt er sprake van horizontale beïnvloeding tussen 
online actieve groepsleden onderling en/of tussen hun volgers onderling? In 
hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
8. Onderlinge verhoudingen 
Hoe zijn de onderlinge verhoudingen binnen de groep? Wat is de mate van 
groepscohesie / sterkte van bindingen binnen de groep? In hoeverre lijkt er 
sprake van zgn. parasociale relaties van volgers met groepsleden die 
figureren in online content - d.w.z., ervaren volgers een intieme band met 
groepsleden of sleutelfiguren die ze eigenlijk uitsluitend observeren middels 
al dan niet geacteerde (sociale) media? Heeft een online groep of account 
veel volgers? Wat is de verhouding tussen volgers en likes? In hoeverre en 
waarom is dit al dan niet problematisch? In hoeverre en hoe beïnvloedt dit 
al dan niet het risico op en/of de aanpak van online aangejaagd geweld? 
 
8a. Intergroepsverhoudingen 
In hoeverre is er sprake van rivaliserende fysieke en/of online groep(en)? In 
hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 

Andere contextuele 
elementen 

9. Criminele contacten 
In hoeverre hebben groepsleden fysieke en/of online sociale contacten 
buiten de gemeente/regio die bekend zijn bij politie en/of OM? Waarom is dit 
al dan niet problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het 
risico op en/of de aanpak van online aangejaagd geweld? 
 
10. Familieverbanden 
In hoeverre maken leden van de fysieke en/of online groep deel uit van 
gezinnen of families die bekendstaan als “crimineel”? In hoeverre en waarom 
is dit al dan niet problematisch? In hoeverre en hoe beïnvloedt dit al dan niet 
het risico op en/of de aanpak van online aangejaagd geweld? 
 
11. Zichtbaarheid online activiteiten 
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In hoeverre zijn of waren er online activiteiten van de groep en/of 
groepsleden zichtbaar? Indien van toepassing: wat kan in relatie tot overlast 
en criminaliteit worden afgeleid uit de zichtbare online activiteiten? Indien 
van toepassing: wat kan over de relatie met rivaliserende groep(en) en/of 
escalatierisico worden afgeleid uit de zichtbare online activiteiten? In 
hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloeden de zichtbare online activiteiten al dan niet het risico op en/of de 
aanpak van online aangejaagd geweld? 

Impact op de (online) omgeving 

Zichtbaarheid 
12. Aantrekkingskracht 
In hoeverre komen leden van de eigen fysieke en/of online groep (ook) van 
buiten de wijk en/of de gemeente? Indien van toepassing: In hoeverre komen 
leden van de rivaliserende fysieke en/of online groep(en) (ook) van buiten 
de wijk en/of de gemeente? In hoeverre en waarom is dit al dan niet 
problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico op 
en/of de aanpak van online aangejaagd geweld? 
 
13. Hotspots 
Op welke hotspot(s) houden de groepsleden zich veelal op? Op welke 
hotspot(s) wordt de confrontatie gezocht met rivaliserende groep(en)? Bijv. 
fysieke locaties of eigen online kanalen of hashtags op sociale media. In 
hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
14. Negatieve rolmodellen 
In hoeverre fungeren groepsleden als negatieve rolmodellen voor 
gezinsleden, online volgers of publiek en andere jongeren in de fysieke wijk 
en/of online omgeving? Op welke manieren kunnen groepsleden hun 
negatieve invloed uitoefenen? In hoeverre en hoe beïnvloedt dit al dan niet 
het risico op en/of de aanpak van online aangejaagd geweld? 
 
15. Onveiligheid, overlast / criminaliteit en online aanjaging 
In hoeverre leidt de fysieke en/of online aanwezigheid en/of gedrag van de 
groep tot gevoelens van onveiligheid en/of overlast voor inwoners en 
ondernemers? In hoeverre leidt de fysieke en/of online aanwezigheid en/of 
gedrag van de groep tot fysieke en/of online criminaliteit? In hoeverre is er 
sprake van online aanjaging van fysiek geweld in de openbare ruimte door 
het online gedrag van de groep(sleden)? In hoeverre en hoe beïnvloedt de 
fysieke en/of online aanwezigheid en/of gedrag van de groep al dan niet het 
risico op en/of de aanpak van online aangejaagd geweld? 
 
16. Uiterlijke symbolen 
In hoeverre gebruikt de groep uiterlijke symbolen om zichzelf te profileren, 
fysiek en/of online door bijvoorbeeld graffiti, logo’s, hashtags? In hoeverre 
en waarom is dit al dan niet problematisch? In hoeverre en hoe beïnvloedt 
dit al dan niet het risico op en/of de aanpak van online aangejaagd geweld? 

Intimidatie in de (online) 
omgeving 

17. Intimiderend karakter 
In hoeverre heeft de groep in de fysieke en/of online omgeving waar zij zich 
ophoudt een intimiderend karakter? In hoeverre is er sprake van gericht 
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(online) verbaal of fysiek geweld tegen inwoners? In hoeverre is er sprake 
van angst bij inwoners en/of ondernemers om aangifte te doen? In hoeverre 
is er sprake van uit een fysieke en/of online omgeving weggepeste inwoners 
en/of ondernemers? In hoeverre is er sprake van vormen van territoriaal 
gedrag (bijvoorbeeld het claimen van een fysieke en/of online locatie)? In 
hoeverre en hoe beïnvloedt dit al dan niet het risico op en/of de aanpak van 
online aangejaagd geweld? 
 
18. Vertrouwen in de overheid 
In hoeverre hebben inwoners en/of ondernemers in de fysieke en/of online 
omgeving van de groep(sleden) vertrouwen in daadkracht en optreden door 
de overheid? In hoeverre en waarom is dit al dan niet problematisch? In 
hoeverre en hoe beïnvloedt dit al dan niet het risico op en/of de aanpak van 
online aangejaagd geweld? 

Criminaliteit en houding 

Zichtbaarheid 
19. Actieradius 
In hoeverre is de groep (crimineel) actief binnen en buiten de fysieke eigen 
wijk, gemeente en regio? Op welke online platformen is de groep in welke 
mate (crimineel) actief? In hoeverre en waarom is dit al dan niet 
problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico op 
en/of de aanpak van online aangejaagd geweld? 
 
20. Antecedenten 
Wat zijn de fysieke en/of online antecedenten van de groep? Denk aan de 
mate waarin groepsleden zich schuldig maken aan drugshandel, fysieke 
en/of online High Impact Crimes, fysieke en/of online middelzware 
criminaliteit (afpersing, gokken, prostitutie, wapenbezit) en fysieke en/of 
online georganiseerde criminaliteit. In hoeverre is er sprake van “traditionele” 
criminaliteit die zich verspreidt naar het online domein (zgn. ICT-
ondersteunde criminaliteit)? In hoeverre is er sprake van criminaliteit 
waarvoor ICT van wezenlijk belang is (zgn. ICT-afhankelijke criminaliteit, 
zoals hacken)? In hoeverre is de groep eerder betrokken geweest bij online 
aangejaagd geweld? In hoeverre is het fysieke en/of online 
antecedentenpatroon van de groep (algemeen en specifiek voor online 
aangejaagd geweld) zorgelijk qua frequentie en ernst? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
21. Discrepantie tussen systeem- en straatinformatie 
In hoeverre komt het beeld van de groep op basis van systeeminformatie 
overeen met het beeld dat professionals o.b.v. “straatinformatie” over de 
groep hebben? Zijn er verschillen hierin tussen netwerkpartners? In 
hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
22. Motief en aard delicten 
Welk(e) motief of motieven liggen ten grondslag aan de fysieke en/of online 
delicten? Denk aan verveling, financieel gewin, sociale motivaties zoals 
groepsdruk of statusverhoging. In hoeverre zijn de fysieke en/of online 
delicten doelbewust gepland of juist spontaan? In hoeverre en hoe 
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beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
23. Opsporingsindicaties 
In hoeverre zijn er aanwijzingen dat groepsleden zijn betrokken bij 
(georganiseerde) criminaliteit? Waaruit bestaan deze aanwijzingen? In 
hoeverre en hoe beïnvloedt dit al dan niet het risico op en/of de aanpak van 
online aangejaagd geweld? 
 
24. Recidiverisico 
In hoeverre kunnen er op basis van de aanwezige informatie uitspraken 
worden gedaan over de hoogte en redenen van het recidiverisico van 
groepsleden? In hoeverre en hoe beïnvloedt dit al dan niet het risico op en/of 
de aanpak van online aangejaagd geweld? 

Grensoverschrijdend 
gedrag 

25. Pestgedrag/intimidatie/bedreiging 
In hoeverre maken groepsleden zich fysiek en/of online schuldig aan pesten, 
bedreiging en/of intimidatie? In hoeverre en hoe beïnvloedt dit al dan niet het 
risico op en/of de aanpak van online aangejaagd geweld? 
 
26. Seksueel grensoverschrijdend gedrag 
In hoeverre maken groepsleden zich fysiek en/of online schuldig aan 
seksueel overschrijdend gedrag? In hoeverre en hoe beïnvloedt dit al dan 
niet het risico op en/of de aanpak van online aangejaagd geweld? 

Houding tegenover 
professionals 

27. Geen respect en intimiderend gedrag 
In hoeverre provoceren, bedreigen en/of intimideren groepsleden het gezag 
in het fysieke en/of online domein (zoals gemeentemedewerkers, politie en 
jongerenwerkers, andere netwerkpartners en instanties)? In hoeverre zijn er 
aanwijzingen dat de groep en/of groepsleden welwillend/vertrouwend, 
neutraal, wantrouwend of zelfs (openlijk) vijandig staan tegenover 
professionals? Zijn er verschillen hierin tussen netwerkpartners? Waaruit 
bestaan die aanwijzingen? In hoeverre en hoe beïnvloedt dit al dan niet het 
risico op en/of de aanpak van online aangejaagd geweld? 
 
28. Toegankelijkheid 
In hoeverre zijn groepsleden fysiek en/of online bereikbaar en 
aanspreekbaar voor professionals? Indien van toepassing: om welke 
reden(en) is dit niet het geval? Zijn er verschillen tussen communicatie 
openbaar, zichtbaar voor (online) achterban of privé (DM)? Zijn er verschillen 
hierin tussen netwerkpartners? In hoeverre en waarom is dit al dan niet 
problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico op 
en/of de aanpak van online aangejaagd geweld? 
 
29. Verzet 
In hoeverre staan groepsleden bekend als verzetpleger bij aanhouding? In 
hoeverre en hoe beïnvloedt dit al dan niet het risico op en/of de aanpak van 
online aangejaagd geweld? 

Houding 
30. Open houding 
In hoeverre zijn groepsleden aanspreekbaar op hun fysieke en/of online 
gedrag en staan ze open voor fysiek en/of online contact met c.q. activiteiten 
door professionals? Zijn er verschillen hierin tussen netwerkpartners? In 
hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
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beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
31. Reflecteren 
In hoeverre kunnen groepsleden reflecteren op hun eigen fysieke en/of 
online houding, handelen en gedrag? In hoeverre en waarom is dit al dan 
niet problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico 
op en/of de aanpak van online aangejaagd geweld? 

Psychosociale problematiek 

Onderwijs en werk 
32. Lichtverstandelijke beperkingsproblematiek 
In hoeverre is er sprake van (vermoedens van) de aanwezigheid van een 
lichtverstandelijke beperking binnen de fysieke en/of online groep? In 
hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 
 
33. Startkwalificatie 
In hoeverre ontbreekt het groepsleden aan een startkwalificatie? In hoeverre 
en hoe beïnvloedt dit al dan niet het risico op en/of de aanpak van online 
aangejaagd geweld? 
 
34. Schoolverzuim 
In hoeverre is er sprake van schoolverzuim door groepsleden? Over welke 
periode geldt of gold dit probleem? In hoeverre en waarom is dit momenteel 
al dan niet problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het 
risico op en/of de aanpak van online aangejaagd geweld? 
 
35. Speciaal onderwijs 
In hoeverre volgen groepsleden speciaal onderwijs? In hoeverre en waarom 
is dit al dan niet problematisch? In hoeverre en hoe beïnvloedt dit al dan niet 
het risico op en/of de aanpak van online aangejaagd geweld? 
 
36. Werk / inkomen 
In hoeverre hebben volwassen groepsleden geen eigen inkomen uit werk? 
In hoeverre en waarom is dit al dan niet problematisch? In hoeverre en hoe 
beïnvloedt dit al dan niet het risico op en/of de aanpak van online aangejaagd 
geweld? 

Zorg en welzijn 
37. Financiële problematiek 
In hoeverre hebben groepsleden schulden? Indien van toepassing: wat is de 
achtergrond van de schulden? In hoeverre en waarom is dit al dan niet 
problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico op 
en/of de aanpak van online aangejaagd geweld? 
 
38. Middelengebruik 
In hoeverre (frequentie, ontwikkeling) worden er middelen gebruikt door 
groepsleden, zoals te zien in fysiek gedrag en/of online content? Maak hierbij 
onderscheid tussen alcohol, softdrugs en harddrugs. In hoeverre is er 
(mogelijk) sprake van verslavingsgedrag? In hoeverre en hoe beïnvloedt dit 
al dan niet het risico op en/of de aanpak van online aangejaagd geweld? 
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39. Problematische opvoedsituatie 
In hoeverre leven er zorgen over de situatie waarin groepsleden opgroeien? 
In hoeverre zijn ouders/verzorgers toegerust op het opvoeden van het 
groepslid in het fysieke en/of online domein (pedagogische onmacht)? In 
hoeverre nemen zij verantwoordelijkheid voor het fysieke en/of online gedrag 
van het groepslid (pedagogische onverschilligheid)? In hoeverre zijn zij 
aanwezig in de fysieke en/of online omgevingen van het groepslid (toezicht)? 
En in hoeverre is er sprake van psychosociale problematiek binnen de 
sociale omgeving het groepslid (armoede, werkloosheid en psychische 
problemen van naasten)? In hoeverre en hoe beïnvloedt dit al dan niet het 
risico op en/of de aanpak van online aangejaagd geweld? 
 
40. Zorgmeldingen 
In hoeverre zijn er zorgmeldingen gedaan over groepsleden? Indien van 
toepassing: in welke context zijn deze zorgmeldingen gedaan en (hoe) zijn 
deze meldingen opgepakt? In hoeverre en waarom is dit al dan niet 
problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico op 
en/of de aanpak van online aangejaagd geweld? 
 
41. Civiel- en strafrechtelijke maatregelen 
In hoeverre hebben groepsleden een civiel- en/of strafrechtelijke maatregel 
opgelegd gekregen? Denk aan ondertoezichtstelling of bijzondere 
voorwaarden. In hoeverre en waarom is dit al dan niet problematisch? In 
hoeverre en hoe beïnvloedt dit al dan niet het risico op en/of de aanpak van 
online aangejaagd geweld? 
 
41. Persoonsgerichte aanpak 
In hoeverre zijn groepsleden onderdeel (geweest) van een persoonsgerichte 
aanpak, bijvoorbeeld in de setting van het Veiligheidshuis? Over welke 
periode geldt of gold dit? In hoeverre en waarom is dit momenteel al dan niet 
problematisch? In hoeverre en hoe beïnvloedt dit al dan niet het risico op 
en/of de aanpak van online aangejaagd geweld? 
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